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Anderung der Verordnung iiber die politischen Rechte und der Verordnung der BK iiber die
elektronische Stimmabgabe (Umsetzung Neuausrichtung des Versuchsbetriebs); Vernehmlas-
sung

Sehr geehrte Damen und Herren

Die Kantonsregierungen wurden mit Schreiben vom 28. April 2021 zur Vernehmlassung tber die
Anderung der Verordnung Gber die politischen Rechte und der Verordnung der BK uber die elektroni-
sche Stimmabgabe (Umsetzung Neuausrichtung des Versuchsbetriebs) eingeladen. Der Regie-
rungsrat des Kantons Aargau dankt lhnen fur diese Gelegenheit und begrusst die Anderung der
rechtlichen Grundlagen fir die Neuausrichtung des E-Voting-Versuchsbetriebs, insbesondere die
Prazisierung und Starkung der Regelungen zur elektronischen Stimmabgabe mit dem Ziel der Bil-
dung von Vertrauen in den digitalen Stimmkanal.

Der Kanton Aargau hat im Rahmen der Arbeiten zur Neuausrichtung des Versuchsbetriebs der elekt-
ronischen Stimmabgabe im Dialog mit der Wissenschaft und bei der Erarbeitung der Entwirfe zur
Teilrevision der Verordnungen eng mit den Kantonen zusammengearbeitet, die an E-Voting-Vorha-
ben arbeiten. Die Vernehmlassungsantwort des Kantons Aargau erfolgt aus diesem Grund weitge-
hend koordiniert mit den Antworten dieser Kantone.

Die detaillierte Stellungnahme finden Sie in der Beilage.

Wir danken lhnen fur die Beracksichtigung unserer Vernehmlassung.

Freundliche Griusse

Im Namen des Regierungsrats

I

Stephan Attiger |
Landammann

Joana Filippi
Staatsschreiberin




Beilage
» Fragebogen

Kopie
+ evelyn.mayer@bk.admin.ch

2 von 2



Bundeskanzlei BK

Sektion Politische Rechte

Fragebogen

Teilrevision der Verordnung uber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Regierungsrat des Kantons Aargau, Regierungsgebaude, 5001 Aarau

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):
Staatskanzlei, Thomas Wehrli, thomas.wehrli@ag.ch, 062 835 12 42

1.1.

Allgemeine Riickmeldungen

Beflrworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:

Der Kanton Aargau hat in Zusammenarbeit mit weiteren E-Voting-Kantonen an der Neuausrich-
tung mitgearbeitet. Er begrisst die Stossrichtung und Zielsetzung.

Die Anforderungen an die elektronische Stimmabgabe waren bereits vor der Neuausrichtung
hoch und sollen jetzt erweitert und erhéht werden. Dies ist zu begrissen.

Der Kanton Aargau hat positive Erfahrungen mit dem elektronischen Stimmkanal gemacht. Die
Urnengange konnten reibungslos durchgefiihrt werden und das Angebot wurde von den in den
E-Voting-Versuchen stimmberechtigten Auslandschweizerinnen und Auslandschweizern ge-
schatzt und rege genutzt. Die Auslandschweizerinnen und Auslandschweizer konnten ihr
Stimmrecht teilweise nur dank E-Voting tatséchlich ausiben. Die an der Neuausrichtung betei-
ligten Kantone sind iberzeugt von den Vorteilen des elektronischen Stimmkanals und begris-
sen es, dass mit der vorliegenden Revision die Voraussetzungen geschaffen werden, um den
Versuchsbetrieb wieder aufnehmen zu kénnen.

Die Kantone sind seit jeher fur die Durchfiihrung von Wahlen und Abstimmungen auf ihrem
Gebiet zustandig. Dies gilt fir kantonale Urnengange, aber auch fiir eidgendssische, und dies
muss auch fur den Einsatz von E Voting-Systemen gelten. Der Bund beachtet gemass Art. 47
Abs. 2 der Bundesverfassung der Schweizerischen Eidgenossenschaft (BV; SR 101) die Orga-
nisationsautonomie der Kantone. Die Verordnung der BK Uber die elektronische Stimmabgabe
(VEleS), insbesondere ihr Anhang, enthalten viele Bestimmungen zu kantonalen Abldufen und
zur Organisation. Diese Bestimmungen sind so umzusetzen, dass die Organisationsautonomie
der Kantone erhalten bleibt.
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1.2.

2.

2.1.

In Kapitel 2.3 des erlduternden Berichts werden die Stossrichtungen der Neuausrichtung aus-
geflhrt, darunter auch die Zielsetzung, die Verifizierbarkeit durch mehr Diversitat und Unabhan-
gigkeit mittelfristig weiter zu starken. Dies ist im Sinne der Kantone. Die Realisierung dieser
Massnahmen hangt aber fiir die Kantone entscheidend von ihrer Finanzierbarkeit und prakti-
schen Umsetzbarkeit ab. Die Anforderungen miissen so angesetzt werden, dass Systemanbie-
ter und Kantone diese auch umsetzen kénnen. Sind die Anforderungen zu hoch, wird die Si-
cherheit nicht erhéht, sondern reduziert, da Systemanbieter und Kantone nicht mehr in der Lage
sind, die daraus resultierende Komplexitat und die Prozesse zu beherrschen. Es muss vermie-
den werden, dass dies geschieht.

Weitere allgemeine Ruckmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Die Kosten flir E-Voting sind hoch. Die im Rahmen der Neuausrichtung definierten Massnah-
men erhdhen die Kosten weiter; insbesondere die langerfristigen Massnahmen sind mit sehr
hohen Kosten verbunden.

In den ersten Jahren werden nur sehr wenige Kantone den elektronischen Stimmkanal erneut
anbieten konnen. Diese Kantone kdonnen die Weiterentwicklungen nicht allein finanzieren. Es
braucht alternative Finanzierungslésungen. Ohne eine massgebliche finanzielle Beteiligung des
Bundes kénnen diese Massnahmen nicht umgesetzt werden. Die Finanzierung von E-Voting
muss nachhaltig und langfristig gesichert werden. Es kdnnen nur Massnahmen umgesetzt wer-
den, deren Finanzierung gesichert ist.

Fragen zu den Stossrichtungen der Neuausrichtung

Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der

Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIeS)?

Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:

Es ist sinnvoll, dass nur noch vollstandig verifizierbare Systeme zugelassen werden und dass
die Anforderungen weiter prazisiert wurden.

Die gesetzlichen Vorgaben wurden in vielen Bereichen besser strukturiert. Dies erhdht ihre
Lesbarkeit und Verstandlichkeit.

Die Umsetzung der gesetzlichen Vorgaben hat innerhalb der Organisationsautonomie der
Kantone zu erfolgen.
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2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafur verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsentscheid
durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prufung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27i E-VPR und Art. 4 E-VEIeS)?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:

Ja, die Kantone begriissen die Anpassung der Zustandigkeit bei der Prifung der Systeme und
die Abldsung der Zertifizierung durch eine unabhangige Uberprifung im Auftrag der Bundes-
kanzlei.

Wichtig ist aus Sicht der Kantone, dass in die unabhangige Uberpriifung auch Personen einbe-
zogen werden, die Uber praktische Erfahrung in der Industrie verfiigen und, dass der kontinu-
ierliche Verbesserungsprozess im Vordergrund steht.

2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen &ffentlich zuganglich sein. Dazu gehdren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fir Fachpersonen. Fir
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Héhe der gewahlten Limiten (Art. 27f E-VPR)?

] Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:

Eine Limitierung erscheint fiir die erste Phase nach der Wiederaufnahme des Versuchsbe-
triebs als sinnvoll. Die Kantone halten sie jedoch mittel- bis langfristig flr nicht sachgerecht.
Die Limitierung darf nur in der ersten Phase nach der Wiederaufnahme zur Anwendung gelan-
gen. Sobald ein stabiler Versuchsbetrieb besteht, sind die Limiten aufzuheben. Die Kantone
hatten es begrusst, wenn die Limitierung direkt in Art. 27f befristet worden ware. Sie verstehen
Art. 27f Abs. 2 so, dass Absatz 1 zeitnah angepasst wird, sollte die Uberpriifung ergeben,
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2.3.2.

2.4.

dass sie nicht mehr erforderlich sind und einer Ausdehnung von E-Voting auf weitere Kantone
entgegenstehen.

Die Limitierung hat Einfluss auf die Bereitschaft der Kantone, E-Voting wieder anzubieten. Sie
birgt daher die Gefahr, dass die kritische Zahl von Kantonen, die fir einen mittel- und langfris-
tig erfolgreichen Betrieb erforderlich ist, nicht oder zu spat erreicht wird. Fir die Kantone ist
E-Voting dann interessant, wenn sie diesen Stimmkanal flichendeckend allen Stimmberech-
tigten ihres Kantons anbieten kénnen. Auch fiir die Systemanbieter ist wichtig, dass der elekt-
ronische Stimmkanal moglichst breit angeboten werden kann. Ein kostendeckender Betrieb ist
ansonsten nicht moglich.

Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-
leS)?

Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:

Es ist wichtig, dass E-Voting-Systeme offengelegt werden, damit das Vertrauen der Offentlich-
keit gewonnen werden kann und allfallige Schwachstellen entdeckt werden.

Die heutige Regelung verpflichtet den Systemanbieter zur Offenlegung seines Systems. Es ist
nachvollziehbar, dass zu einer umfassenden Information der Offentlichkeit auch Informationen
zum Betrieb und den Prozessen in den Kantonen gehdren. Dabei ist allerdings die Organisati-
onsautonomie der Kantone zu beachten, und es ist die Relation zu den bisherigen Stimmkana-
len zu wahren. Die Antwort auf die Frage, welche behdrdlichen Vorgdnge wem in welchem
Umfang zuganglich sind, ist den Kantonen zu Uberlassen. Die Bestimmungen tber den Einbe-
zug und die Information der Offentlichkeit sind mit Augenmass umzusetzen. Es wird sich zeigen,
ob sie geeignet sind, das Vertrauen der Offentlichkeit zu starken.

Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

241.

Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIleS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

Der Dialog mit der Wissenschaft ist wichtig und richtig. Er darf aber nicht tber die politische
Entscheidfindung gestellt werden. Es bleibt den politischen Entscheidtragern tberlassen zu be-
stimmen, ob und in welcher Form E-Voting eingesetzt wird. Auch diese Bestimmungen sind
daher mit Augenmass umzusetzen.
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. Ap penzell Ausserrhoden Regierungsrat Regierungsgebaude
VAR 9102 Herisau
Tel. +41 713536111
Fax +4171 353 68 64
kantonskanzlei@ar.ch
www.ar.ch

Regierungsrat, 9102 Herisau

Dr. iur. Roger Nobs

. Ratschreiber
Bundeskanzlei Tel. +4171 353 63 51

per E-Mail: evelyn.mayer@bk.admin.ch roger.nobs@ar.ch
[PDF- und Wordversion]

Herisau, 9. Juli 2021

Eidg. Vernehmlassung; Anderung der Verordnung tber die politischen Rechte (VPR) und der
Verordnung der Bundeskanzlei  Uber die elektronische Stimmabgabe (VEleS) (Neuausrichtung
des Versuchsbetriebs)

Mit Schreiben vom 28. April 2021 wurden die Kantonsregierungen von der Bundeskanzlei (BK) eingeladen, zu
den Vorentwiirfen zur Anderung der Verordnung iiber die politischen Rechte (Teilrevision) und der Verordnung
der BK Uber die elektronische Stimmabgabe (Totalrevision) Stellung zu nehmen. Die Vernehmlassungsfrist
dauert bis zum 18. August 2021.

Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung:
Er unterstutzt grundsétzlich die vorgeschlagene Neuausrichtung des Versuchsbetriebs. Weil sich der Kanton
Appenzell Ausserrhoden bisher nicht an Versuchen bei der elektronischen Stimmabgabe beteiligt hat und eine

solche Beteiligung bis jetzt auch nicht geplant ist, ussert sich der Regierungsrat im beigelegten Fragebogen
nur zuriickhaltend zur Vorlage, ohne auf einzelne Details einzugehen.
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i—' Appenzell Ausserrhoden
VAR

Wir danken lhnen fur die Méglichkeit zur Stellungnahme.

Freundliche Griisse

Im Auftrag des Regierungsrates

Dr. iur. Roger Nobs, Ratschreiber
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Bundeskanzlei BK

Sektion Politische Rechte

Fragebogen

Teilrevision der Verordnung Uber die politischen Rechte und Total-
revision der Verordnung der BK Uber die elektronische Stimmabga-
be (Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender

Namen und Adresse des Kantons oder der Organisation:

Regierungsrat von Appenzell Ausserrhoden, Kantonskanzlei, Regierungsgebaude,
9102 Herisau

Kontaktperson flur Rickfragen (Name, E-Mail, Telefon):
David Ott, david.ott@ar.ch, 071 353 62 11

1.1.

1.2.

Allgemeine Ruckmeldungen

Beflrworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja 1 Ja mit Vorbehalt ] Nein

Anmerkungen:

Die Anforderungen an die elektronische Stimmabgabe waren bereits vor der
Neuausrichtung hoch und wurden jetzt erweitert und erhoht. Dies ist zu be-
grussen.

Der Kanton Appenzell Ausserrhoden hat bisher selber keine Versuche mit E-
Voting durchgefihrt. Andere Kantone haben jedoch positive Erfahrungen mit
dem elektronischen Stimmkanal gemacht. Die Urnengange konnte reibungslos
durchgefuhrt werden, und das Angebot wurde von der Stimmbevdlkerung ge-
schatzt und rege genutzt. Dies gilt insbesondere fir die Auslandschweizerin-
nen und Auslandschweizer, die ihr Stimmrecht teilweise nur dank E-Voting
ausuben konnen.

Weitere allgemeine Ruckmeldungen zur Neuausrichtung des Versuchsbe-
triebs und der Vernehmlassungsvorlage:

Zur Verordnung der BK Uber die elektronische Stimmabgabe (VEleS) ist in all-
gemeiner Hinsicht anzumerken, dass die Vorlage zum Teil sehr detaillierte
Bestimmungen zu kantonalen Ablaufen und Organisation enthalt (z.B. Art. 15
und Anhang VEIeS). Es ist zu prifen, inwieweit sich dies mit der Organisati-
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onsautonomie der Kantone (Art. 47 Abs. 2 BV) vereinbaren lasst. Die detail-
lierten Bestimmungen, aber auch die zahlreichen Verweise und Begriffsum-
schreibungen, erschweren zum Teil auch die Verstandlichkeit.

2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage
sollen die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazi-
siert werden und der Bund soll kinftig nur noch vollstéandig verifizierbare Systeme
zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27i E-VPR, Atrt.
5-8 E-VEleS und Anhang zur E-VEIleS)?

Ja ] Ja mit Vorbehalt 1 Nein

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberprifung der E-Voting-
Systeme und ihres Betriebs. Bisher waren die Kantone dafiir verantwortlich, diese
durch akkreditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberprii-
fungen von unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes
erfolgen. Die Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulas-
sungsentscheid durch die Bundeskanzlei sowie flr einen kontinuierlichen Verbesse-
rungsprozess der elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prifung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27| E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 271 E-VPR und Art. 4 E-VEIeS)?

Ja 1 Ja mit Vorbehalt ] Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.

2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
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Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fir diese Zusammenarbeit
sollen adressatengerechte Informationen 6ffentlich zuganglich sein. Dazu gehdren
insbesondere allgemeinverstandliche Informationen lber die Funktionsweise der
elektronischen Stimmabgabe flr Stimmberechtigte sowie Unterlagen fir Fachperso-
nen. Fur die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit
einem standigen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

] Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:

Die Limitierung erscheint fir eine erste Phase nach der Wiederaufnahme des
Versuchsbetriebs als sinnvoll. Gemass Aussagen anderer Kantone hat die Li-
mitierung jedoch Einfluss auf die Bereitschaft, E-Voting wieder anzubieten. Fir
die Kantone und die Systemanbieter ist E-Voting dann interessant, wenn es
maoglichst breit angeboten werden kann. Es ist daher zu prifen, ob die Limitie-
rung zu einem spateren Zeitpunkt wieder aufgehoben werden kann.

2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu férdern (insbes. Art. 27m E-VPR; Art. 11-13 E-

VEleS)?
Ja (] Ja mit Vorbehalt (] Nein
Anmerkungen:

2.4. Starkere Vernetzung mit der Wissenschatft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle
beigemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung
der Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige
Expertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m
E-VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
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Bundeskanzlei BK

Sektion Politische Rechte

Fragebogen

Teilrevision der Verordnung uber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Kanton Bern, Postgasse 68, Postfach, 3000 Bern 8

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):
Moritz Zaugg, moritz.zaugg@sta.be.ch, 031 633 73 46

1.1.

Allgemeine Rickmeldungen

Befurworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

Der Kanton Bern hat zusammen mit anderen Kantonen an der Neuausrichtung
mitgearbeitet. Er begrusst grundsatzlich die Stossrichtung und die Zielsetzung.

Die Anforderungen an die elektronische Stimmabgabe waren bereits vor der
Neuausrichtung hoch und wurden jetzt erweitert und erhoht. Dies ist grundsatz-
lich zu begrussen.

Der Kanton Bern hat positive Erfahrungen mit dem elektronischen Stimmkanal
gemacht. Die Urnengange konnten reibungslos durchgefuhrt werden und das
Angebot wurde von den Auslandschweizerinnen und Auslandschweizern ge-
schatzt und rege genutzt. Der Kanton Bern begrusst es, dass mit der vorliegen-
den Revision die Voraussetzungen geschaffen werden, um den Versuchsbe-
trieb — je nach kantonalen Prioritaten — wieder aufnehmen zu kdnnen.

Die Kantone sind seit jeher fur die Durchfuhrung von Wahlen und Abstimmun-
gen auf ihrem Gebiet zustandig. Dies gilt fur kantonale, aber auch fur eidgenos-
sische Urnengange. Die kantonale Zustandigkeit muss auch fur den Einsatz
von E-Voting-Systemen berucksichtigt werden. Der Bund beachtet gemass
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1.2.

Art. 47 Abs. 2 der Bundesverfassung (BV; SR 101) die Organisationsautonomie
der Kantone. Die VEIleS, insbesondere ihr Anhang, enthalten viele Bestimmun-
gen zu kantonalen Ablaufen und Organisation. Diese Bestimmungen sind so
umzusetzen, dass die Organisationsautonomie der Kantone erhalten bleibt.

Fur den Kanton Bern ist es wichtig, dass die Rollen und Zustandigkeiten von
Bund, Kantonen und Systemanbieter |angerfristig Uberpruft werden (vgl. Mass-
nahme B10 des Schlussberichts Neuausrichtung und Wiederaufnahme der Ver-
suche des Steuerungsausschusses Vote électronique vom 30. November
2020). In der vorliegenden Revision sollen die Zustandigkeiten moglichst ge-
scharft werden, damit die Verantwortung und Zustandigkeit der Kantone und
diejenige des Bundes und der Systemanbieter eindeutig abgegrenzt sind.

In Kapitel 2.3 des erlauternden Berichts werden die Stossrichtungen der Neu-
ausrichtung ausgefuhrt, darunter auch die Zielsetzung, die Verifizierbarkeit
durch mehr Diversitat und Unabhangigkeit mittelfristig weiter zu starken. Dies ist
im Sinne des Kantons Bern. Zentral dabei ist, dass die Ablaufe und Prozesse
fur die Kantone beherrschbar bleiben.

Weitere allgemeine Ruckmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Die Kosten fur E-Voting sind hoch. Die im Rahmen der Neuausrichtung definier-
ten Massnahmen erh6hen die Kosten weiter; insbesondere die langerfristigen
Massnahmen sind mit sehr hohen Kosten verbunden. Bei der Neuausrichtung
und dem Betrieb ist unbedingt das Kosten-/Nutzenverhaltnis zu beachten.

Der Bund reguliert im Bereich der elektronischen Stimmabgabe sehr ausfuhrlich
und lasst den Kantonen wenig Gestaltungsfreiheit. Dennoch sind es die Kan-
tone, die den grossten Teil der Kosten fur die Entwicklung und den Betrieb von
E-Voting bezahlen. Im Sinne der fiskalischen Aquivalenz sollte sich der Bund in
Zukunft deutlich starker an den Kosten beteiligen. Dies sollte in Form von An-
schubfinanzierung und von direkter Beteiligung an den Kosten fur die Entwick-
lung oder den Betrieb erfolgen.

Die Finanzierung von E-Voting muss nachhaltig und langfristig gesichert wer-
den. In den ersten Jahren werden nur sehr wenige Kantone den elektronischen
Stimmkanal anbieten konnen. Diese Kantone kdnnen die Weiterentwicklungen
nicht allein finanzieren. Es braucht alternative Finanzierungsldosungen. Ohne
eine massgebliche finanzielle Beteiligung des Bundes konnen diese Massnah-
men nicht umgesetzt werden.
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2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIeS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

—  Esist sinnvoll, dass nur noch vollstandig verifizierbare Systeme zugelassen
werden und dass die Anforderungen weiter prazisiert wurden.

—  Die gesetzlichen Vorgaben wurden in vielen Bereichen besser strukturiert. Dies
erhoht ihre Lesbarkeit und Verstandlichkeit.

—  Die Umsetzung der gesetzlichen Vorgaben hat innerhalb der Organisationsau-
tonomie der Kantone zu erfolgen.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafur verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fir den Zulassungsentscheid
durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prufung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27i E-VPR und Art. 4 E-VEIeS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
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—  Der Kanton Bern begrisst die Anpassung der Zustandigkeit bei der Prufung der
Systeme und die Ablosung der Zertifizierung durch eine unabhangige Uberpru-
fung im Auftrag der Bundeskanzlei.

—  Wichtig ist aus Sicht des Kantons Bern, dass in die unabhangige Uberpriifung
auch Personen einbezogen werden, die Uber praktische Erfahrung in der In-
dustrie verfugen und, dass der kontinuierliche Verbesserungsprozess im Vor-
dergrund steht.

2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fir diese Zusammenarbeit sol-
len adressatengerechte Informationen 6ffentlich zuganglich sein. Dazu gehdren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fur Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

1 Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:

—  Eine Limitierung erscheint fur die erste Phase nach der Wiederaufnahme des
Versuchsbetriebs sinnvoll. Der Kanton Bern halt sie jedoch mittel- bis langfristig
fur nicht sachgerecht. Die Limitierung darf nur in der ersten Phase nach der
Wiederaufnahme zur Anwendung gelangen. Sobald ein stabiler Versuchsbe-
trieb besteht, sind die Limiten aufzuheben. Der Kanton Bern hatte es begrusst,
wenn die Limitierung direkt in Art. 27f befristet worden ware. Er versteht Art. 27f
Abs. 2 so, dass Abs. 1 zeitnah angepasst wird, sollte die Uberpriifung ergeben,
dass eine Limitierung nicht mehr erforderlich ist und einer Ausdehnung von
E-Voting auf weitere Kantone entgegensteht.

—  Die Limitierung hat Einfluss auf die Bereitschaft der Kantone, E-Voting wieder
anzubieten. Sie birgt daher die Gefahr, dass die kritische Zahl von Kantonen,
die fur einen mittel- und langfristig erfolgreichen Betrieb erforderlich ist, nicht
oder zu spat erreicht wird. Fur die Kantone ist E-Voting dann interessant, wenn
sie diesen Stimmkanal flachendeckend allen Stimmberechtigten ihres Kantons
anbieten konnen. Auch fur die Systemanbieter ist wichtig, dass der elektroni-
sche Stimmkanal moglichst breit angeboten werden kann. Ein kostendeckender
Betrieb ist ansonsten nicht moglich.
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—  Eine ungleiche Limite von 30% beim kantonalen und von 10% beim gesamt-
schweizerischen Elektorat erachtet der Kanton Bern als unglicklich. Wir wissen
nicht, wie sich die Nutzung des elektronischen Stimmkanals entwickeln wird.
Wenn die grossten Kantone die kantonale Limite ausschopfen, kann die ge-
samtschweizerische Limite rasch erreicht sein. Es sollte erlautert werden, wie in
einer solchen Konstellation vorzugehen ist.

2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-

leS)?
Ja [1 Ja mit Vorbehalt [ Nein
Anmerkungen:

—  Es st wichtig, dass das System offengelegt wird, damit das Vertrauen der Of-
fentlichkeit gewonnen werden kann und allfallige Schwachstellen entdeckt wer-
den.

—  Die heutige Regelung verpflichtet den Systemanbieter zur Offenlegung seines
Systems. Es ist nachvollziehbar, dass zu einer umfassenden Information der
Offentlichkeit auch Informationen zum Betrieb und den Prozessen in den Kanto-
nen gehoren. Dabei ist allerdings die Organisationsautonomie der Kantone zu
beachten, und die Bestimmungen sind mit Augenmass umzusetzen. Bei der
Umsetzung ist auch die Relation zu den bisherigen Stimmkanalen zu beachten.

2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhangige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

—  Der Dialog mit der Wissenschaft ist wichtig und richtig. Er darf aber nicht Uber
die politische Entscheidfindung gestellt werden. Es bleibt den politischen Ent-
scheidtragern Uberlassen zu bestimmen, ob und in welcher Form E-Voting ein-
gesetzt wird. Auch diese Bestimmungen sind daher mit Augenmass umzuset-
zen.
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Landeskanzlei B A S E L f}

Rath t 2 =
4410 Liestal LANDSCHAFT A
T 061 552 50 06

landeskanzlei@bl.ch REGIERUNGSRAT
www.bl.ch

Regierungsral, Rathausstrasse 2, 4410 Liestal

Schweizerische Eidgenossenschaft
Bundeskanziei BK
3003 Bern

Per E-Mail an: evelyn.maver@bk.admin.ch

Liestal, 17. August 2021

Teilrevision der Verordnung liber die politischen Rechte und Totalrevision der Verordnung
der BK Uber die elektronische Stimmabgabe (Neuausrichtung des Versuchsbetriebs)

Sehr geehrter Herr Bundeskanzler

Wir danken Ihnen fiir die Einladung zur Stellungnahme zur Teilrevision der Verordnung tber die
politischen Rechte und zur Totalrevision der Verordnung der BK Uiber die elektronische Stimmab-
gabe (Neuausrichtung des Versuchsbetriebs). Der Kanton Basel-Landschaft unterstiitzt die Stoss-
richtung und die Zielsetzung der geplanten Neuausrichtung des Versuchsbetriebs. Gerne verwei-
sen wir auf die detaillierte Rlickmeldung geméss beiliegendem Fragebogen zum Vernehmlas-
sungsverfahren.

Fr liche Grii$se

£ Hews Diefzec
Thomas Weber Elisabeth Heer Dietrich
Regierungspréasident Landschreiberin
Beilage:

— Fragebogen zum Vernehmlassungsverfahren



Bundeskanzlei BK

Sektion Politische Rechte

Fragebogen

Teilrevision der Verordnung uber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Kanton Basel-Landschaft, Landeskanzlei, Rathausstr. 2, 4410 Liestal

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):
Rechtliche Fragen: Martina Zentner Mangold, Martina.Zentner@bl.ch, 061 552 50 19
Technische Fragen: Katinka Weissenfeld, Katinka.\Weissenfeld@bl.ch, 061 552 50 04

1. Allgemeine Riickmeldungen

1.1. Befurworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:

Das Bewilligungsverfahren sollte spatestens bei einer Uberfiihrung in den or-
dentlichen Betrieb vereinfacht werden.

1.2.  Weitere allgemeine Rickmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Im Kanton Basel-Landschaft wurde im Jahr 2015 die Rechtsgrundlage fir E-
Voting geschaffen. Die Einfuhrung von E-Voting wird im Umfeld der Digitalisie-
rungsstrategie betrachtet, welche der Landrat am 25. Oktober 2018 beschlos-
sen hat. Der Regierungsrat will in erster Prioritat, die vorhandenen Ressourcen
fur die beschlossene Digitalisierungsstrategie und fir das E-Government ein-
setzen. Dabei geht es primar um Erleichterungen fur die Wirtschaft und die Ein-
wohner/-innen im Kontakt mit der kantonalen Verwaltung sowie um die Digitali-
sierung und Vereinfachung sich wiederholender Arbeitsprozesse in der Verwal-
tung. Im Rahmen der Digitalisierungsstrategie wird aufgezeigt, dass hier ein
grosses Verbesserungs- und Entwicklungspotential besteht. Mit dieser Priori-
sierung gehort der Kanton Basel-Landschaft zwar nicht zu den Vorreitern beim
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E-Voting, dafur kdnnen bei einem spateren Einstieg die neusten Entwicklungen
und Erkenntnisse berlcksichtigt und das notwendige Vertrauen geschaffen
werden. Aus diesem Grund unterstutzen wir die Wiederaufnahme von E-Voting
in der Schweiz und damit die Neuausrichtung durch die vorliegenden Anderun-
gen.

Die Finanzierung von E-Voting muss nachhaltig und langfristig gesichert wer-
den. In den ersten Jahren werden nur wenige Kantone den elektronischen
Stimmkanal anbieten. Diese Kantone konnen die Weiterentwicklung nicht al-
leine finanzieren. Ohne eine massgebliche finanzielle Beteiligung des Bundes
konnen diese Massnahmen nicht umgesetzt werden.
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2, Fragen zu den Stossrichtungen der Neuausrichtung

21. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIeS)?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:
Die Anforderungen an die elektronische Stimmabgabe werden erweitert und er-
héht, was sehr zu begrussen ist. Sicherheit ist das oberste Ziel.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafur verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsentscheid
durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prufung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27i E-VPR und Art. 4 E-VEIleS)?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:
Wir erachten die geplanten Anpassungen der Zustandigkeit beim Bund als ziel-
fuhrend.
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2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen offentlich zuganglich sein. Dazu gehdoren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fur Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:

Allenfalls konnten in einer nachsten Phase die Limits erhoht werden, um maog-
lichst vielen Kantonen eine Beteiligung zu ermdglichen. Allenfalls sind bei einem
stabilen Versuchsbetrieb die Limiten sogar aufzuheben.

2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-

leS)?
Ja L1 Ja mit Vorbehalt L1 Nein
Anmerkungen:

Wir erachten den Einbezug der Offentlichkeit als wesentlich, um die Akzeptanz
und das Vertrauen der stimmberechtigten Personen zu gewinnen.

2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der

starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?
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Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.
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BK
% Regierungsrat des Kantons Basel-Stadt
or 20 Aug. 2021 ©oP
Eing.-Nr.
Rathaus, Marktplatz 9 Schweizerische Bundeskanzlei
CH-4001 Basel Bundeshaus West
3003 Bern

Tel: +41 61 267 85 62

Fax: +41 61267 8572
E-Mail: staatskanzlei@bs.ch
www.regierungsrat.bs.ch

Basel, 17. August 2021

Regierungsratsbeschluss vom 17. August 2021

Bundeskanzlei BK; Anderung der Verordnung iiber die politischen Rechte und der Verord-
nung liber die elektronische Stimmabgabe (Umsetzung Neuausrichtung des Versuchsbe-
triebs); Vernehmlassung

Sehr geehrter Herr Bundeskanzler
Sehr geehrte Damen und Herren

Mit Schreiben vom 28. April 2021 haben Sie uns Uber das Vernehmlassungsverfahren zwecks
Umsetzung der Neuausrichtung des E-Voting-Versuchsbetriebs informiert. Wir danken lhnen fur
die Gelegenheit zur Stellungnahme und lassen Ihnen, wie gewtinscht, auf elektronischem Weg
‘unsere Antrage und Bemerkungen gemass der zur Verfigung gestellten Voriage in der Beilage
zukommen.

Fur die Priafung und Bericksichtigung unserer Anliegen bedanken wir uns bestens. Fur Ruckfra-
gen steht Ihnen gerne die Staatskanzlei, Abteilung Recht und Volksrechte, Frau Yvonne Schaff-
ner, yvonne.schaffner@bs.ch, Tel. 061 267 63 00, zur Verfugung.

Mit freundlichen Griissen
Im Namen des Regierungsrates des Kantons Basel-Stadt

LR b aVirne

Beat Jans Barbara Schiupbach-Guggenbunhl
Prasident Staatsschreiberin

Beilage: - Stellungnahme des Kantons Basel-Stadt



Schweizerische Eidgenossenschaft Bundeskanzlel BK
Confédération suisse
Confederazione Svizzera

) ) Sektion Politische Rechte
Confederaziun svizra

Fragebogen

Teilrevision der Verordnung iiber die politischen Rechte und
Totalrevision der Verordnung der BK iiber die elektronische
Stimmabgabe

(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Kanton Basel-Stadt, Staatskanzlei, Marktplatz 9, 4001 Basel

Kontaktperson fir Riickfragen (Name, E-Mail, Telefon):

Yvonne Schaffner, Recht und Volksrechte, yvonne.schaffner@bs.ch,
061 267 63 00

Vorbemerkung: Die vorliegende Stellungnahme wurde zusammen mit anderen
Kantonen erarbeitet.

1. Allgemeine Riickmeldungen

1.1. Befiirworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung des
Versuchsbetriebs zur elektronischen Stimmabgabe?
X Ja O Ja mit Vorbehalt O Nein

Anmerkungen:

—  Der Kanton Basel-Stadt hat an der Neuausrichtung mitgearbeitet. Er begrusst
die Stossrichtung und Zielsetzung der Neuausrichtung.

—  Die Anforderungen an die elektronische Stimmabgabe waren bereits vor der
Neuausrichtung hoch und wurden jetzt erweitert und erhéht. Dies ist zu
begrussen.

~  Seit 2009 hat der Kanton Basel-Stadt — wie etliche andere Kantone — positive
Erfahrungen mit dem elektronischen Stimmkanal gemacht. Die Urnengénge
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konnten reibungslos durchgefiihrt werden, und das Angebot wurde von der
zugelassenen Stimmbevélkerung geschatzt und rege genutzt. Dies gilt
insbesondere fur die Auslandschweizerinnen und Auslandschweizer. Rund 2/3
der Stimmabgaben aus dem Ausland trafen jeweils elektronisch ein. Gerade
diese Stimmberechtigten vermissen den elektronischen Kanal im Moment
schmerzlich, da sie ihr Stimmrecht teilweise nur dank E-Voting Gberhaupt
ausiben kénnen. Basel-Stadt ist Uberzeugt von den Vorteilen des
elektronischen Stimmkanals und begrisst es, dass mit der vorliegenden
Revision die Voraussetzungen geschaffen werden, um den Versuchsbetrieb
wieder aufnehmen zu kénnen.

Die Kantone sind seit jeher fur die Durchfuhrung von Wahlen und
Abstimmungen auf ihrem Gebiet zustandig. Dies gilt fur kantonale Urnengéange,
aber auch fiir eidgenéssische, und dies muss auch fiir den Einsatz von
E-Voting-Systemen gelten. Der Bund beachtet geméss Art. 47 Abs. 2 der
Bundesverfassung (BV; SR 101) die Organisationsautonomie der Kantone. Die
VEleS, insbesondere ihr Anhang, enthalten viele Bestimmungen zu kantonalen
Ablaufen und Organisation. Diese Bestimmungen sind so umzusetzen, dass
die Organisationsautonomie der Kantone erhalten bleibt.

Fur die Kantone ist wichtig, dass die Rollen und Zustdndigkeiten von Bund,
Kantonen und Systemanbieter langerfristig Gberprift werden (vgl. Massnahme
B10 des Schlussberichts Neuausrichtung und Wiederaufnahme der Versuche
des Steuerungsausschusses Vote électronique vom 30. November 2020). In
der vorliegenden Revision sollen die Zustandigkeiten méglichst gescharft
werden, damit klar ist, was in der Verantwortung und Zusténdigkeit der Kantone
liegt und was in der Verantwortung und Zusténdigkeit von Bundeskanzlei und
Systemanbieter.

In Kapitel 2.3 des erlauternden Berichts werden die Stossrichtungen der
Neuausrichtung ausgefihrt, darunter auch die Zielsetzung, die Verifizierbarkeit
durch mehr Diversitat und Unabhéangigkeit mittelfristig weiter zu starken. Dies
ist im Sinne der Kantone. Zentral dabei ist, dass die Zielsetzung so erreicht
werden kann, dass die Abldufe und Prozesse fir die Kantone beherrschbar
bleiben.

1.2. Weitere allgemeine Rickmeldungen zur Neuausrichtung des Versuchsbetriebs

und der Vernehmlassungsvorlage:

Die Kosten fur E-Voting sind hoch. Die im Rahmen der Neuausrichtung
definierten Massnahmen erhdhen die Kosten weiter; insbesondere die
langerfristigen Massnahmen sind mit sehr hohen Kosten verbunden.

Die Finanzierung von E-Voting muss nachhaltig und langfristig gesichert
werden. In den ersten Jahren werden nur wenige Kantone den elektronischen
Stimmkanal anbieten. Diese Kantone kénnen die Weiterentwicklungen nicht
allein finanzieren. Ohne eine massgebliche finanzielle Beteiligung des
Bundes kénnen diese Massnahmen nicht umgesetzt werden.
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2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage
sollen die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prézisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8 E-
VEleS und Anhang zur E-VEIeS)? x Ja [1 Ja mit Vorbehalt (] Nein

Anmerkungen:

—  Esist sinnvoll, dass nur noch vollstandig verifizierbare Systeme zugelassen
werden und dass die Anforderungen weiter prazisiert wurden.

—  Die gesetzlichen Vorgaben wurden in vielen Bereichen besser strukturiert. Dies
erhéht ihre Lesbarkeit und Verstandlichkeit.

—  Die Umsetzung der gesetzlichen Vorgaben erfolgt im Rahmen der
Organisationsautonomie der Kantone.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekréftigen Uberprifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafir verantwortlich, diese durch
akkreditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberprifungen
von unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen.
Die Ergebnisse der Uberpriifungen sollen die Grundlage fir den Zulassungsentscheid
durch die Bundeskanzlei sowie fir einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpassung
der Zustandigkeiten bei der Prifung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen
(insbes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEIleS; auch
Art. 27/ E-VPR und Art. 4 E-VEIeS)?

X Ja O Ja mit Vorbehalt [J Nein

Anmerkungen:
— Ja, der Kanton Basel-Stadt begrisst die Anpassung der Zusténdigkeit bei der

Prafung der Systeme und die Ablésung der Zertifizierung durch eine
unabhangige Uberprifung im Auftrag der Bundeskanzlei.

3/9



—  Wichtig ist aus Sicht der Kantone, dass in die unabhéngige Uberpriifung auch
Personen einbezogen werden, die lUber praktische Erfahrung in der Industrie
verfigen und, dass der kontinuierliche Verbesserungsprozess im Vordergrund
steht.

2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fir diese Zusammenarbeit
sollen adressatengerechte Informationen 6ffentlich zugénglich sein. Dazu gehoren
insbesondere allgemeinverstédndliche Informationen (ber die Funktionsweise der
elektronischen Stimmabgabe fir Stimmberechtigte sowie Unterlagen fir
Fachpersonen. Fur die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize
etwa mit einem sténdigen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewéhlten Limiten (Art. 27f E-VPR)?

x Ja O Ja mit Vorbehalt U Nein
Anmerkungen:

— Die Limitierung im vorgesehenen Umfang erscheint fiir eine erste Phase nach
der Wiederaufnahme des Versuchsbetriebs als sinnvoll. Fiir den Aufbau von
Akzeptanz und Vertrauen erscheint diese Massnahme sachgerecht und
unumganglich.

—  Erweist sich der Versuchsbetrieb innerhalb dieser Limiten als stabil und sicher,
so sind die Limiten mittel- bis langfristig anzupassen. Art. 27f Abs. 2 ist derart
zu verstehen, dass Abs. 1 zeitnah angepasst wird, sollte die Uberpriifung
ergeben, dass sie nicht mehr erforderlich sind und einer Ausdehnung von
E-Voting auf weitere Kantone entgegenstehen. Aus Aufwandsicht ist flr die
Kantone E-Voting dann interessant, wenn sie diesen Stimmkanal
flachendeckend allen Stimmberechtigten ihres Kantons anbieten kénnen.

2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von
Informationen und zum Einbezug der Offentlichkeit als geeignet, um die
Transparenz und das Vertrauen zu férdern (insbes. Art. 27m E-VPR; Art. 11-13
E-VEleS)?

x Ja O Ja mit Vorbehalt O Nein

Anmerkungen:

—  Es ist wichtig, dass das System offengelegt wird, damit das Vertrauen der
Offentlichkeit gewonnen werden kann und allfallige Schwachstellen entdeckt
werden.

— Die heutige Regelung verpflichtet den Systemanbieter zur Offenlegung seines
Systems. Es ist nachvollziehbar, dass zu einer umfassenden Information der
Offentlichkeit auch Informationen zum Betrieb und den Prozessen in den
Kantonen gehéren. Dabei ist allerdings die Organisationsautonomie der
Kantone zu beachten und die Bestimmungen sind mit Augenmass
umzusetzen.
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2.4, Stirkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fir die Weiterentwicklung von E-Voting eine wichtige Rolle
beigemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung
der Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige
Expertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4 1. Erachten Sie die unterbreiteten Rechtsgrundiagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m
EVPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

X Ja 0 Ja mit Vorbehalt J Nein
Anmerkungen:

—  Der Dialog mit der Wissenschaft ist wichtig und richtig. Er darf aber nicht Gber
die politische Entscheidfindung gestellt werden. Es bleibt den politischen
Entscheidtragern Gberlassen zu bestimmen, ob und in welcher Form E-Voting
eingesetzt wird. Auch diese Bestimmungen sind daher mit Augenmass
umzusetzen.
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Conseil d’Etat CE
Staatsrat SR

Rue des Chanoines 17, 1701 Fribourg
ETAT DE FRIBOURG

STAAT FREIBURG T +41 26 305 10 40, F +41 26 305 10 48
www.fr.ch/ce

Conseil d’Etat
Rue des Chanoines 17, 1701 Fribourg

PAR COURRIEL

Chancellerie fédérale
Monsieur Walter Thurnherr
Chancelier de la Confédération
Palais fédéral ouest

3000 Berne

Courriel : evelyn.mayer@bk.admin.ch

Fribourg, le 17 aonit 2021

Modification de I’'ordonnance sur les droits politiques et de ’'ordonnance de la CHF
sur le vote électronique (restructuration de la phase d’essai) - Procédure de
consultation de la Chancellerie fédérale

Monsieur le Chancelier de la Confédération,

Le Conseil d’Etat du canton de Fribourg a pris connaissance avec grand intérét des projets de
modifications légales cités en titre.

Depuis I’arrét du vote électronique (vote par internet) en 2019, I’Etat de Fribourg s’est engagé aux
coOtés d’autres cantons et de la Chancellerie fédérale afin de participer aux travaux technologiques
en vue de restructurer la phase d’essai. Force est de constater aujourd’hui qu’il existe une fracture
entre d’un coté, la volonté de reprendre les essais de vote par Internet et de 1’autre la complexité des
changements proposés dans les ordonnances, I’augmentation des colits a moyen et long terme, les
ressources matérielles et humaines nécessaires de la part des cantons et enfin toutes les questions
liées a la gouvernance du dossier.

Vous trouvez en annexe les réponses au questionnaire émis par vos soins en lien avec la présente
consultation. Cette réponse a été pour I’essentiel €laborée en collaboration entre les spécialistes des
cantons concernés. Bien au-dela des révisions thématisées par cette consultation, le Conseil d’Etat
reléve trois points essentiels qu’entraine la restructuration de la phase d’essai :

1. La restructuration de la phase d’essai s’accompagne d’une augmentation considérable des
exigences. La complexité du vote par Internet qui en découle, tant pour le fournisseur que pour
les cantons, les colits engendrés, les ressources nécessaires et I’insécurité causée par le fait
qu’une décision de reprise ou d’arrét du vote par Internet dépend du seul Conseil fédéral
induisent de grandes incertitudes pour les cantons.

2. Larestructuration de la phase d’essai, telle que proposée, souléve d’importantes questions en
termes de gouvernance. Le vote par Internet évolue au sein d’une combinaison devenue tres
complexe de responsabilités. Dans le modele qui est proposé, la Confédération détermine les
régles de maniére trés exhaustive par le biais d’ordonnances dont, soit dit en passant, la
complexité est difficilement accessible a des non spécialistes. Le fournisseur (unique a ce jour)
doit respecter les reégles fixées par la Confédération, mais est lié par contrat aux cantons. Et, en
fin de compte, I’ordonnance fait porter a ces derniers 1’enti¢re responsabilité de la mise en
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ceuvre du vote par Internet en tant qu’utilisateur de ’outil. Cette maniére de construire la
gouvernance ne nous parait pas acceptable pour les cantons et doit étre revue a trés court terme.
I1'y a a nos yeux une confusion entre la responsabilité qui est octroyée aux cantons dans la mise
en ceuvre des droits politiques et une responsabilité qu’on voudrait leur faire porter sur un outil
informatique dont la définition échappe pour I’essentiel a leur cercle d’influence.

3. Apres avoir €té confronté a deux interruptions des essais d’e-Voting, I’Etat de Fribourg est de
plus en plus convaincu qu’il est essentiel de repenser plus fondamentalement les principes du
vote par Internet. Le dialogue avec les experts a mis en évidence la complexité nécessaire a
garantir la sécurité du vote par Internet. Au vu de I’importance de ce projet pour notre
démocratie, le systéme de vote électronique devra évoluer rapidement pour étre placé
d’avantage encore sous 1’égide de la Confédération, selon des modalités & définir, et selon une
gouvernance 2 revoir de maniére assez fondamentale.

La mise en place du vote électronique dans notre canton a été a plusieurs reprises sollicitée par le
Parlement cantonal qui est convaincu qu’un tel outil est attendu par les citoyens et citoyennes. La
participation des citoyens ayant eu la possibilité de faire usage du vote électronique confirme cet
intérét. Cependant la complexification du systéme induite par la refonte proposée dépasse les
possibilités d’un canton comme Fribourg. L’implémentation durable de ce canal de vote ne pourra
pas faire I’économie d’une refonte de sa gouvernance qu’il s’agira de placer sous la responsabilité
de la Confédération et d’une réflexion sur son financement.

En vous souhaitant bonne réception de la présente, nous vous prions de croire, Monsieur le
Chancelier de la Confédération, a 1’assurance de nos sentiments les meilleurs.

Au nom du Conseil d’Etat :

Jean-Francois Steiert, Président

N

Jean-Frangois Steiert

Signatur - Recht

Danielle Gagnaux-Morel, Chanceliére d’Etat

L&%A

Danielle Gagnaux-Morel

Signature électronique qualifiée - Droit suisse

L’original de ce document est établi en version électronique

Annexe

Questionnaire relatif & la consultation



Schweizerische Eidgenossenschaft Chancellerie fédérale ChF
Confédération suisse
Confederazione Svizzera Section des droits politiques
Confederaziun svizra

Questionnaire

Révision partielle de 'ordonnance sur les droits politiques et révi-
sion totale de I’'ordonnance de la ChF sur le vote électronique
(restructuration de la phase d’essai)

Consultation du 28 avril au 18 ao(t 2021

Expéditeur

Nom et adresse du Canton ou de l'organisation :
Etat de Fribourg

Conseil d’Etat

Secrétariat du Conseil d’Etat

Rue des Chanoines 17

1701 Fribourg

Personne a contacter pour tout complément d’information (nom, adresse électronique,
n° de téléphone) :
Nicolas Fellay, nicolas.fellay@fr.ch, 026 305 10 63.

1.1.

Commentaires généraux

Etes-vous favorable aux orientations et aux objectifs de la restructuration de la
phase d’essai du vote électronique ?

1 Oui Oui avec des réserves 1 Non

Observations :

Fondamentalement, le recours a un troisieme canal de vote, le vote électronique
(ou vote par internet), revét une importance considérable. Il répond a un besoin
de la population (enquétes 2017 et 2019 de la Cyberadministration Suisse) et
se place méme en téte des attentes aprés la déclaration d'impét en ligne. La
sécurité du vote par Internet revét un élément central sur lequel il ne faut déro-
ger en aucune maniére. Deés lors que le cceur de la démocratie en dépend, le
canal de vote par Internet doit étre faire I'objet de toutes les attentions de la part
des autorités fédérales.

Les objectifs de restructuration sont trés ambitieux et engendrent des codlts trés
importants. Ces codlts ne peuvent pas étre pris en charge par quelques cantons,
ce d’autant plus que des limites sont fixées : 30% de I'électorat cantonal et 10%
de I'électorat national.

Un systéme trés exigeant qu’aucun canton ne peux financer ne sert a personne.
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1.2.

Le nouveau projet d’organisation nous parait également problématique en
termes de gouvernance. La réalité qui veut que I'entier des prescriptions reléve
de la Confédération et qu’un seul prestataire est dans les faits éligible pour four-
nir le vote électronique dans les conditions actuelles change singulierement les
conditions-cadres par rapport au passé et n’est selon nous pas traduit correc-
tement dans 'ordonnance. On ne saurait prendre pour prétexte que les cantons
sont responsables de la mise en ceuvre des droits politiques pour leur faire por-
ter la responsabilité de décisions de nature technologique sur lesquelles ils n’ont
aucune prise. Pour cette raison, dans le cadre de la présente révision, les res-
ponsabilités des acteurs doivent étre précisées, afin que I'on sache clairement
ce qui releve de la responsabilité et de la compétence des cantons et ce qui
releve de la responsabilité et de la compétence de la Chancellerie fédérale et
du fournisseur du systéme. La complexité du systéme veut qu’a notre avis, on
n’échappera pas a terme a la solution qui voudra que la Confédération assure
(sous une forme encore a détermine, vraisemblablement dans le cadre d’'un
mandat de service public) la mise a disposition de l'outil de vote électronique
que les cantons pourront reprendre et utiliser a I'échelon cantonal dans le cadre
de leurs prérogatives en matiére de droits politiques.

Nous pouvons adhérer aux grandes lignes de la réorientation en ce qui con-
cerne l'objectif de renforcer encore la vérifiabilité a moyen terme par une plus
grande diversité et une plus grande indépendance. Il va toutefois de l'intérét des
cantons que l'objectif puisse étre atteint de maniére a ce que les procédures et
les processus restent gérables pour eux sur le plan pratique et en termes de
ressources.

Nous nous interrogeons également sur la pertinence de régler au niveau d’une
ordonnance des éléments dont la complexité échappe a tout lecteur non spé-
cialiste. Ce questionnement renforce notre approche selon laquelle la gouver-
nance du vote électronique dans son ensemble devra étre revue a bréve
échéance.

Autres commentaires généraux concernant la restructuration de la phase d’es-
sai et le projet mis en consultation :

Les colts du vote électronique sont élevés. Les mesures définies dans le cadre
de la réorientation augmentent encore les codlts ; en particulier, les mesures a
long terme sont associées a des codts tres élevés.

Le financement du vote électronique doit étre assuré de maniére collective sur
une base durable et a long terme. Au cours des premiéres années, seuls
quelques cantons proposeront le canal de vote électronique. Ces cantons ne
seront pas en mesure de financer seuls de nouveaux développements. Sans
une contribution financiére substantielle de la Confédération, ces mesures ne
pourront étre mises en ceuvre.
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2. Questions relatives aux orientations de la restructuration

2.1. Poursuite du développement des systémes

Les exigences de sécurité applicables aux systéemes de vote électronique et a leur
exploitation figurent dans les bases |égales fédérales. Le projet mis en consultation
précise les criteres de qualité auxquels devront répondre les systémes et leur proces-
sus de développement, tout en prévoyant que la Confédération n’autorisera plus, a
I'avenir, que des systémes a vérifiabilité compléte.

2.1.1. Pensez-vous que les bases légales qui vous sont soumises sont de nature a
permettre la mise en ceuvre de I'objectif consistant a poursuivre le développe-
ment des systémes (en particulier I'art. 27/ P-ODP ainsi que les art. 5 a 8 et
'annexe P-OVotE) ?

1 Oui Oui avec des réserves 1 Non

Observations :

Il est logique que seuls les systémes entierement vérifiables soient désormais
approuvés et que les exigences aient été précisees.

Les exigences légales ont été mieux structurées dans de nombreux domaines.
Cela augmente leur lisibilité et leur compréhensibilite.

La mise en ceuvre des exigences légales touchant 'organisation au sein des
cantons doit se faire dans le respect de I'autonomie organisationnelle de ces
derniers.

2.2. Surveillance et controles efficaces

L’objectif consiste a procéder a un contréle probant des systémes de vote électronique
et de leur exploitation. Jusqu’a présent, les cantons avaient la responsabilité de faire
certifier les systémes par des organes accrédités. Désormais, la plupart des contrdles
seront effectués par des experts indépendants qui seront mandatés directement par
la Confédération. Les résultats des contrdles serviront de fondement a la décision de
la Chancellerie fédérale d’octroyer ou non un agrément et au processus d’amélioration
continue du vote électronique.

2.2.1. Pensez-vous que les bases légales qui vous sont soumises, en particulier les
nouvelles compétences en matiére de contrble des systemes et de leur exploi-
tation, sont de nature a permettre la mise en ceuvre de 'objectif consistant a
effectuer une surveillance et des contrbles efficaces (en particulier I'art. 27/ P-
ODP, l'art. 10 P-OVotE et le ch. 26 de I'annexe P-OVotE; ainsi que l'art. 27 P-
ODRP et l'art. 4 P-OVotE) ?

] Oui Oui avec des réserves [ Non

Observations :

Oui, les cantons saluent I'adaptation de la responsabilité des systémes d'audit
et le remplacement de la certification par un audit indépendant mandaté par la
Chancellerie fédérale.
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Du point de vue des cantons, il est important que I'examen indépendant im-
plique également des personnes ayant une expérience pratique de la branche
et que l'accent soit mis sur le processus d'amélioration continue. Cette adapta-
tion organisationnelle doit cependant également étre concrétisée en termes de
gouvernance

2.3. Renforcement de la transparence et de la confiance

Le vote électronique restera en phase d’essai. Pour cela, on limitera le nombre d’élec-
teurs pouvant voter par voie électronique au niveau cantonal et au niveau national. Par
ailleurs, la Confédération et les cantons veulent instaurer davantage de transparence
et créer des incitations pour favoriser la participation des personnes intéressées issues
de la société civile. La publication d’'informations adaptées aux destinataires consti-
tuera le fondement de cette coopération, en particulier des informations intelligibles
sur le fonctionnement du vote électronique destinées aux électeurs et des documents
destinés aux spécialistes. En ce qui concerne la coopération avec ces derniers, il s’agit
de mettre en place un systéme d’incitations financiéres, par exemple au moyen d’un
programme de bug bounty.

2.3.1. Estimez-vous qu’il est nécessaire de limiter le nombre d’électeurs pouvant voter
par voie électronique ? Dans l'affirmative, que pensez-vous des plafonds qui
ont été retenus (art. 27f P-ODP) ?

1 Oui Oui avec des réserves 1 Non

Observations :

Fondamentalement, nous ne sommes pas favorables a la limitation de I'électo-
rat dont la mise en ceuvre a des conseéquences importantes pour les cantons.
Nous pouvons nous rallier a une limitation pour des raisons politiques, pour la
premiére phase apres la reprise de I'exploitation des essais. Toutefois, nous
ne la jugeons pas appropriée a moyen ou long terme. Dés que la reprise du
vote électronique aura été concrétisée et stabilisée, les limites doivent étre le-
vées. Sur le plan légistique, nous aurions souhaité que la limitation soit fixée
directement a I'art. 27f al 1. Nous comprenons l'art. 271, al. 2, de telle sorte
que l'al. 1 sera adapté en temps utile si I'examen montre que les limitations ne
sont plus nécessaires et font obstacle a une extension du vote électronique a
d'autres cantons.

Cette limitation a une influence sur la volonté des cantons de proposer a nou-
veau le vote électronique. Elle comporte donc le risque que le nombre critique
de cantons nécessaires au bon fonctionnement @ moyen et long terme ne soit
pas atteint, ou le soit trop tard. Le vote électronique présente un intérét pour les
cantons s'ils peuvent offrir ce canal de vote a tous les électeurs éligibles de leur
canton de maniére généralisée. Il est également important pour les fournisseurs
de systémes que le canal de vote électronique puisse étre proposé aussi large-
ment que possible. Au vu des colts engendrés par le vote par Internet il faut
que la limitation de I'électorat soit levée dés que le systéme a prouvé sa stabilité.
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2.3.2. Pensez-vous que les bases légales destinées a régir la publication d’'informa-
tions et a garantir la participation du public sont de nature a promouvoir la trans-
parence et la confiance (en particulier I'art. 27m P-ODP et les art. 11 a 13 P-
OVotE) ?

] Oui Oui avec des réserves [] Non

Observations :

Le reglement actuel oblige le fournisseur a publier le code source. Il est com-
préhensible que l'information compléte du public comprenne également des in-
formations sur le fonctionnement et les processus dans les cantons. Toutefois,
I'autonomie organisationnelle des cantons doit étre respectée et les dispositions
doivent étre mises en ceuvre en tenant compte de cette prérogative.

Nous relevons que les avis concernant la pertinence de la publication du code
source divergent au sein de notre administration cantonale. Mais nous I'avons
considéré comme la prorogation d’'une base déja existante dans la législation
actuellement en vigueur.

2.4. Renforcement des liens avec les milieux scientifiques

Les milieux scientifiques ont un réle important a jouer dans la poursuite du développe-
ment du vote électronique. Il s’agit de recourir davantage a des experts indépendants,
issus en particulier de la communauté scientifique, pour établir les fondements des
essais, pour assurer le suivi et I'évaluation de ces derniers et pour controler les sys-
témes.

2.4.1. Pensez-vous que les bases légales qui vous sont soumises sont de nature a
permettre la mise en ceuvre de I'objectif consistant a renforcer les liens avec les
milieux scientifiques (en particulier les art. 27m et 270 P-ODP ainsi que les
art. 11 a 13 P-OVotE) ?

] Oui Oui avec des réserves [] Non

Observations :

Le dialogue avec la communauté scientifique est important et nécessaire
comme accompagnement a la mise en ceuvre. Toutefois, I'approche acadé-
mique ne saurait se substituer a la réalité du terrain. Il appartient aux décideurs
politiques de déterminer si et sous quelle forme le vote par internet est utilisé
en intégrant également la faisabilité pratique des recommandations de la com-
munauté scientifique. Ces dispositions doivent étre mises en ceuvre en gardant
toujours a I'esprit la faisabilité et 'économicité.
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REPUBLIQUE ET CANTON DE GENEVE

Genéve, 'le‘?’ juillet 2021

TEMZBNAS LUK

m:r

Le Conseil d’Etat
' - ' - Monsieur
' : B Walter THURN HERR
3406-2021 - o S . Chancelier de la Confédération
B L : - ~ Palais fédéral ouest . S
3003 Berne

Concerne: .réponse a la consuitatlon federale dela Chancetlerle federale concernant :
o les modifications de l'ordonnance sur: les droits polithues et
P'ordonnance sur le vote électronique

Monsieur le Chance!rer de la Confederatlon

Le canton ‘de Genéve vous remercie de I'avorr “consulté ‘concernant les modlficatlons'

‘praposées pour l'ordonnance sur les dro;ts politiques (ODP) et l'ordonnance sur le vote. o

électronigue (OVoTE) . . _ - /

Dans le. cadre de notre reponse ala consultatlon nous tehons tout d'abord & saIuer
limportant travail de rédaction et de reformulation qui a éte realrse par la Chancetier[e
fédérale en collaboratron avec les cantons. -

Notre -Conseil partage dans une _frés grande majorité toutes les- proposrtrons faltes’
concernant ia révision des articles de I'ODP et de 'OVoTE. Nous avons cependant. que[queS'
. reserves et souhaitons également relever certarns pornts selon nous lmportants

4

M. Modlflcatlon de l'ordonnance surles drmts pollthues (ODP)

Notre Conserl approuve toutes les modifications proposées sauf celles concernant 1‘article
- 27 fet tient également a s ‘exprimer sur certaines proposrtlons soumises.’ '

)ArtrcIeZTfPlafonds | S

S

' L'artrcle 27f allnea 1 est selon nous trOp limitatif. En effet, restrerndre I‘usage du vote . -

electronrque a 30% maximum. de I'électorat cantonal et 10% de l'électorat national va selon
~ nous a {'encontre du projet vote électronique. En effet, notre expérience unique d'avoir été a
la fois fournisseur de systéme et client dudit systeme nous permet d'affirmer que les couts '
engendres par une telle flimitation seront’ (mportants tant du coté du fournlsseur que des



cantons. En effet, il n'est pas possible pour le fournisseur de rentabiliser les investissements
réalisés avec un électorat si faible et il est impossible pour le canton de faire des €économies
d'échelle. Le vote électronique s'avérera trés onéreux tant du coté du prestataire que du
client, ‘

En revanche, nous avons ét& entiérement satisfaits de lire a l'article 27 alinéa 3 que la
proposition du canton de Genéve de ne pas intégrer les personnes en situation de handicap
dans la limite des 30% au niveau cantonal et 10% au niveau fédéral ait été retenue. C'est un
signal important pour permettre a cette catégorie d'électrices et d'électeurs de pouvoir voter
de la maniére la plus autonome possible,

b) Article 27 | Evaluation des systémes et des modalités d’exploifation

Notre College a été trés satisfait de lire que la Chancellerie fédérale avait renoncé ala
certification des systémes par des tiers accrédités SAS, pratique trés onéreuse qui n‘a
malheureusement pas démontré son utilité pour le systéme de La Poste suisse en 2019. Le
_ nouveau systéme proposé semble plus adapté a la problématique du vote électronique et
permettra selon nous, de mieux répondre aux attentes des cantons et des électrices et
électeurs suisses. '

¢) Article 27 m alinéa 5 Association et information du public

Nous tenons a relever cet alinéa 5 qui permet grace & une rédaction assez large de garantir
le secret du vote dans notre canton. En effet, le canton de Genéve ne dispose pas d'échelon
intermédiaire institutionnel entre la commune et le canton. Il ne lui est pas possible de publier
les résultats par canal dans certaines communes sans risquer de violer le secret du vote. Le ™
seul échelon de publication possible pour notre canton est le niveau cantonal. La formulation
telle que proposée convient a notre Conseil,

2. Modifications de I'ordonnance sur le vote électronique {OVoTE) et de I'annexe
"Exigences techniques et administratives applicables au vote électronique”

a) Article 13 alinéa 2 Participation du public et Article 15 Taches du service compétent
au hiveau cantonal ‘

Notre Conseil approuve toutes les modifications proposées sauf certaines propositions a
larticle 13 alinéa 2 et & l'article 15. s

L'article 13 alinéa 2 et 'article 15 sont selon nous problématiques. Ces derniers semblent
vouloir intervenir dans l'organisation mé&me des cantons et paraissent contraires au principe
de subsidiarité. Nous estimons que l'alinéa 2 de I'article 13 doit &tre supprimé et nous avons
proposé une reformulation de l'article 15 afin de respecter les prérogatives cantonales
concernant leurs organisations internes. .

b) Reécriture de 'Annexe technique accompagnant 'OVoTE

Notre Conseil tient & saluer une nouvelle fois la qualité de rédaction des précisions
techniques. L'annexe technique entierement revue et proposée est mieux rédigée, mieux
structurée que la précédente et cela a permis de gagner en clarté sur les exigences
attendues. Par ailleurs, notre Conseil a pris note que les exigences en matiére de vote
électronique avaient ét& revues & la hausse; notamment concemant la qualite du code, la
transparence de ce dernier et le cycle de vie du développement du systéme. '



Pour conclure, notre Conseil appelle de ses voeux la mise en place par la Confédération d'un
contrdle des tarifs pratiqués par La Poste suisse en matiére de vote électronique afin de
garantir des colts accessibles pour 'ensemble des cantons suisses compte tenu de V'enjeu
pour I'exercice des droits démocratiques.

Vous trouverez le formulaire ad hoc complété ci-joint.

Nous vous prions de croire, Monsieur le Chancelier de la Confédération, en I'expression de’
nos cordiales salutations.

AU NOM DU CONSEIL D'ETAT

. Le présjdent :

Serge Dal Busco

Annexe : questionnaire consultation fédérale de la chancellerie fédérale



Schweizerische Eidgenossenschaft ’ Chancellerie fédérale ChF
Confédération suisse . ‘
Confederazione Svizzera™ Section des droits politiques
 Confederaziun svizfa '

‘Questionnaire

Révision partielle de 'ordonnance sur les droits politiques et révi-
sion totale de 'ordonnance de la ChF sur le vote électronique '
(restructuration de la phase d’essai)

- Consultation du 28 avril au 18 ao(t 2021

Exped!teur
Nom et adresse du Canton ou de l'organisation :
Repubhque et canton de Geneve Rue de I'Hétel- de—Vllle 2,1211 Geneve 3

Personne a contacter pour tout complement d’ :nformatlon (nom, adresse electromque
n° de téléphone) :

- Valérie Vulliez Boget, Secrétaire generale adjointe, vaierie vulhez boqet@etat ge.ch
022 327 95 04. :

1. Commentaires généraux

'1.4. Etes-vous favorable aux orientattons et aux objectifs de la restructuratlon de la -
phase d essai du vote e!ectromque ? :

1 Oui X Ouiavec des réserves ] Non

Observations :

Le canton de Geneve emet des réserves concernant la limitation de l'électorat
‘cantonal & 30% et fédéral a 10% avec des systemes dlsposant dela verlflabihte
compléte. :

1,2. _ Autres commentaires généraux concernant la restructuration de la phase d'es-
“sai et le projet mis en consuitation : :

2. Questions relatives aux o‘rientations de la restructuration

_2 1. Poursu1te du developpement des systemes

Les exigences de secunte applicables aux systémes de vote électronique et a feur

‘exploitation figurent dans les bases légales fédérales. Le projet mis en consultation -

" précise les critéres de qualité auxquels devront répondre les systémes et leur proces-
sus de développement, tout en prévoyant que la Confederatlon n ‘autorisera plus, a
I'avenir, que des. systémes a vérifiabilité comp!ete

1177



- 2.1.1. Pensez-vous que les bases légales qui vous sont soumises sont de nature a
permettre la mise en ceuvre de I'objectif consistant & poursuwre le deveEoppe~

ment des systémes (en particulier I’art 27i P- ODP ainsi que Ies art 548 et o

'annexe P- OVotE) ?
C1-Oui X4 Ouravecdes reserves D‘Non - I

Observations :

La iimitation & 30% au niveau-cantonal et 10% au niveau fédéral est contre-
productive. Cela n'est pas incitatif pour les cantons et le-s fournisseur-s.

En effet, l'expérience unique du canton de Genéve, en tant que fournisseur de-
systéme et utilisateur de ce dernier, démontre qu'un systeme doit avoir au moihs

30% d'électeurs au niveau fédéral pour que cela soit écoriomiquement viable -

pour le fournisseur et acceptable en terrmes de colts pour les cantons utilisa-
teurs. Parailleurs, cette limitation au niveau national trés inférieure a la limitation
~au niveau cantonal; est difficilement compréhensible: |l suffira que quelques
~ ‘gros cantons utilisent la totalité de leur quota pour bloguer tout nouveau canton

' souhaltant offrir le vote électronique a ses résidents.

2.2. . Surveillance et controles efflcaces

L’objectif consiste & procéder a un contréle probant des systemes de vote electromque :
- et de leur exploitation. Jusqu'a present les cantons avaient la responsabilité de faire

- certifier les systémes par des organes accrédités. Désormais, la plupart des controles

seront effectués par des experts indépendants qui seront mandatés dlrectement par
~ la Confédération. Les résultats des contrbles serviront de fondement & la décision de
~ la Chancellerie fédérale d'octroyer ou non un agrément et au processus d amehoratlon '
* continue du vote électronique.

2.2.1. Pensez-vous que les bases Iégales qui vous sont soumises, en particulier les

nouvelles compétences en matigre de controle des systémes et de leur explot- -

tation, sont de nature a permettre la mise en ceuvre de l'objectif consistant a
effectuer une surveillance et des contréles efficaces (en partlcuher Part. 271 P-
ODP, lart. 10 P-OVotE et le ch. 26 de Pannexe P-OVoiE; ainsi que Yart. 27/ P-
ODP et I'art. 4 P- OVotE) ? ‘

BJ Oui U Ouiavecdes réserves [0 Non

Observatlons : '

Le processus propose sembie pius adequat En effet le systéme d’ accred:tatlon
était contraignant, onéreux et n'a finalement pas démontré son ut[hte Le canion .
de Genéve salue Ia décision de changer cette prathue

2.3. | Renforcement de la transparence etde Ia confiance

Le vote électronique. restera en phase d' essai. Pour cela, on limitera le nombre d élec-

teurs pouvant voter par voie électronique au niveau cantonal et au niveau national. Par

ailleurs, la Confédération et les cantons veulent instaurer davantage de transparence

et créer des incitations pour favoriser la participation des personnes intéressées issues
. b N
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_de la société civile. La publication d’informations adaptées aux destinataires consti-

" tuera le fondement de cétte coopération, en particulier des informations intelligibles

sur le fonctionnement du vote électronique destinées aux électeurs et des documents -
destinés aux spécialistes. En ce qui concerne la coopération avec ces derniers, il s'agit
de mettre en place un systéme d’ mmtatlons flnanmeres par exemple au moyen d’un
xprogramme de bug bounty :

2.3.1. Eshmez—vous qu'il est nécessaire de limiter le nombre d'électeurs pouvant voter
par voie électronique ? Dans l'affirmative, que pensez~vous des plafonds.qui
ont éte retenus (art. 27f P-ODP) ? ‘

D oui O OUI avec des reserves Non

Observations :
Voir les réponses formulées aux pomts 1.1 et 2 1.1.

2.3.2. Pensezuvous que les bases Iégaies destinées a régir la publication d’informa-
tions et a garantir la participation du public sont de nature a promouvoir |a trans-
parence et la conﬂance (en particulier I'art. 27m P-ODP et les art. 11 a 13 R-
OVotE) ?

- ®Oui O Ouiavec des réserves D Non

Observations : ‘

1 e canton de Genéve est satlsfalt de lire que la Confederatlon s'est ralliée a la

position qu'il défend depuis 2016 en matiére de transparence pour le vote élec- -
. tronique et de procéssus de publication du code source et de la documentation

attenante. Toutefois, Genéve exprime une certaine réserve sur l'art. 13 P-

OVotE, qui est intrusif dans I'organisation des cantons.

2.4. Renforcement des liens avec, Ies milieux sc:Ientlflques

Les milieux scientifiques ont un réle important a jouer dans la poursuite du développe-
ment du vote électronique. Il s'agit de recourir davantage a des experts indépendants,
issus ‘en particulier de la communauté scientifique, pour établir les fondements des
essai$, pour assurer le SUIVI et 'évaluation de ces derniers et pour contrdler les sys-
témes. :

2.4.1. Pensez-vous que les bases légales qui vous sont soumises sont de nature &
‘permettre la mise en ceuvre de I'objectif consistant a renforcer les liens avec les
milieux scientifiques {(en partlculler Ies art. 27m-et 270 P-ODP ainsi que les
art. 11 a8 13 P-OVotE) ? ' :

[ Ou1 [ Qui avec des reserves 0 Non

Observationis :
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Telefon 055 646 60 11/12/156

kanton glarus E-Mail: staatskanzlei@gl.ch
www.gl.ch
Regierungsrat
Rathaus
8750 Glarus

Per E-Mail
evelyn.mayer@bk.admin.ch

Glarus, 17. August 2021 / schm

Teilrevision der Verordnung liber die politischen Rechte und Totalrevision der Verord-
nung der BK iiber die elektronische Stimmabgabe (Neuausrichtung des Versuchsbe-
triebs)

Hochgeachteter Herr Bundeskanzler
Sehr geehrte Damen und Herren

Die Bundeskanzlei gab uns in eingangs genannter Angelegenheit die Mdglichkeit zur Stel-
lungnahme. Dafilir danken wir und lassen uns gerne wie folgt vernehmen:

Der Kanton Glarus beflirwortet die beiden rubrizierten Rechtssetzungsprojekte bzw. die
dahinterstehende Neuausrichtung des E-Voting-Versuchsbetriebs in der Schweiz. Er erach-
tet die angepassten Rechtsgrundlagen als geeignet, um einen sicheren und stabilen (Ver-
suchs-)Betrieb zu etablieren und das Vertrauen in den elektronischen Stimmkanal zu stéar-
ken. Der Kanton Glarus ist Uberzeugt, dass E-Voting einem Bedurfnis der Stimmberechtigten
entspricht und mittelfristig eine zentrale Rolle bei der Austbung der politischen Rechte spie-
len wird.

Die detaillierte Stellungnahme des Kantons Glarus entnehmen Sie bitte dem beiliegenden,
ausgeflllten Fragebogen.

Genehmigen Sie, sehr geehrter Herr Bundeskanzler, sehr geehrte Damen und Herren, den
Ausdruck unserer vorzuglichen Hochachtung.

Freundliche Grisse

Fur deg Regierungsrat

Benjarin Mihlemann Hansjorg Durst
LLandesstatthalter Ratsschreiber

Beilago:
- Fragebogen

E-Mail an (PDF- und Word-Version):
- evelyn.mayer@bk.admin.ch



Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse

Confederazione Svizzera Sektion Politische Rechle
Confederaziun svizra

Fragebogen

Teilrevision der Verordnung liber die politischen Rechte und Total-
revision der Verordnung der BK uiber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Kanton Glarus

Kontaktperson flir Rlckfragen (Name, E-Mail, Telefon):
Hansjorg DUrst, hansjoerg.duerst@gl.ch, 055 646 60 11

1.1.

1.2.

Allgemeine Rickmeldungen

BefUrworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja O Ja mit Vorbehalt U Nein

Anmerkungen:

Der Kanton Glarus beflrwortet die Stossrichtung und die Zielsetzungen der
Neuausrichtung. Diese schafft eine gute Basis fur die (Wieder-)Aufnahme der
Versuche mit dem elektronischen Stimmkanal. Die definierten Massnahmen
sind grundsatzlich geeignet, die Zielsetzungen zu erreichen.

Der Kanton Glarus ist Uberzeugt, dass E-Voting einem Bedlrfnis der Stimmbe-
rechtigten — insbesondere auch der Auslandschweizerinnen und Ausland-
schweizer sowie der Menschen mit Behinderung — entspricht und einen zentra-
len Pfeiler in der Digitalisierung der Volksrechte darstelit.

Weitere allgemeine Riuckmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Die Neuausrichtung des Versuchsbetriebs sowie die Vernehmlassungsvorlage
fokussieren zu Recht auf die Sicherheit und das Vertrauen in den elektronischen
Stimmkanal. Die Anforderungen an alle Beteiligten wurden weiter erhdht. Dies
ist richtig und wichtig, bedeutet aber gerade auch fur kleine Kantone mit be-
grenzten Ressourcen eine grosse Herausforderung. Der Versuchsbetrieb mit
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2.

2.1.

den aktuellen Pilotkantonen wird in der Praxis zeigen, mit welchem administra-
tiven und finanziellen Aufwand die Anforderungen umgesetzt werden konnen.
Es bleibt wichtig, den Kantonen wo immer maoglich Spielraum zu belassen, da-
mit diese auf sie angepasste Losungen finden kénnen, um die Ziele — insbeson-
dere in Bezug auf die Sicherheit und das Vertrauen — erreichen zu kdnnen.

Diesbezlglich ist auf den sehr hohen Detaillierungsgrad der rechtlichen Vorga-
ben und die komplexe Verantwortlichkeitsstruktur hinzuweisen. Bisherige Erfah-
rungen mit E-Voting im Kanton Glarus haben gezeigt, dass gerade Abgren-
zungsfragen mitunter schwierig zu beantworten sind. Die erste Phase des wie-
deraufgenommenen Versuchsbetriebs soll deshalb auch dazu genutzt werden,
die Zustandigkeiten zu hinterfragen und in einem nachsten Schritt bei Bedarf zu
scharfen (im Sinne von Massnahme B10 des Schlussberichts zur Neuausrich-
tung).

Fragen zu den Stossrichtungen der Neuausrichtung

Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der

Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIeS)?

Ja J Ja mit Vorbehalt J Nein

Anmerkungen:

Der Kanton Glarus erachtet es als richtig, nur noch vollstdndig verifizierbare
Systeme einzusetzen. Es wirde zu Recht nicht verstanden, wenn — bei gleich-
zeitiger Verfugbarkeit eines vollstandig verifizierbaren Systems — auch noch
«alte» Systeme mit bloss individueller Verifizierbarkeit eingesetzt wirden.

Die Weiterentwicklung der Systeme wird zu hohen und vor allem wiederkehren-
den Kosten fiihren. Der Bund wird ein starkeres finanzielles Engagement prifen
mussen. Ein solches ist aufgrund der weitreichenden Vorgaben, die der Bund
den Kantonen macht, auch gerechtfertigt (fiskalische Aquivalenz).

2/9



2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekréaftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone daflr verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhéngigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fur den Zulassungsentscheid
durch die Bundeskanzlei sowie fir einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1 Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prifung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEIeS; auch
Art. 27/ E-VPR und Art. 4 E-VE|eS)?

Ja O Ja mit Vorbehalt O Nein

Anmerkungen:

Die starkere Rolle des Bundes im Bereich der Prifungen ist aus Sicht des Kan-
tons Glarus klar zu begriissen. Der Bund ist in der Lage, einen einheitlichen
Prlfstandard zu setzen. Zertifizierungen im eigentlichen Sinn haben sich als
nicht wirksam erwiesen. Gerade bei Prifungen im Verantwortungsbereich der
Kantone ist in der Praxis auf deren spezifische Gegebenheiten Ricksicht zu
nehmen. Im Vordergrund missen das Erreichen einer angemessenen Sicher-
heit und der kontinuierliche Verbesserungsprozess stehen. Die Beurteilung von
allfélligen Nichtkonformitaten ist mit Augenmass vorzunehmen.

2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fur diese Zusammenarbeit sol-
len adressatengerechte Informationen 6ffentlich zuganglich sein. Dazu gehoren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fur Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurleilen Sie die HOhe der gewahllen Limilen (Arl. 27/ E-VPR)?

O Ja Ja mit Vorbehalt I Nein

Anmerkungen: )
Der Kanton Glarus verfolgte aufgrund von Kosten-/Nutzen-Uberlegungen und
aufgrund seiner organisatorischen Ausgangslage stets die Strategie, den
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Stimmberechtigten die Nutzung des elektronischen Stimmkanals als dritten,
gleichberechtigten Stimmkanal von Beginn weg flachendeckend zu ermdogli-
chen. An dieser Strategie halt der Kanton Glarus nach wie vor fest. Eine Limi-
tierung des Elektorats fUhrt deshalb dazu, dass der Kanton Glarus vorerst da-
rauf verzichtet, das Einfihrungsprojekt wiederaufzunehmen. Dennoch hat der
Kanton Glarus Verstandnis daflr, dass in einer ersten Phase des wiederaufge-
nommenen Versuchsbetriebs das Elektorat limitiert wird, um den Versuchscha-
rakter zu unterstreichen. Gerade weil es sich bei dieser Massnahme in erster
Linie um eine kommunikative handelt, ist eine baldige Uberpriifung jedoch zwin-
gend. Denn unbestritten durfte sein, dass die Limitierung an sich keine wesent-
liche Verbesserung der Sicherheit und des Vertrauens bringt. Ein nicht funktio-
nierendes oder unsicheres System ist auch bei einem limitierten Elektorat ein
grosses Problem. Erweist sich der Versuchsbetrieb hingegen als stabil und si-
cher, ist die Limitierung aufzuheben. Es ist im Rahmen der vorliegenden Revi-
sionsarbeiten zu prifen, ob den Kantonen die Moglichkeit einzurdumen ist, die
Prafung der Aufhebung oder Erhdhung der Limiten anstossen zu konnen, sollte
die Bundeskanzlei nicht von sich aus tatig werden. Bei einem stabilen und si-
cheren Betrieb verkehrt sich das urspringliche kommunikative Argument ins
Gegenteil: Ein stabiler und sicherer Betrieb, der dennoch mit Limiten einge-
schrankt wird, vermag das Vertrauen in den elektronischen Stimmkanal zu un-
tergraben. Zudem durfte die Limitierung weitere Kantone aufgrund von Kosten-
/Nutzen-Uberlegungen davon abhalten, E-Voting zeitnah anzubieten.

Die HOhe der Limiten ist nachvollziehbar. Die zusatzlichen Ausnahmen bezug-
lich anrechenbares Elektorat sind zu begrissen. Von einer stufenweisen Erho-
hung der Limiten ist abzusehen, da sie zu Planungsunsicherheit fuhrt und ein
stabiler und sicherer Betrieb keine Limiten mehr erfordert.

2.3.2 Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-

leS)?
Ja O Ja mit Vorbehalt ] Nein
Anmerkungen:

Der Kanton Glarus erachtet die Massnahmen zur Offenlegung von Informatio-
nen und zum Einbezug der Offentlichkeit als sinnvoll. Ob sie ihre Wirkung wie
gewulnscht entfalten, wird sich weisen. Zu betonen ist, dass auch in diesem Be-
reich die Anforderungen hoch sind, gerade flur kleinere Kantone.

2.4. Starkere Vernetzung mit der Wissenschaft
Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
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Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEleS)?

U Ja Ja mit Vorbehalt ] Nein

Anmerkungen:

Der starkere Einbezug der Wissenschaft ist im Sinne des Kantons Glarus. Ex-
pertinnen und Experten kdnnen einen wichtigen Beitrag zur Weiterentwicklung
von E-Voting leisten. Das haben sie bereits bewiesen. Theorie und Praxis kon-
nen allerdings gerade bei einem so komplexen System wie dem elektronischen
Stimmkanal nie vollstandig deckungsgleich sein. Es wird deshalb immer wieder
ein Abwégen verschiedener Argumente notwendig sein (z. B. Verhaltnismas-
sigkeit von zusatzlichen Massnahmen, Einschatzen von Risiken). Das Vorneh-
men dieser Abwagungen ist Aufgabe und Verantwortung der fur den Einsatz
des elektronischen Stimmkanals zustdndigen Behdrden. Eine klare Kompetenz-
und Auftragsdefinition mit Blick auf die Expertinnen und Experten aus der Wis-
senschaft ist vonnoten.
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Namens der Regierung
Der Prasident: Der Kanzleidirektor:

#. twigims 7%4‘*

Dr. Mario Cavigelli i.V. C. Hartmann Lutscher


























































Hoétel du Gouvernement — 2, rue de I'Hépital, 2800 Delémont

Monsieur

Walter Thurnherr

Chancelier de la Confédération
Palais fédéral

3003 Berne

Delémont, le 17 aolt 2021

Révision partielle de I'ordonnance sur les droits politiques et révision totale de ’'ordonnance
de la Chancellerie fédérale sur le vote électronique (restructuration de la phase d’essai) :
procédure de consultation

Monsieur le Chancelier de la Confédération,

Le Gouvernement de la République et Canton du Jura a pris connaissance du projet de révision
partielle de 'ordonnance sur les droits politiques et révision totale de I'ordonnance de la Chancellerie
fédérale sur le vote électronique. Il vous remercie de le consulter.

Etant donné le refus en 2018 du Parlement jurassien d’introduire le vote électronique, le
Gouvernement n’entend pas proposer dans I'immeédiat le vote électronique aux citoyens jurassiens.
Le canton du Jura va rester attentif a I'évolution du vote électronique et suivra avec intéréts les
projets pilotes menés dans d’autres cantons. L'introduction du vote ne fait pas partie des priorités a
court terme du Gouvernement jurassien. De ce fait, il renonce a prendre position.

Veuillez agréer, Monsieur le Chancelier de la Confédération, I'expression de nos sentiments
distingués.

AU NOM DU GOUVERNEMENT DE LA
REPUBLIQUE ET CANTON DU JURA

U.<B5(- GNP

Nathalie Barthoulot Gladys Winkler Docourt

Présidente Chanceliére d'Etat

www.jura.ch/gvt



KANTON
LUZERN

Justiz- und Sicherheitsdepartement
Bahnhofstrasse 15

Postfach 3768

6002 Luzern

Telefon 041 228 59 17

justiz@Ilu.ch

www.lu.ch

Bundeskanzlei

Sektion Politische Rechte
Teilprojektleiterin Vote électronique
Evelyn Mayer

per E-Mail
evelyn.mayer@bk.admin.ch

Luzern, 9. Juli 2021

Protokoll-Nr.: 922

Stimmrechtswesen: Anderung der Verordnung iiber die politischen
Rechte und der Verordnung der Bundeskanzlei liber die elektronische
Stimmabgabe (Umsetzung Neuausrichtung des Versuchsbetriebs)

Sehr geehrte Frau Mayer
Sehr geehrte Damen und Herren

Im Namen und Auftrag des Regierungsrates danke ich lhnen fir die Gelegenheit zur Stel-
lungnahme zur Neuausrichtung des Versuchsbetriebs von E-Voting.

Wir begrissen aufgrund unserer kantonalen Zusténdigkeit fir die Durchfuhrung von Wahlen
und Abstimmungen die Zielsetzung der Vernehmlassung, eine neue stabile Grundlage flr
den E-Voting Versuchsbetrieb zu schaffen. Daher unterstiitzen wir die darin erwéhnten Ziel-
setzungen des Bundes, fiir die Qualitat der elektronischen Stimmabgabe nur noch vollstén-
dig verifizierbare E-Voting-Systeme zuzulassen und verschiedene Massnahmen zur Stér-
kung der Transparenz und des Vertrauens in die elektronische Stimmabgabe zu treffen. In
diesem Zusammenhang erachten wir eine Limitierung pro Kanton auf 30 Prozent der Stimm-
berechtigten (ohne Anrechnung der Auslandschweizer Stimmberechtigten und der Stimmbe-
rechtigten mit einer Behinderung) fiir die erste Phase nach der Wiederaufnahme des Ver-
suchsbetriebs als sinnvoll. Es ist angezeigt, wenn die Bundeskanzlei die Hohe dieser Limiten
unter Beriicksichtigung der Entwicklungen im Bereich der elektronischen Stimmabgabe re-
gelmassig Uberpriift. Weiter begriissen wir es, dass die Einhaltung der Sicherheitsanforde-
rungen von unabhdngigen Expertinnen und Experten im Auftrag des Bundes (berprift wird.

Wir sind der Auffassung, dass die Bestimmungen zu kantonalen Abldufen und Organisation
so umzusetzen sind, dass die Organisationsautonomie bei der Durchfiihrung von Wahlen
und Abstimmungen der Kantone erhalten bleibt. Auch das Bewilligungsverfahren sollte ver-
einfacht werden. Weiter erhéhen sich aufgrund der zusatzlichen Anforderungen die Kosten
von E-Voting zusétzlich. Gerade fir Kantone, wie den Kanton Luzern, die nach zehn erfolg-
reichen Jahren mit E-Voting fiir Auslandschweizerinnen und Auslandschweizer die elektroni-
sche Stimmabgabe fiir dieses Elektorat wieder einfiihren wollen, ist eine massgebliche finan-
zielle Beteiligung des Bundes fiir die Wiedereinflihnrung von E-Voting zwingend erforderlich.

2701.1019 / VM-JSD 2021-07-09 Anderung der Verordnung (ber die politischen Seite 1 von 2
Rechte und der Verordnung der BK iber die elektronische Stimmabgabe)



Fir weitere Ausfihrungen zu unserer Stellungnahme verweisen wir auf unsere Angaben im
Fragebogen der Vernehmlassung.

Freundliche Grusse
LvC

Paul Winiker

Regierungsrat

Beilage:
- Ausgefillter Fragebogen

2701.1019 / VM-JSD 2021-07-09 Anderung der Verordnung (iber die politischen Seite 2 von 2
Rechte und der Verordnung der BK (iber die elektronische Stimmabgabe)



Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse

Confederazione Svizzera Sektion Politische Rechte
Confederaziun svizra

Fragebogen

Teilrevision der Verordnung uber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Kanton Luzern

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):
Kathrin Graber, kathrin.graber@lu.ch, 041 228 51 41

1. Allgemeine Riuckmeldungen

1.1. Befurworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja 1 Ja mit Vorbehalt ] Nein

Anmerkungen:
Wir bedanken uns flr den aktiven Einbezug der Kantone bei der Entwicklung der Neu-
ausrichtung.
Die Anforderungen an die elektronische Stimmabgabe waren bereits vor der Neuaus-
richtung hoch und wurden jetzt erweitert und erhéht. Diese sind aus Sicherheitsgriin-
den gerechtfertigt.
Der Kanton Luzern hat wahrend zehn Jahren positive Erfahrungen mit dem elektroni-
schen Stimmkanal gemacht. Die Urnengange konnten reibungslos durchgefiihrt wer-
den, und das Angebot wurde von den Auslandschweizerinnen und Auslandschweizern
rege genutzt.
Die Kantone sind seit jeher flr die Durchfihrung von Wahlen und Abstimmungen auf
ihrem Gebiet zustandig. Die VEIeS, insbesondere ihr Anhang, enthalten viele Bestim-
mungen zu kantonalen Ablaufen und Organisation. Diese Bestimmungen sind so um-
zusetzen, dass die Organisationsautonomie der Kantone erhalten bleibt.
Fur den Kanton Luzern ist es wichtig, dass die Rollen und Zustandigkeiten von Bund,
Kantonen und Systemanbieter langerfristig Gberprift werden (vgl. Massnahme B10
des Schlussberichts Neuausrichtung und Wiederaufnahme der Versuche des Steue-
rungsausschusses Vote électronique vom 30. November 2020). In der vorliegenden
Revision sollen die Zustandigkeiten moglichst gescharft werden, damit klar ist, was in
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der Verantwortung und Zustandigkeit der Kantone liegt und was in der Verantwortung
und Zustandigkeit von Bundeskanzlei und Systemanbieter.

In Kapitel 2.3 des erlauternden Berichts werden die Stossrichtungen der Neuausrich-
tung ausgefluhrt, darunter auch die Zielsetzung, die Verifizierbarkeit durch mehr Diver-
sitdt und Unabhangigkeit mittelfristig weiter zu starken. Dies ist in unserem Sinn. Zent-
ral dabei ist, dass die Zielsetzung so erreicht werden kann, dass die Ablaufe und Pro-
zesse fur die Kantone beherrschbar bleiben.

1.2.  Weitere allgemeine Ruckmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Aufgrund der zusatzlichen Anforderungen erhdhen sich die Kosten von E-Voting zu-
satzlich. Gerade fur Kantone, wie der Kanton Luzern, die (in einem ersten Schritt) nur
einen kleinen Teil des Elektorats bei der elektronischen Stimmabgabe einbeziehen
wollen (Auslandschweizer/innen) wird die Stimmabgabe pro Stimmberechtigter sehr
hoch und damit die Wiedereinfuhrung von E-Voting erschwert. Ohne eine massgebli-
che finanzielle Beteiligung des Bundes oder einer neuen Offerte der Post wird E-Voting
nicht wiedereingefihrt werden kdénnen.
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2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kunftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIeS)?

Ja L] Ja mit Vorbehalt ] Nein

Anmerkungen:
Es ist sinnvoll, dass nur noch vollstandig verifizierbare Systeme zugelassen werden
und dass die Anforderungen weiter prazisiert wurden. Die in diesem Zusammenhang
stehende Erhdhung der Kosten fir E-Voting mussen flr die Kantone finanzierbar sein.
Im Kanton Luzern wurden die Resultate mit E-Voting bereits im Betriebssystem des
Kantons Genf plausibilisiert und zwar mit einer Kontrollurne und anhand von Erfah-
rungswerten mit dem Stimmverhalten der Auslandschweizer/innen. Wir begrissen es,
wenn der Bund gemass Erlauterungen verschiedene Methoden fur anwendbar erklart.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone daftr verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberprifungen sollen die Grundlage fiir den Zulassungsentscheid
durch die Bundeskanzlei sowie flir einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Priufung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIeS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27/ E-VPR und Art. 4 E-VEIeS)?

Ja 1 Ja mit Vorbehalt ] Nein

Anmerkungen: )
Wir unterstitzen es, dass die unabhangige Uberprifung von der Bundeskanzlei
in Auftrag gegeben wird.
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2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen 6ffentlich zuganglich sein. Dazu gehoéren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen flr Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

Ja 1 Ja mit Vorbehalt ] Nein

Anmerkungen:
Eine Limitierung erscheint fur die erste Phase nach der Wiederaufnahme des Ver-
suchsbetriebs aus Sicht des Kantons Luzern als sinnvoll. Wir erachten es als sachge-
recht, dass die Bundeskanzlei die Limiten regelmassig Uberprift, wie dies in Absatz 2
von Art. 27 f VPR vorgesehen ist.

2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-

leS)?
Ja 1 Ja mit Vorbehalt ] Nein
Anmerkungen:

Es ist nachvollziehbar, dass zu einer umfassenden Information der Offentlichkeit auch
Informationen zum Betrieb und den Prozessen in den Kantonen gehdéren. Dabei ist
allerdings die Organisationsautonomie der Kantone zu beachten und, die Bestimmun-
gen sind mit Augenmass umzusetzen. Der Kanton Luzern wird bei der Umsetzung
auch die Relation zu den bisherigen Stimmkanalen beachten.
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2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhangige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

Ja L1 Ja mit Vorbehalt ] Nein

Anmerkungen:
Der Dialog mit der Wissenschaft ist wichtig und richtig. Er darf aber nicht Gber die
politische Entscheidfindung gestellt werden. Es bleibt den politischen Entscheidtragern
Uberlassen zu bestimmen, ob und in welcher Form E-Voting eingesetzt wird. Auch
diese Bestimmungen sind daher mit Augenmass umzusetzen.
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LE CONSEIL D’ETAT

DE LA REPUBLIQUE ET
CANTON DE NEUCHATEL

Chancellerie fédérale
Monsieur Walter Thurnherr
Chancelier de la Confédération
Palais fédéral Ouest

3003 Berne

Modification de I'ordonnance sur les droits politiques et de I'ordonnance de la
chancellerie fédérale sur le vote électronique (restructuration de la phase d’essai):
procédure de consultation

Monsieur le chancelier de la Confédération,

Nous accusons réception de votre courrier du 28 avril dernier relatif a I'objet cité en titre et
vous remercions de nous avoir consulté.

Le vote électronique a été introduit pour la premiére fois dans le Canton de Neuchéatel lors de
la votation du 25 septembre 2005, coincidant ainsi avec I'ouverture du Guichet unique. Ce
sont donc 56 scrutins (45 votations et 11 élections) qui ont été organisés avec succeés jusqu’'a
I'arrét du vote électronique en mai 2019. Au vu des expériences positives passées, notre
canton se réjouit de la prochaine reprise du vote électronique et remercie la chancellerie
fédérale des efforts entrepris dans ce sens, en collaboration avec le groupe d’expert-e-s, les
cantons et le fournisseur de la solution de vote électronique.

La mise en place progressive des recommandations du groupe d’expert-e-s permettra sans
aucun doute d’assurer la sécurité du vote électronique, mais générera aussi des colts trés
importants de mise en ceuvre et d’exploitation a charge des cantons pour la plus grande partie.
Ainsi, nous vous faisons part de notre inquiétude quant a cette évolution. Elle pourrait
contraindre des cantons, dont le nétre, a renoncer au vote électronique.

Ceci nous améne a évoquer la gouvernance du vote électronique. La répartition des réles
entre la Confédération, les cantons et le fournisseur doit étre réévaluée prioritairement.
L'autonomie des cantons est remise en cause par, d'une part, des directives techniques
abondantes, trés complétes et précises émises par la chancellerie fédérale et, d’autre part, la
présence d'un seul fournisseur, La Poste. Ainsi, nous sommes d’avis que les rbles non
seulement technique mais aussi de gouvernance et financier méritent un examen et un
ajustement opportuns.

Cela est d’autant plus important que vous proposez de poursuivre la phase d'essai malgré
l'introduction de la vérifiabilité universelle et, par conséquent, de limiter la participation de
I'électorat cantonal a 30% et a 10% au niveau national. Dans ces conditions, I'amortissement



des colts du vote électronique sera complexe, méme si la Confédération participera plus
largement a la couverture de ceux inhérents a la phase de reprise.

En lien avec les codts du vote électronique, nous regrettons aussi qu'’il ne soit finalement pas
possible pour des raisons de sécurité d'introduire une transmission électronique du mateériel
de vote malgré une proposition de notre canton soutenue a de nombreuses reprises. A I'heure
ol les équilibres budgétaires sont trés difficiles a obtenir, cette possibilité aurait permis de
justifier une augmentation certaine des codts du vote électronique.

Finalement, la limitation de I'électorat susmentionnée obligerait notre canton a limiter le
nombre d’usagéres et d’'usagers du Guichet unique a utiliser le vote électronique. Aujourd’hui,
le Guichet unique compte plus de 50'000 utilisatrices et utilisateurs et notre canton souhaite
promouvoir son usage auprés de la population. Une telle limitation va donc dans le sens
contraire de notre politique de développement de la digitalisation des prestations de notre
administration.

Pour les raisons susmentionnées, notre canton adopte donc avec des réserves importantes
les orientations et objectifs de la restructuration de la phase d’essai du vote électronique.

En vous remerciant de votre attention, nous vous prions de croire, Monsieur le chancelier de
la Confédération, a I'expression de notre haute considération.

Neuchatel, le 25 aoit 2021

Au nom du Conseil d'Etat :

La chanceliere,
S. DESPLAND

Annexe : questionnaire



Schweizerische Eidgenossenschaft Chancellerie fédérale ChF
Confédération suisse
Confederazione Svizzera Section des droits politiques
Confederaziun svizra

Questionnaire

Révision partielle de I'ordonnance sur les droits politiques et révi-
sion totale de I'ordonnance de la ChF sur le vote électronique
(restructuration de la phase d’essai)

Consultation du 28 avril au 18 aolt 2021

Expéditeur
Nom et adresse du Canton ou de I'organisation :
République et Canton de Neuchatel, Chateau, 2000 Neuchatel.

Personne a contacter pour tout complément d’information (nom, adresse électronique,
n° de téléphone) :
Pascal Fontana, pascal.fontana@ne.ch, 032 889 40 06

1.1.

1.2.

Commentaires généraux

Etes-vous favorable aux orientations et aux objectifs de la restructuration de la
phase d’essai du vote électronique ?

] Oui Oui avec des réserves ] Non

Observations :

La répartition des réles entre la Confédération, les cantons et le fournisseur doit
étre réévaluée prioritairement. L’autonomie des cantons est remise en cause
par, d'une part, des directives techniques abondantes, tres complétes et
précises émises par la Chancellerie fédérale et, d’autre part, la présence d’un
seul fournisseur, La Poste. Ainsi, nous sommes d’avis que les rdles non
seulement technique et de contrdle mais aussi de gouvernance et financier
meéritent un examen et un ajustement opportuns.

La limitation de la participation de I'électorat cantonal a 30% et a 10% au niveau
national obligerait notre canton a limiter le nombre d’'usageres et d’'usagers du
Guichet unique a utiliser le vote électronique. Aujourd’hui, le Guichet unique
compte plus de 50'000 utilisatrices et utilisateurs et notre canton souhaite
promouvoir son usage aupres de la population. Une telle limitation est donc en
contradiction avec notre politique de développement de la digitalisation de notre
administration.

Autres commentaires généraux concernant la restructuration de la phase d’es-
sai et le projet mis en consultation :

17
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2. Questions relatives aux orientations de la restructuration

2.1. Poursuite du développement des systémes

Les exigences de sécurité applicables aux systéemes de vote électronique et a leur
exploitation figurent dans les bases Iégales fédérales. Le projet mis en consultation
précise les critéres de qualité auxquels devront répondre les systemes et leur proces-
sus de développement, tout en prévoyant que la Confédération n’autorisera plus, a
'avenir, que des systémes a vérifiabilité compléte.

2.1.1. Pensez-vous que les bases légales qui vous sont soumises sont de nature a
permettre la mise en ceuvre de l'objectif consistant a poursuivre le développe-
ment des systemes (en particulier I'art. 27/ P-ODP ainsi que les art. 5 a 8 et
'annexe P-OVotE) ?

] Oui Oui avec des réserves [ Non

Observations :

La limitation de la participation de I'électorat cantonal a 30% et a 10% au niveau
national obligerait notre canton a limiter le nombre d’'usageres et d’'usagers du
Guichet unique a utiliser le vote électronique. En plus, au vu des investissements
importants, le projet ne sera ainsi économiquement pas viable et acceptable en
termes de colts tant pour les cantons que pour le fournisseur.

2.2. Surveillance et controles efficaces

L’objectif consiste a procéder a un contréle probant des systémes de vote électronique
et de leur exploitation. Jusqu’a présent, les cantons avaient la responsabilité de faire
certifier les systemes par des organes accrédités. Désormais, la plupart des contrdles
seront effectués par des experts indépendants qui seront mandatés directement par la
Confédération. Les résultats des contréles serviront de fondement a la décision de la
Chancellerie fédérale d’octroyer ou non un agrément et au processus d’amélioration
continue du vote électronique.

2.2.1. Pensez-vous que les bases légales qui vous sont soumises, en particulier les
nouvelles compétences en matiére de contréle des systemes et de leur exploi-
tation, sont de nature a permettre la mise en ceuvre de I'objectif consistant a
effectuer une surveillance et des controles efficaces (en particulier I'art. 27/ P-
ODP, I'art. 10 P-OVotE et le ch. 26 de 'annexe P-OVotE; ainsi que l'art. 27i P-
ODP et l'art. 4 P-OVotE) ?

Oui [ Oui avec des réserves [1 Non

Observations :

La précédente variante (accréditation de la solution) n’a pas fait ses preuves et
était, par ailleurs, trés onéreuse. Le changement des exigences applicables au
contrdle est donc nécessaire et salué.
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2.3. Renforcement de la transparence et de la confiance

Le vote électronique restera en phase d’essai. Pour cela, on limitera le nombre d’élec-
teurs pouvant voter par voie électronique au niveau cantonal et au niveau national. Par
ailleurs, la Confédération et les cantons veulent instaurer davantage de transparence
et créer des incitations pour favoriser la participation des personnes intéressées issues
de la société civile. La publication d’'informations adaptées aux destinataires consti-
tuera le fondement de cette coopération, en particulier des informations intelligibles sur
le fonctionnement du vote électronique destinées aux électeurs et des documents
destinés aux spécialistes. En ce qui concerne la coopération avec ces derniers, il s’agit
de mettre en place un systéme d’incitations financiéres, par exemple au moyen d’un
programme de bug bounty.

2.3.1. Estimez-vous qu’il est nécessaire de limiter le nombre d’électeurs pouvant voter
par voie électronique ? Dans l'affirmative, que pensez-vous des plafonds qui
ont été retenus (art. 27f P-ODP) ?

[JOui [ Oui avec des réserves Non

Observations :
Voir réponses données aux points 1.1 et 2.1.1.

2.3.2. Pensez-vous que les bases légales destinées a régir la publication d’informa-
tions et a garantir la participation du public sont de nature a promouvoir la trans-
parence et la confiance (en particulier I'art. 27m P-ODP et les art. 11 a 13 P-
OVotE) ?

] Oui Oui avec des réserves [1 Non

Observations :

La publication des résultats du vote électronique n’aura a notre avis pas l'effet
rassurant escompté auprés de la population dans la mesure ou ceux-ci sont, en
geénéral, différents. lls peuvent méme étre opposés aux résultats finaux.

En plus, la publication des résultats ne permettra pas de garantir le secret du
vote dans les plus petites communes. Le rapport ne propose pas vraiment de
solution a ce sujet, si ce n’est le regroupement de communes. Ceci induit que la
comparaison entre les résultats du vote électronique et ceux des autres canaux
de vote ne sera dans les faits pas possible.

2.4. Renforcement des liens avec les milieux scientifiques

Les milieux scientifiques ont un réle important a jouer dans la poursuite du développe-
ment du vote électronique. Il s’agit de recourir davantage a des experts indépendants,
issus en particulier de la communauté scientifique, pour établir les fondements des
essais, pour assurer le suivi et I'évaluation de ces derniers et pour contrdler les sys-
temes.

2.4.1. Pensez-vous que les bases légales qui vous sont soumises sont de nature a
permettre la mise en ceuvre de I'objectif consistant a renforcer les liens avec les
milieux scientifiques (en particulier les art. 27m et 270 P-ODP ainsi que les
art. 11 a 13 P-OVotE) ?

Oui [0 Oui avec des réserves [1 Non

Observations :
3/7
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Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse

Confederazione Svizzera Sektion Politische Rechte
Confederaziun svizra

Fragebogen

Teilrevision der Verordnung uber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Kanton Nidwalden, Staatskanzlei, Dorfplatz 2, 6370 Stans

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):
Landschreiber Armin Eberli, armin.eberli@nw.ch, 041 618 79 00

1. Allgemeine Rickmeldungen

1.1. Befurworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:

Die Kantone haben positive Erfahrungen mit dem elektronischen Stimmkanal
gemacht. Die Urnengange konnten reibungslos durchgefihrt werden, und das
Angebot wurde von der Stimmbevolkerung geschatzt und rege genutzt. Dies gilt
insbesondere fur die Auslandschweizerinnen und Auslandschweizer, die ihr
Stimmrecht teilweise nur dank E-Voting ausuben konnen. Die Kantone sind
Uberzeugt von den Vorteilen des elektronischen Stimmkanals und begrissen
es, dass mit der vorliegenden Revision die Voraussetzungen geschaffen wer-
den, um den Versuchsbetrieb wieder aufnehmen zu kdnnen.

Die Kantone haben an der Neuausrichtung mitgearbeitet. Wir begrissen die
Stossrichtung und Zielsetzung. Die Anforderungen an die elektronische Stimm-
abgabe waren bereits vor der Neuausrichtung hoch und wurden jetzt erweitert
und erhoht. Zentral ist jedoch, dass die Umsetzung, die Ablaufe und Prozesse
fur die Kantone beherrschbar bleiben.
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1.2. Weitere allgemeine Rickmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Die Kosten flr E-Voting sind hoch. Die im Rahmen der Neuausrichtung definier-
ten Massnahmen erhdhen die Kosten weiter; insbesondere die langerfristigen
Massnahmen sind mit sehr hohen Kosten verbunden. Fir einen kleinen Kanton
stehen die Kosten in einem schlechten Verhaltnis zur Anzahl der Stimmberech-
tigten.

Die Finanzierung von E-Voting muss nachhaltig und langfristig gesichert wer-
den. Eine massgebliche finanzielle Beteiligung des Bundes erscheint unaus-
weichbar.

2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEIleS und Anhang zur E-VEIleS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

Es ist sinnvoll, dass nur noch vollstandig verifizierbare Systeme zugelassen
werden und dass die Anforderungen weiter prazisiert wurden.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafur verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsentscheid
durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.
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2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-

2.3.

sung der Zustandigkeiten bei der Prufung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27i E-VPR und Art. 4 E-VEIeS)?

Ja L] Ja mit Vorbehalt L] Nein
Anmerkungen:
Wir begrissen die Anpassung der Zustandigkeit bei der Prifung der Systeme

und die Abldsung der Zertifizierung durch eine unabhangige Uberpriifung im
Auftrag der Bundeskanzlei.

Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen 6ffentlich zuganglich sein. Dazu gehdren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fur Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und

wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?
[1Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:

Eine Limitierung erscheint fur die erste Phase nach der Wiederaufnahme des
Versuchsbetriebs als sinnvoll.

Sobald ein stabiler Versuchsbetrieb besteht, sind die Limiten aufzuheben.
Sollte die Uberpriifung gemass Art. 27f Abs. 2 ergeben, dass die Limiten einer
Ausdehnung von E-Voting auf weitere Kantone entgegenstehen oder dass sie
nicht mehr erforderlich sind, sind die Limiten in Art. 27f Abs. 1 jeweils zeitnah
anzupassen bzw. aufzuheben.

Die Limitierung hat Einfluss auf die Bereitschaft der Kantone, E-Voting wieder
anzubieten. Gerade flur einen kleinen Kanton ist E-Voting dann interessant,
wenn wir diesen Stimmkanal flachendeckend allen Stimmberechtigten des Kan-
tons anbieten kdnnen.
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2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-

leS)?
Ja (1 Ja mit Vorbehalt 1 Nein
Anmerkungen:

Es ist wichtig, dass das System offengelegt wird, damit das Vertrauen der Of-
fentlichkeit gewonnen werden kann und allfallige Schwachstellen entdeckt wer-
den.

Die heutige Regelung verpflichtet den Systemanbieter zur Offenlegung seines
Systems. Es ist nachvollziehbar, dass zu einer umfassenden Information der
Offentlichkeit auch Informationen zum Betrieb und den Prozessen in den Kan-
tonen gehoren. Dabei ist allerdings die Organisationsautonomie der Kantone zu
beachten und, die Bestimmungen sind mit Augenmass umzusetzen. Die Kan-
tone werden bei der Umsetzung auch die Relation zu den bisherigen Stimmka-
nalen beachten.

2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

Der Dialog mit der Wissenschaft ist wichtig und richtig. Er darf aber nicht tber
die politische Entscheidfindung gestellt werden. Es bleibt den politischen Ent-
scheidtragern Uberlassen zu bestimmen, ob und in welcher Form E-Voting ein-
gesetzt wird. Auch diese Bestimmungen sind daher mit Augenmass umzuset-
zen.
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Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse

Confederazione Svizzera Sektion Politische Rechte
Confederaziun svizra

Fragebogen

Teilrevision der Verordnung uber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Kanton Obwalden, Staatskanzlei

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):
Caroline Mathis, caroline.mathis@ow.ch, 041 666 62 24

1.1.

1.2.

Allgemeine Rickmeldungen

Beflrworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:

Die Umsetzung der Vernehmlassungsvorlage schafft aus Sicht des Regierungs-
rats des Kantons Obwalden eine solide rechtliche Grundlage fur einen sicheren
und vertrauenswurdigen E-Voting-Versuchsbetrieb. Dass inskunftig nur noch
vollstandig verifizierbare E-Voting-Systeme eingesetzt werden sollen, erachtet
der Regierungsrat als logische Schlussfolgerung aus dem bisherigen Versuchs-
betrieb und darum als sachrichtig.

Weitere allgemeine Rickmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Der Regierungsrat des Kantons Obwalden begrisst, dass der Entscheid, ob,
wann und mit welchem System die elektronische Stimmabgabe angeboten wer-
den soll, weiterhin jedem einzelnen Kanton Uberlassen bleibt. Der hohe Detail-
lierungsgrad der vorgesehenen Regelung (namentlich der VEIeS) ergibt sich
wohl notwendigerweise aus den hohen Anforderungen an die Sicherheit und
Vertrauenswurdigkeit des elektronischen Stimmkanals. Eine Einschatzung, in-
wiefern die vorgesehene Regelung im Einzelnen nétig, tauglich oder praktikabel
ist, erweist sich jedoch als schwierig. Der Kanton Obwalden hat am bisherigen
Versuchsbetrieb nicht teilgenommen. Entsprechend fehlen ihm die praktischen
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Erfahrungen, um eine fundierte Beurteilung zu den technischen Anforderungen,
wie sie in der VEleS umschrieben werden, abzugeben. Aus diesem Grund wird
auf eine Stellungnahme zu den einzelnen anzupassenden Bestimmungen der
VPR sowie zur VEIeS verzichtet.

Die mit der Umsetzung der Neuausrichtung des Versuchsbetriebs verbundenen
und Uberwiegend von den Kantonen zu tragenden Kosten werden u.E. zu wenig
transparent aufgeschlisselt. Die Kostenfolgen fur einen am neuausgerichteten
Versuchsbetrieb teilnehmenden Kanton sind deshalb schwer bezifferbar.
Schliesslich wird die vorgesehene Kostenaufteilung zwischen Bund und Kanto-
nen der tatsachlichen Interessenlage nicht gerecht. Sie benachteiligt namentlich
kleinere Kantone, welche nicht Uber dieselben Ressourcen verfiigen wie grés-
sere. Eine der tatsachlichen Interessenlage entsprechende Kostenbeteiligung
des Bundes ware zu begrussen und einem breit abgestiutzten, neuausgerichte-
ten Versuchsbetrieb forderlich.

2, Fragen zu den Stossrichtungen der Neuausrichtung

21. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIeS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafur verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsentscheid
durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prufung der Systeme und deren Betrieb, als
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2.3.

geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27i E-VPR und Art. 4 E-VEIleS)?

1 Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:

Es erscheint vor allem bei Ablosung der Versuchsphase durch die eigentliche
Betriebsphase sinnvoll, dass der Hauptteil der Uberpriifungen E-Voting-Sys-
teme von unabhangigen Expertinnen und Experten direkt im Auftrag des Bun-
des erfolgt. Solange aber die Kantone in der Versuchsphase freiwillig ein E-
Voting-Systeme betreiben, sollen sie die Moglichkeit haben, ihre Systeme
selbststandig und frei Uberprifen zu kénnen.

Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen 6ffentlich zuganglich sein. Dazu gehdren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fur Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1.

2.3.2.

2.4.

Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.

Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-
leS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.

Starkere Vernetzung mit der Wissenschaft
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Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

1 Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:
Uber eine allfallige Vernetzung haben die Versuchskantone selber zu entschei-
den, da sie auch die entsprechenden Kosten tragen.
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Bundeskanzlei BK

Sektion Politische Rechte

Fragebogen

Teilrevision der Verordnung uber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Kanton Schaffhausen

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):
Christian Ritzmann, Vize-Staatsschreiber, ch.ritzmann@sh.ch, +41 52 632 73 61

1. Allgemeine Rickmeldungen

1.1. Befurworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:
Wir unterstitzen grundsatzlich die Stossrichtung und Zielsetzung der Neuausrichtung des E-Vo-
ting-Versuchsbetriebs. Die Anforderungen an die elektronische Stimmabgabe waren bereits vor
der Neuausrichtung hoch und wurden jetzt erweitert und erhdht. Dies ist zu begrissen.

Der Kanton Schaffhausen hat - wie alle anderen bisher E-Voting durchfihrenden Kantone - posi-
tive Erfahrungen mit dem elektronischen Stimmkanal gemacht. Die Urnengange konnten rei-
bungslos durchgefiihrt werden, und das Angebot wurde von den Auslandschweizerinnen und
Auslandschweizern geschatzt und rege genutzt. Sie kénnen ihr Stimmrecht teilweise nur dank E-
Voting ausuben. Wir sind Uberzeugt von den Vorteilen des elektronischen Stimmkanals und be-
grussen es, dass mit der vorliegenden Revision die Voraussetzungen geschaffen werden, um
den Versuchsbetrieb wieder aufnehmen zu kénnen.

Die Kantone sind seit jeher fir die Durchfiihrung von Wahlen und Abstimmungen auf ihrem
Gebiet zustandig. Dies gilt flir kantonale Urnengange, aber auch fir eidgendssische, und
dies muss auch fur den Einsatz von E-Voting-Systemen gelten.

Die VEIleS, insbesondere ihr Anhang, enthalt viele Bestimmungen zu kantonalen Ablaufen

und Organisation. Diese Bestimmungen sind so umzusetzen, dass die Organisationsautono-
mie der Kantone erhalten bleibt.
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Fir die Kantone ist wichtig, dass die Rollen und Zustandigkeiten von Bund, Kantonen und
Systemanbieter langerfristig GUberprift werden. In der vorliegenden Revision sollen die Zu-
standigkeiten mdglichst gescharft werden, damit klar ist, was in der Verantwortung und Zu-
standigkeit der Kantone liegt und was in der Verantwortung und Zustandigkeit von Bundes-
kanzlei und Systemanbieter.

Die Zielsetzung, die Verifizierbarkeit durch mehr Diversitat und Unabhangigkeit mittelfristig
weiter zu starken, ist im Sinne der Kantone. Zentral dabei ist, dass die Zielsetzung so er-
reicht werden kann, dass die Ablaufe und Prozesse fiir die Kantone beherrschbar bleiben.

1.2.  Weitere allgemeine Rickmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Die Kosten fur E-Voting sind hoch. Die im Rahmen der Neuausrichtung definierten Massnah-
men erhoéhen die Kosten weiter; insbesondere die langerfristigen Massnahmen sind mit sehr
hohen Kosten verbunden. Die Finanzierung von E-Voting muss nachhaltig und langfristig ge-
sichert werden. Ohne eine massgebliche finanzielle Beteiligung des Bundes kdénnen diese
Massnahmen nicht umgesetzt werden.

2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEIleS und Anhang zur E-VEIleS)?

Ja 1 Ja mit Vorbehalt ] Nein

Anmerkungen:
Es ist sinnvoll, dass nur noch vollstandig verifizierbare Systeme zugelassen werden und dass
die Anforderungen weiter prazisiert wurden.

Die gesetzlichen Vorgaben wurden in vielen Bereichen besser strukturiert. Dies erhéht ihre
Lesbarkeit und Verstandlichkeit.

Die Umsetzung der gesetzlichen Vorgaben hat innerhalb der Organisationsautonomie der
Kantone zu erfolgen.
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2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafur verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsentscheid
durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prufung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27/ E-VPR und Art. 4 E-VEIeS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

Wir begrissen die Anpassung der Zustandigkeit bei der Prifung der Systeme und die Abl6-
sung der Zertifizierung durch eine unabhangige Uberpriifung im Auftrag der Bundeskanzlei.
Wichtig ist aus unserer Sicht, dass in die unabhangige Uberpriifung auch Personen einbezo-
gen werden, die Uber praktische Erfahrung in der Industrie verfiigen und dass der kontinuier-
liche Verbesserungsprozess im Vordergrund steht.

2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen offentlich zuganglich sein. Dazu gehoren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fur Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

] Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:
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Eine Limitierung erscheint fur die erste Phase nach der Wiederaufnahme des Versuchsbe-
triebs als sinnvoll. Wir halten sie jedoch mittel- bis langfristig flr nicht sachgerecht. Die Limi-
tierung darf nur in der ersten Phase nach der Wiederaufnahme zur Anwendung gelangen.
Sobald ein stabiler Versuchsbetrieb besteht, sind die Limiten aufzuheben. Wir hatten es be-
grusst, wenn die Limitierung direkt in Art. 27f befristet worden ware. Wir verstehen Art. 27f
Abs. 2 so, dass Abs. 1 zeitnah angepasst wird, sollte die Uberpriifung ergeben, dass sie
nicht mehr erforderlich sind und einer Ausdehnung von E-Voting auf weitere Kantone entge-
genstehen.

Die Limitierung hat Einfluss auf die Bereitschaft der Kantone, E-Voting wieder anzubieten.
Sie birgt daher die Gefahr, dass die kritische Zahl von Kantonen, die fiir einen mittel- und
langfristig erfolgreichen Betrieb erforderlich ist, nicht oder zu spéat erreicht wird. Fur die Kan-
tone ist E-Voting dann interessant, wenn sie diesen Stimmkanal flachendeckend allen
Stimmberechtigten ihres Kantons anbieten kénnen. Auch flr die Systemanbieter ist wichtig,
dass der elektronische Stimmkanal mdglichst breit angeboten werden kann. Ein kostende-
ckender Betrieb ist ansonsten nicht moglich.

2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-

leS)?
Ja ] Ja mit Vorbehalt 1 Nein
Anmerkungen:

Es ist wichtig, dass das System offengelegt wird, damit das Vertrauen der Offentlichkeit ge-
wonnen werden kann und allféllige Schwachstellen entdeckt werden.

Die heutige Regelung verpflichtet den Systemanbieter zur Offenlegung seines Systems. Es
ist nachvollziehbar, dass zu einer umfassenden Information der Offentlichkeit auch Informati-
onen zum Betrieb und den Prozessen in den Kantonen gehéren. Dabei ist allerdings die Or-
ganisationsautonomie der Kantone zu beachten. Die Bestimmungen sind mit Augenmass
umzusetzen. Wir werden bei der Umsetzung auch die Relation zu den bisherigen Stimmka-
nalen beachten.

2.4, Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4 .1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIleS)?
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Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

Der Dialog mit der Wissenschaft ist wichtig und richtig. Er darf aber nicht Gber die politische
Entscheidfindung gestellt werden. Es bleibt den politischen Entscheidtragern Gberlassen zu
bestimmen, ob und in welcher Form E-Voting eingesetzt wird. Auch diese Bestimmungen

sind daher mit Augenmass umzusetzen.
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: HMHKANTON

Regierungsrat > SO l o t h urn
Rathaus / Barfiissergasse 24
4509 Solothurn "
so.ch

Per E-Mail an:
evelyn.mayer@bk.admin.ch

17. August 2021

Vernehmlassung zur Anderung der Verordnung iiber die politischen Rechte und der
Verordnung der BK liber die elektronische Stimmabgabe (Umsetzung Neuausrichtung
des Versuchsbetriebs)

Sehr geehrter Herr Bundeskanzler
Sehr geehrte Damen und Herren

Wir danken lhnen fur die Vernehmlassungsunterlagen i.S. Teilrevision der Verordnung Gber die
politischen Rechte und Totalrevision der Verordnung der BK tber die elektronische
Stimmabgabe (Neuausrichtung des Versuchsbetriebs).

Mit dem vorliegenden Entwurf soll eine neue Grundlage fur den E-Voting-Versuchsbetrieb
geschaffen werden. Dabei werden die gemachten Erfahrungen und erarbeiteten Massnahmen
beriicksichtigt. Wir begrissen den Zeitpunkt, die Stossrichtung und die Zielsetzungen der
Neuausrichtung des Versuchsbetriebs zur elektronischen Stimmabgabe. Dabei ist es auch kunftig
wichtig, dass den Kantonen der erforderliche Handlungsspielraum belassen wird, ob, wann und
far wen sie E-Voting einsetzen wollen (Freiwilligkeit).

Weiterhin soll zudem dem Aspekt der Sicherheit hdchste Prioritat beigemessen werden. Dieser
ist zentral fur das Vertrauen der Bevélkerung und damit fur den Erfolg der Umsetzung von
E-Voting.

In der Beilage lassen wir Ihnen den Fragebogen mit unser Stellungnahme zu den einzelnen
Bestimmungen zukommen.

Wir danken lhnen fur die Berlcksichtigung unserer Anliegen.

IM REGIERUNGSRATES

(4

Andreas Eng
Frau Landammann Staatsschreiber

Beilage: ausgefuliter Fragebogen



Bundeskanzlei BK

Sektion Politische Rechte

Fragebogen

Teilrevision der Verordnung liber die politischen Rechte und Total-
revision der Verordnung der BK iiber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Regierungsrat, Rathaus / Barfissergasse 24, 4509 Solothurn

Kontaktperson fir Rickfragen (Name, E-Mail, Telefon):
Pascale von Roll, Staatschreiber-Stv., pascale.vonroll@sk.so.ch, 032 627 20 33

1. Allgemeine Riickmeldungen

1.1. Befirworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.

1.2.  Weitere allgemeine Rickmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Langerfristig sollen auch im Kanton Solothurn die Versuche mit der elektroni-
schen Stimmabgabe — insbesondere fiir die Auslandschweizerinnen und Aus-
landschweizer — wieder aufgenommen werden kénnen. Aus Sicht des Kantons
sind dabei eine klare Aufteilung der Zustandigkeiten, Rollen und Verantwortlich-
keiten so wie die Finanzierung zentral. Die Kantone kénnen die Weiterentwick-
lung nicht alleine finanzieren. Eine massgebliche finanzielle Beteiligung des
Bundes an die Wiedereinfihrung von E-Voting ist dabei zwingend vorzusehen.
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2, Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIleS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Wir erachten es als sinnvoll, dass die Anforderungen weiter prazisiert und zu-
kinftig nur noch vollstéandig verifizierbare Systeme zugelassen werden sollen.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone daftir verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberprifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberprifungen sollen die Grundlage fur den Zulassungsentscheid
durch die Bundeskanzlei sowie fir einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prifung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIeS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27/ E-VPR und Art. 4 E-VEleS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

Wir begriissen den geplanten Wechsel von der Verantwortung der Kantone fir
die Zertifizierung hin zur zentralen Beauftragung von Expertinnen und Experten
durch den Bund.
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2.3.

Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fur diese Zusammenarbeit sol-
len adressatengerechte Informationen &ffentlich zuganglich sein. Dazu gehéren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fir Fachpersonen. Fir
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1.

2.3.2.

2.4.

Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

] Ja Ja mit Vorbehalt ] Nein

Anmerkungen:

Zum jetzigen Zeitpunkt scheint uns die Limitierung des zugelassenen Elektorats
fur die erste Phase der Wiederaufnahme des Versuchsbetriebs sinnvoll. Mittel-
bis langfristig erachten wir diese aber als nicht sachgerecht. Sobald ein stabiler
Versuchsbetrieb besteht und das Vertrauen der Bevdlkerung durch andere
Massnahmen wieder aufgebaut werden konnte, sind die Limiten aufzuheben,
da diese sicher einen Einfluss auf die Bereitschaft der Kantone, E-Voting wieder
einzufihren, haben werden.

Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu férdern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-
leS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

Damit das Vertrauen der Offentlichkeit in E-Voting-Systeme wieder gewonnen
werden kann und allfallige Schwachstellen méglichst rasch entdeckt werden, ist
die Offenlegung der Informationen wichtig.

Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
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Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:

Der laufende Einbezug und Dialog mit der Wissenschaft ist wichtig und richtig.
Die Entscheidfindung wann, wie und ob E-Voting wieder eingesetzt wird, muss
jedoch zwingend den politischen Entscheidtragern tberlassen werden.
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Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse

Confederazione Svizzera Sektion Politische Rechte
Confederaziun svizra

Fragebogen

Teilrevision der Verordnung uber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Kanton Thurgau, Regierungsgebaude, Zircherstrasse 188, 8510 Frauenfeld

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):
Dr. Paul Roth, Staatsschreiber, paul.roth@tg.ch, +41 58 345 53 11

1. Allgemeine Riuckmeldungen

1.1. Befurworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja L1 Ja mit Vorbehalt (1 Nein

Anmerkungen:
Der Kanton Thurgau hat zusammen mit weiteren Kantonen an der Neuaus-
richtung mitgearbeitet. Er begrusst die Stossrichtung und Zielsetzung.

Die Anforderungen an die elektronische Stimmabgabe waren bereits vor der
Neuausrichtung hoch und wurden jetzt erweitert und erhoht. Dies ist zu be-
grussen.

Die an frGheren Versuchen beteiligten Kantone haben positive Erfahrungen
mit dem elektronischen Stimmkanal gemacht. Die Urnengange konnten rei-
bungslos durchgeflihrt werden, und das Angebot wurde von der Stimmbeval-
kerung geschatzt und rege genutzt. Dies gilt insbesondere flr die Ausland-
schweizerinnen und Auslandschweizer, die ihr Stimmrecht teilweise nur dank
E-Voting ausliben kdnnen. Der Regierungsrat des Kantons Thurgau ist von
den Vorteilen des elektronischen Stimmkanals Gberzeugt und begrtsst es,
dass mit der vorliegenden Revision die Voraussetzungen geschaffen werden,
um den Versuchsbetrieb wieder aufnehmen zu kénnen.
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1.2.

Die Kantone sind seit jeher flr die Durchfiihrung von Wahlen und Abstimmun-
gen auf ihrem Gebiet zustandig. Dies gilt fir kantonale Urnengange, aber
auch fur eidgendssische, und dies muss auch fur den Einsatz von E-Voting-
Systemen gelten. Der Bund beachtet gemass Art. 47 Abs. 2 der Bundesver-
fassung (SR 101; BV) die Organisationsautonomie der Kantone. Die VEIleS,
insbesondere ihr Anhang, enthalt viele Bestimmungen zu kantonalen Ablaufen
und kantonaler Organisation. Diese Bestimmungen sind so umzusetzen, dass
die Organisationsautonomie der Kantone erhalten bleibt.

Aus kantonaler Sicht ist es wichtig, dass die Rollen und Zustandigkeiten von
Bund, Kantonen und Systemanbieter langerfristig Uberprift werden (vgl. Mass-
nahme B10 des Schlussberichts Neuausrichtung und Wiederaufnahme der
Versuche des Steuerungsausschusses Vote électronique vom 30. November
2020). In der vorliegenden Revision sollen die Zustandigkeiten moglichst ge-
scharft werden, damit klar ist, was in der Verantwortung und Zustandigkeit der
Kantone liegt und was in der Verantwortung und Zustandigkeit von Bundes-
kanzlei und Systemanbieter.

In Kapitel 2.3 des erlauternden Berichts werden die Stossrichtungen der Neu-
ausrichtung ausgefuhrt, darunter auch die Zielsetzung, die Verifizierbarkeit
durch mehr Diversitat und Unabhangigkeit mittelfristig weiter zu starken. Dies
ist im Sinn des Kantons Thurgau. Zentral dabei ist, dass die Zielsetzung so er-
reicht werden kann, dass die Ablaufe und Prozesse fur die Kantone be-
herrschbar bleiben.

Weitere allgemeine Ruckmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Die Kosten flr E-Voting sind hoch. Die im Rahmen der Neuausrichtung defi-
nierten Massnahmen erhohen die Kosten weiter; insbesondere die langerfristi-
gen Massnahmen sind mit sehr hohen Kosten verbunden.

Die Finanzierung von E-Voting muss nachhaltig und langfristig gesichert wer-
den. In den ersten Jahren werden nur wenige Kantone den elektronischen
Stimmkanal anbieten. Diese Kantone kdnnen die Weiterentwicklungen nicht
allein finanzieren. Ohne eine massgebliche finanzielle Beteiligung des Bundes
kénnen diese Massnahmen nicht umgesetzt werden.

Es ist daher zu begrussen, dass durch die Beschlisse im Rahmen von
E-Government Schweiz und der Digitalen Verwaltung Schweiz (DVS) die
Grundlagen fir eine Finanzierung der Weiterentwicklung des E-Voting-Sys-
tems geschaffen werden konnten. Der Bundeskanzlei wird fiir die entspre-
chenden BemuUhungen gedankt.
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2, Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIeS)?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:
Es ist sinnvoll, dass nur noch vollstandig verifizierbare Systeme zugelassen
werden und dass die Anforderungen prazisiert worden sind.

Die gesetzlichen Vorgaben wurden in vielen Bereichen besser strukturiert.
Dies erhoht ihre Lesbarkeit und Verstandlichkeit.

Die Umsetzung der gesetzlichen Vorgaben hat innerhalb der Organisations-
autonomie der Kantone zu erfolgen.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberprifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafur verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsentscheid
durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prufung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27i E-VPR und Art. 4 E-VEIeS)?

Ja 1 Ja mit Vorbehalt ] Nein

Anmerkungen:

Ja, der Kanton Thurgau begrusst die Anpassung der Zustandigkeit bei der
Prifung der Systeme und die Ablésung der Zertifizierung durch eine unabhan-
gige Uberpriifung im Auftrag der Bundeskanzlei.
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Wichtig ist aus kantonaler Sicht, dass in die unabhangige Uberpriifung auch
Personen einbezogen werden, die Uber praktische Erfahrung in der Industrie
verfugen, und dass der kontinuierliche Verbesserungsprozess im Vordergrund
steht.

2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen &ffentlich zuganglich sein. Dazu gehdren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe flr Stimmberechtigte sowie Unterlagen fur Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

1 Ja Ja mit Vorbehalt [J Nein

Anmerkungen:

Eine Limitierung erscheint fir die erste Phase nach der Wiederaufnahme des
Versuchsbetriebs als sinnvoll. Mittel- bis langfristig ist sie jedoch nicht sachge-
recht. Die Limitierung darf nur in der ersten Phase nach der Wiederaufnahme
zur Anwendung gelangen. Sobald ein stabiler Versuchsbetrieb besteht, sind
die Limiten aufzuheben. Der Kanton Thurgau wurde es begrissen, wenn die
Limitierung direkt in Art. 27f befristet warde. Wir verstehen Art. 27f Abs. 2 so,
dass Abs. 1 zeitnah angepasst wird, sollte die Uberpriifung ergeben, dass die
Limiten nicht mehr erforderlich sind und einer Ausdehnung von E-Voting auf
weitere Kantone entgegenstehen.

Die Limitierung hat Einfluss auf die Bereitschaft der Kantone, E-Voting wieder
anzubieten. Sie birgt daher die Gefahr, dass die kritische Zahl von Kantonen,
die fur einen mittel- und langfristig erfolgreichen Betrieb erforderlich ist, nicht
oder zu spat erreicht wird. Fur die Kantone ist E-Voting dann interessant,
wenn sie diesen Stimmkanal flachendeckend allen Stimmberechtigten ihres
Kantons anbieten kénnen. Auch fur die Systemanbieter ist wichtig, dass der
elektronische Stimmkanal mdglichst breit angeboten werden kann. Ein kosten-
deckender Betrieb ist ansonsten nicht moglich.
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2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-

leS)?
Ja 1 Ja mit Vorbehalt 1 Nein
Anmerkungen:

Es ist wichtig, dass das System offengelegt wird, damit das Vertrauen der Of-
fentlichkeit gewonnen werden kann und allfallige Schwachstellen entdeckt
werden.

Die heutige Regelung verpflichtet den Systemanbieter zur Offenlegung seines
Systems. Es ist nachvollziehbar, dass zu einer umfassenden Information der
Offentlichkeit auch Informationen zum Betrieb und zu den Prozessen in den
Kantonen gehoren. Dabei ist allerdings die Organisationsautonomie der Kan-
tone zu beachten. Die Bestimmungen sind mit Augenmass umzusetzen. Wir
werden bei der Umsetzung auch die Relation zu den bisherigen Stimmkanalen
beachten.

2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

Ja L1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

Der Dialog mit der Wissenschaft ist wichtig und richtig. Er darf aber nicht tber
die politische Entscheidfindung gestellt werden. Es bleibt den politischen Ent-
scheidungstragern uberlassen, zu bestimmen, ob und in welcher Form E-Vo-
ting eingesetzt wird. Auch diese Bestimmungen sind daher mit Augenmass
umzusetzen.
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Numero | | Bellinzona

3913 | fr 0 18 agosto 2021

Consiglio di Stato

Piazza Governo 6

Casella postale 2170

6501 Bellinzona

telefono  +41 91 814 41 11

fax +41 91 814 44 35 .
e-mail can@tich Repubblica e Cantone
web www.ti.ch Ticino

Il Consiglio di Stato

Cancelleria federale CaF
Signor Walter Thurnherr
Palazzo federale Ovest
3003 Berna

Invio per posta elettronica (word e pdf):
evelyn.mayer@bk.admin.ch

Consultazione — Modifica dell’ordinanza sui diritti politici (ODP) e dell’ordinanza
della CaF concernente il voto elettronico (OVE)

Egregio Cancelliere federale,

ringraziando per I'opportunita di esprimere la nostra opinione in merito alla procedura di
consultazione relativa alla riorganizzazione della fase sperimentale concernente il voto
elettronico e 'adeguamento delle relative ordinanze, trasmettiamo tramite il questionario
allegato le nostre osservazioni.

Il Cantone Ticino dispone ad oggi delle basi legali date dalla nuova Legge sull’'esercizio
dei diritti politici (LEDP), entrata in vigore il 1° settembre 2019, la quale ha gettato le basi
per una futura sperimentazione, e persegue come obiettivo della corrente legislatura la
preparazione di tutti i passi necessari all’esecuzione della sperimentazione (verifica del
grado di compatibilita della soluzione «catalogo elettorale decentralizzato» con un
sistema di voto elettronico, preparazione del regolamento sul voto elettronico e
elaborazione di un messaggio di richiesta di concessioni crediti).

Pur trovandosi dunque in una fase progettuale ancora preliminare, il Cantone Ticino &
convinto dei vantaggi e del potenziale garantiti da questo strumento e accoglie
favorevolmente la riorganizzazione della fase sperimentale. Il nuovo orientamento
proposto mira a standard di sicurezza e di controllo piu elevati nonché, grazie alla
particolare attenzione rivolta a sicurezza, trasparenza e accessibilita, all’acquisizione di
maggiore fiducia da parte della popolazione e degli attori coinvolti. Ciononostante,
l'ulteriore sviluppo o l'introduzione di tale possibilita comportera inevitabilmente per i
Cantoni oneri significativi dal punto di vista organizzativo e finanziario.

Ringraziando per 'attenzione che verranno riservate alle osservazioni esposte, voglia
gradire, egregio Cancelliere, 'espressione della nostra stima.

tic
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Consiglio di Stato .
6501 Bellinzona 2di2

| RG n. 3913 del 18 agosto 2021

PER IL CONSIGLIO DI STATO

Il Presidente Il Cancelliere

Manuele Bertoli Arnoldo Coduri

Allegato:
- Questionario citato

Copia a:

- Consiglio di Stato (decs-dir@ti.ch; dfe-dir@ti.ch; di-dir@ti.ch; dss-dir@ti.ch; dt-dir@ti.ch; can-sc@ti.ch)
- Deputazione ticinese alle Camere federali (tramite can-relazioniesterne@ti.ch)

- Direzione del Centro sistemi informativi (silvano.petrini@ti.ch)

- Gruppo di lavoro voto elettronico (tramite chiara.ferrari@ti.ch)

- Pubblicazione in internet

tic



Cacelleria federale CaF

Sezione dei diritti politici

Questionario

Revisione parziale dell’ordinanza sui diritti politici e revisione totale
dell’ordinanza della CaF concernente il voto elettronico (riorganizza-
zione della fase sperimentale)

Consultazione dal 28 aprile 2021 al 18 agosto 2021

Mittente
Nome e indirizzo del Cantone o dell'organizzazione:
Repubblica e Cantone Ticino, Piazza Governo 6, 6500 Bellinzona.

Persona di contatto per domande (nome, e-mail, telefono):

Arnoldo Coduri, Cancelliere dello Stato, 0918144320 / can-sc@ti.ch

Micole Gotti, collaboratrice scientifica, 0918145993 / can-relazioniesterne@ti.ch
Jacopo Canova, collaboratore scientifico, 0918145994 / can-relazioniesterne@ti.ch

1.1.

1.2.

Riscontro generale

Concordate con l'orientamento e gli obiettivi della riorganizzazione della fase
sperimentale del voto elettronico?

] Si Si con riserva 1 No

Osservazioni
Il Cantone Ticino saluta favorevolmente la riorganizzazione della fase sperimen-
tale del voto elettronico e la ripresa delle prove.

Si valuta positivamente il rafforzamento dei requisiti e 'adozione di sistemi com-
pletamente verificabili per garantire un alto livello di sicurezza della procedura.

Si ritiene tuttavia fondamentale una chiara distinzione delle competenze e delle
responsabilita tra Confederazione, Cantoni e fornitori di sistema assicurando,
nel contempo, I'autonomia organizzativa cantonale per lo svolgimento di vota-
zioni ed elezioni.

Altre osservazioni di carattere generale concernenti la riorganizzazione della
fase sperimentale del voto elettronico e gli avamprogetti posti in consultazione:

Gli oneri finanziari legati alla ripresa della sperimentazione sono alti e la parte
preponderante sara a carico dei Cantoni, che saranno quindi confrontati con
costi ricorrenti a medio e lungo termine. Riteniamo imprescindibile una riparti-
zione che tenga in considerazione un maggiore coinvolgimento da parte della
Confederazione.
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2, Domande concernenti la riorganizzazione della fase sperimentale

2.1. Sviluppare ulteriormente i sistemi

| requisiti di sicurezza posti ai sistemi di voto elettronico e al loro esercizio sono fissati
nella legislazione federale. |l progetto posto in consultazione precisa i criteri di qualita
che dovranno soddisfare i sistemi e i loro processi di sviluppo; in futuro la Confedera-
zione autorizzera solo sistemi con verificabilita completa.

2.1.1. Ritenete che le basi legali poste in consultazione siano adatte per sviluppare
ulteriormente i sistemi (in particolare art. 27i AV-ODP, art. 5-8 AV-OVE e l'alle-
gato AV-OVE)?

Si ] Sicon riserva 1 No

Osservazioni

Riteniamo che le basi legali siano ben strutturate e facilmente leggibili mentre
segnaliamo che la loro applicazione deve rientrare sotto 'autonomia cantonale.
Concordiamo con I'approvazione esclusiva di sistemi a verificabilita completa.

2.2. Garantire I’efficacia dei controlli e della vigilanza

Si tratta di controllare in modo plausibile i sistemi di voto elettronico e il loro esercizio.
Fino ad ora erano i Cantoni a far certificare questi sistemi ricorrendo ad organismi
accreditati. Secondo quanto proposto nella presente revisione, d’'ora in poi saranno
esperti indipendenti incaricati direttamente dalla Confederazione ad effettuare la mag-
gior parte dei controlli. Sulla base dei risultati di questi controlli la Cancelleria federale
decidera se autorizzare un sistema; essi serviranno inoltre al processo di costante mi-
glioramento del voto elettronico.

2.2.1. Ritenete che le basi legali poste in consultazione, in particolare 'adeguamento
delle competenze in materia di controlli dei sistemi e del loro esercizio, siano
adatte per garantire I'efficacia dei controlli e della vigilanza (in particolare art.
271 AV-ODP, art. 10 AV-OVE, n. 26 allegato AV-OVE,; art. 27/ AV-ODP, art. 4
AV-OVE)?

Si [1 Sicon riserva ] No

Osservazioni

L’adeguamento e il coinvolgimento di esperti indipendenti incaricati dalla Con-
federazione é condiviso. In questo ambito & importante che vengano coinvolte

persone con esperienze e competenze specifiche provenienti dall’'industria pri-
vata nell'ottica di garantire un miglioramento continuo del sistema.
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2.3. Rafforzare la trasparenza e la fiducia

Il voto elettronico restera in fase sperimentale. || numero di elettori ammessi a votare
per via elettronica sara limitato a livello cantonale e nazionale. Inoltre, la Confedera-
zione e i Cantoni vogliono aumentare la trasparenza e incentivare la partecipazione
delle persone interessate. Come base per questa cooperazione le informazioni tra-
smesse ai destinatari dovrebbero essere accessibili al pubblico. Tra queste rientrano
in particolare informazioni di facile comprensione sul funzionamento del voto elettro-
nico destinate agli aventi diritto di voto cosi come la documentazione realizzata per gl
specialisti. Per quanto concerne la cooperazione con questi ultimi, si dovrebbero pre-
vedere incentivi finanziari, ad esempio sotto forma di un programma permanente di
bug bounty.

2.3.1. Ritenete che sia necessario limitare il numero di elettori ammessi a votare per
via elettronica? In caso affermativo come valutate i limiti proposti (art. 27f AV-

ODP)?
] Si Si con riserva 1 No
Osservazioni

La limitazione del numero di elettori pare sensata per una prima fase. Come
evidenziato da Cantoni che hanno gia sperimentato il voto elettronico, sara op-
portuno abolire questi limiti non appena l'infrastruttura sara stabile, in modo tale
da incentivare e garantire la partecipazione di tutti i Cantoni interessati, non da
ultimo per permettere un esercizio che copra gli ingenti costi operativi.

2.3.2. Ritenete che le basi legali poste in consultazione concernenti la pubblicazione
delle informazioni e il coinvolgimento del pubblico siano adeguate per promuo-
vere la trasparenza e la fiducia (in particolare art. 27m AV-ODP; art. 11-13 AV-

OVE)?
Si (] Si con riserva 1 No
Osservazioni

Condividiamo gli adeguamenti proposti e la necessita di trasparenza per pro-
muovere la fiducia degli aventi diritto di voto e per riconoscere eventuali debo-
lezze del sistema. La responsabilita, le condizioni e gli incentivi finanziari legati
ai programmi di intrusione (bug bounty) dovrebbero tuttavia essere ulterior-
mente chiariti.

2.4. Rafforzare I'interazione con il mondo scientifico

Nell'ulteriore sviluppo del voto elettronico la comunita scientifica & chiamata a svolgere
un importante ruolo. Occorre coinvolgere maggiormente esperti indipendenti, in parti-
colare del mondo scientifico, nell’elaborazione delle basi, nellaccompagnamento e
nella valutazione dei test, e nel controllo dei sistemi.

2.4.1. Ritenete che le basi legali poste in consultazione siano adeguate per rafforzare
I'interazione con il modo scientifico (in particolare art. 27m AV-ODP, art. 270
AV-ODP, art. 11-13 AV-OVE)?
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Si ] Sicon riserva 1 No

Osservazioni

Il rafforzamento dell'interazione con il mondo scientifico & valutato positiva-
mente; si raccomanda tuttavia di prestare particolare attenzione al rispetto delle
sfere di competenza e garantire 'autonomia decisionale dei Cantoni.
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83 CONSEIL D’ETAT 6
QCU Eing.-Nr.
c
3 > Chéteau cantonal

e 1014 Lausanne

' Chancellerie fédérale

\ Section des droits politiques

Palais fédéral ouest
3003 Berne

Réf. : 21_COU_4840 Lausanne, le 7 juillet 2021

Consultation fédérale modification de I'ordonnance sur les droits politiques et de
l'ordonnance de la ChF sur le vote électronique (restructuration de la phase
d'essai)

Madame, Monsieur,

Le Conseil d’Etat du Canton de Vaud vous remercie de I'avoir consulté sur I'objet
mentionné en exergue.

En preambule, le Conseil d’Etat tient & saluer I'attention accrue accordée aux aspects
primordiaux de la sécurité des systémes. L’adoption du mécanisme dit du « bug bounty
» (mécanisme de prime lors de la découverte de bug) pour tester la sécurité des
systémes constitue une bonne maniére d’avoir une assurance indépendante sur la
sécurité, complémentaire aux audits standards de sécurité. Pour le reste, le Conseil
d’Etat ne formule pas de remarques particuliéres sur les conditions de sécurité des
systémes nécessaires a I'obtention de I'agrément de la part de la Confédération. Le
Conseil d’Etat se satisfait de la volonté de la Confédération d'avancer prudemment
dans ce dossier en privilégiant les tests et le renforcement de la sécurité. Il n’a donc
pas d’'opposition de principe quant au contenu des deux projets d’ordonnances.

Cela étant, le Conseil d'Etat n'entend pas, pour I'heure, associer le Canton de Vaud
aux futures phases d'essai en matiére de vote électronique, et encore moins
développer un systéme propre en la matiére. Force est de constater la méfiance
nourrie par une importante partie de la population quant a une éventuelle digitalisation
de la démocratie, au vu des risques supposés de manipulation de la volonté populaire.
Ce simple état de fait Iégitime une approche fondée sur la prudence.

Dans sa stratégie numérique adoptée en novembre 2018, le Conseil d'Etat estimait par
ailleurs que les collectivités publiques doivent se doter d'une approche spécifique,
coordonnée et transversale sur le traitement des données, en réglant notamment les
questions d’accés, d'usage et de stockage de celles-ci. Cette étape devrait étre
préalable a l'introduction du vote électronique ainsi qu'a toute forme de numérisation
de notre démocratie, tant les données concernées sont sensibles et leur protection
nécessaire a la garantie de notre Etat de droit. De l'avis du Conseil d’Etat, cette
position conserve toute son actualité et justifie sa volonté d’attendre les résultats des
futures phases d'essai en matiére de vote électronique avant de réviser
éventuellement sa position.

CONSEIL DETAT
www.vd.ch—T 41213164159



CONSEIL D'ETAT

Le Conseil d’Etat regrette également que certains points restent absents du projet. |l
semble ainsi essentiel de s’interroger sur les risques de fracture numérique au sein de
la population ; le recours au vote électronique ne saurait se développer sans une
réflexion plus large sur l'utilisation du numérique dans les outils démocratiques. De
surcroit, nous ne pouvons que regretter que la Confédération, qui introduit des régles
plus contraignantes en matiére d'audit et de contrdle, ne participe pas de maniére plus
importante au financement des colts des modifications légales qu’elle introduit.

Concernant la collaboration entre Confédération et cantons sur le sujet du vote
_ électronique, le Conseil d’Etat note que le rapport explicatif mentionne le projet
Administration numérique suisse (ANS) comme I'un des deux instruments pour le
cofinancement de projets cantonaux de vote électronique. Il lui semble que 'ANS ne
devrait pas étre vue simplement comme une source de financement pour ce projet
mais également comme un organe de pilotage politique. Les cantons ne se sont pas
encore prononcés sur 'Agenda de 'ANS et partant sur la possibilité de traiter la
question du vote électronique dans ce cadre. Le Conseil d’Etat rappelie dans ce
contexte qu'il s’agit de mettre en place une approche partenariale entre Confédération,
cantons et communes pour mener a bien ce type de projets, avec un pilotage politique
assuré par cette plateforme, et que cette plateforme ne peut pas prendre de décision
contraignante.

Dans ce contexte, le Conseil d’Etat rappelle également sa récente prise de position sur
le projet de loi LMETA. En effet, le rapport explicatif indique que le vote électronique
est un maillon de la stratégie suisse de cyberadministration, et il y a risque que certains
estiment que le vote électronique constitue un service de base au sens de la LMETA,
ce qui permettrait a la Confédération d’imposer le vote électronique aux cantons. Le
Conseil d’Etat est bien évidemment opposé a une telle évolution.

En vous remerciant encore de nous avoir consultés, nous vous prions de croire,
Madame, Monsieur, a l'assurance de nos sentiments les meilleurs.

AU NOM DU CONSEIL D’ETAT
LE CHANCELIER

1

Nuria Gorrite Vin Grandjean
Annexe : Questionnaire

Copies

¢ Jean-Luc Schwaar, Directeur général, Direction générale des affaires institutionnelies et des
communes (DGAIC)
¢ Office des affaires extérieures (OAE)

CONSEIL DETAT
www.vd.ch - T4121 31641 59



Schweizerische Eidgenossenschaft Chancellerie fédérale ChF
Confédération suisse
Confederazione Svizzera Section des droits politiques
Confederaziun svizra

Questionnaire

Révision partielle de I'ordonnance sur les droits politiques et révi-
sion totale de I'ordonnance de la ChF sur le vote électronique
(restructuration de la phase d’essai)

Consultation du 28 avril au 18 aoGt 2021

Expéditeur

Nom et adresse du Canton ou de I'organisation :

Canton de Vaud, Direction générale des affaires institutionnelles et des communes,
Direction des affaires communales et droits politiques, Rue Cité-Derriére 17, 1014 Lau-
sanne

Personne a contacter pour tout complément d’information (nom, adresse électronique,
n° de teléphone) :
Vincent Duvoisin, vincent.duvoisin@vd.ch, 021 316 41 55

1. Commentaires généraux

1.1. Etes-vous favorable aux orientations et aux objectifs de la restructuration de la
phase d’essai du vote électronique ?

O Oui X Oui avec des réserves [ Non

Observations :

Le concept de sécurité et d'agrément est satisfaisant ; cependant, cela n'est
pas le seul aspect qui devrait étre pris en compte dans une phase d’essai visant
a s’assurer de la pertinence du vote électronique en tant que canal de vote. La
question de la fracture numérique au sein de la population devrait étre examinée
plus en détail dans cette phase préliminaire.

1.2.  Autres commentaires généraux concernant la restructuration de la phase d'es-
sai et le projet mis en consultation :

Veuillez saisir votre texte dans ce champ.
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2. Questions relatives aux orientations de la restructuration

2.1. Poursuite du développement des systémes

Les exigences de sécurité applicables aux systémes de vote électronique et a leur
exploitation figurent dans les bases légales fédérales. Le projet mis en consultation
précise les critéres de qualité auxquels devront répondre les systémes et leur proces-
sus de développement, tout en prévoyant que la Confédération n’autorisera plus, a
I'avenir, que des systémes a vérifiabilité compléte.

2.1.1. Pensez-vous que les bases Iégales qui vous sont soumises sont de nature a
permettre la mise en ceuvre de I'objectif consistant & poursuivre le développe-
ment des systémes (en particulier I'art. 27/ P-ODP ainsi que les art. 5 a 8 et
'annexe P-OVotE) ?

K Oui O Ouiavecdesréserves [ Non

Observations :
Veulillez saisir votre texte dans ce champ.

2.2. Surveillance et controles efficaces

L’objectif consiste a procéder a un controle probant des systémes de vote électronique
et de leur exploitation. Jusqu'a présent, les cantons avaient la responsabilité de faire
certifier les systémes par des organes accrédités. Désormais, la plupart des controles
seront effectués par des experts indépendants qui seront mandatés directement par
la Confédération. Les résultats des controles serviront de fondement a la décision de
la Chancellerie fédérale d'octroyer ou non un agrément et au processus d’amélioration
continue du vote électronique.

2.2.1. Pensez-vous que les bases légales qui vous sont soumises, en particulier les
nouvelles compétences en matiére de controle des systémes et de leur exploi-
tation, sont de nature a permettre la mise en ceuvre de I'objectif consistant a
effectuer une surveillance et des contréles efficaces (en particulier I'art. 27/ P-
ODP, l'art. 10 P-OVotE et le ch. 26 de I'annexe P-OVotE; ainsi que l'art. 27/ P-
ODP et I'art. 4 P-OVotE) ?

X Oui O Oui avec des réserves [ Non

Observations :
Veuillez saisir votre texte dans ce champ.



2.3. Renforcement de la transparence et de la confiance

Le vote électronique restera en phase d’essai. Pour cela, on limitera le nombre d’élec-
teurs pouvant voter par voie électronique au niveau cantonal et au niveau national. Par
ailleurs, la Confédération et les cantons veulent instaurer davantage de transparence
et créer des incitations pour favoriser la participation des personnes intéressées issues
de la société civile. La publication d’informations adaptées aux destinataires consti-
tuera le fondement de cette coopération, en particulier des informations intelligibles
sur le fonctionnement du vote électronique destinées aux électeurs et des documents
destines aux spécialistes. En ce qui concerne la coopération avec ces derniers, il s’agit
de mettre en place un systéeme d’incitations financiéres, par exemple au moyen d'un
programme de bug bounty.

2.3.1. Estimez-vous qu'il est nécessaire de limiter le nombre d’électeurs pouvant voter
par voie électronique ? Dans l'affirmative, que pensez-vous des plafonds qui
ont été retenus (art. 27f P-ODP) ?

X Oui O Ouiavecdesréserves [ Non

Observations :
Les seuils retenus (30% de I'électoral cantonai ; 10% de I'éiectorai national)
semblent raisonnables. '

2.3.2. Pensez-vous que les bases |égales destinées a régir la publication d’informa-
tions et a garantir la participation du public sont de nature a promouvoir la trans-
parence et la confiance (en particulier I'art. 27m P-ODP et les art. 11 a 13 P-
OVotE) ?

X Oui O Oui avecdesréserves [J Non

Observations :
Veuillez saisir votre texte dans ce champ.

2.4. Renforcement des liens avec les milieux scientifiques

Les milieux scientifiques ont un réle important a jouer dans la poursuite du développe-
ment du vote électronique. |l s’agit de recourir davantage a des experts indépendants,
issus en particulier de la communauté scientifique, pour établir les fondements des
essais, pour assurer le suivi et I'évaluation de ces derniers et pour contréler les sys-
témes.

2.4.1. Pensez-vous que les bases légales qui vous sont soumises sont de nature a
permettre la mise en ceuvre de I'objectif consistant a renforcer les liens avec les
milieux scientifiques (en particulier les art. 27m et 270 P-ODP ainsi que les
art. 11 a 13 P-OVotE) ?

X Oui O Ouiavecdesréserves [J Non

Observations :

37



Veulillez saisir votre texte dans ce champ.
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A 2021.03379
k4% CP 478, 1951 Sion
CANTON DU VALAIS
KANTON WALLIS
P P CH-1951
» «  Sjon Paste CH SA

Par courrier élactronique

ip:

e
Chancellerie fédérale L

Palais fédérale
3003 Berne

avelyn.mayer@bk.admin.ch

Date 18 AOUT 2“21

Modification de Pordonnance sur les droits politiques et de I'ordonnance de la ChF sur le
vote électronique {restructuration de la phase d’essai)

Monsieur ie Chancelier de la Confédération,
Mesdames, Messieurs,

Pour faire suite au courrier de la Chancellerie fédérale du 28 avril 2021 concernant la procédure de
consultation relative & la modification de Fordonnance sur les droits politiques et de I'ordonnance
de la ChF sur le vote électronique (restructuration de la phase d'essai), le Conseil d'Etat du canton
du Valais vous fait part de ses remarques.

En préambule, le Conseil d'Etat partage I'avis de la Confédération selon tequel « la sécurité prime
la vitesse » en matiére de vote électronique. La sécurité est un élément primordial quand on sait la
méfiance et les craintes d'une importante partie de la population quant a4 une évenfuelle
digitalisation de la démocratie, au vu des risques supposés de manipulation de la volonté
populaire. Ceci justifie une approche fondée sur la prudence. Le gouvernement salue aussi la
volonté de la Confédération de laisser les cantons décider s’ils souhaitent ou non mener des
essais de vole électronique (le Conseil d'Etat est opposé a ce que la Confédération impose le vote
électronique aux cantans).

Ceci dit et comme mentionné dans sa prise de position du 27 mars 2019 concernant la
modification de la LDP (Passage de la phase d'essai a la mise en exploitation du vote
electronique), le Conseil d'Etat reste convaincu que si la Confédération entend faire du vote
électronique une priorité politique, elle doit s'en donner les moyens; concrélement, la
Confédération doit s'engager, en collaboration avec les cantons, pour mettre en place un systéme
fiable et sécurisé qui reste en mains publiques. La Confédération doit assumer ses responsabilités
et assurer un véritable leadership, notamment dans les domaines technique et financier.

Le rdle prépondérant de la Confédération doit permetire de créer et renforcer le climat de
confiance dont les experts ont souligné l'importance (cf. rapport explicatif pour la consultation, pp.
4-5) et qui doit accompagner les essais du vote électronique. Instituer un systéme public permet de
garantir une égalité de traitement entre les cantons (ce n'est pas le cas si chaque canton doit
négocier avec une entreprise privée) et, surtout, de s'assurer que la logique de profit ne puisse
pas, un jour ou l'autre, 'emporter sur les principes de sécurité et de confiance. Linstitution d'un
systéme public évite la coexistence de systémes différents, plus ou moins efficients, et réduit les
colts & la charge des collectivités publiques. Cette solution semble opportune au vu des
désisten?ents déja intervenus en matiére de vote électronique (cf. cantons de Neuchatel, Zurich et
Genéve ).

Le Conseil d'Etat est favorable a ce que la Confédération, en éfroite collaboration avec les
cantons, propose un systéme de vote électronique public, fiable et sécurisé, Cette solution évite

! Pour mémoire, le 28 novembre 2018, le canton de Genéve a annoncé sa décision d'abandonner sa plate-farme de vote
glectroniqua CHVote, notamment pour des raisons financiéres. Selon le communiqué du canton de Genéve, « il n'est pas
dans la vocation d'un cantan de dévelapper, dexploiter et de financer seut un systéme informatique d'une telle complexité
et d'une felle envergure ».

Place de |a Planta 3, CP 478, 1951 Sion
Tél. 027 608 21 00 - Fax 027 606 21 04




aussi un éventuel monopole de La Poste ou d'une entreprise privée, lequel ne serait pas apportun
dans ce domaine sensible,

En définitive, le Canseil d’Etat est d'avis que la possibilité donnée aux citoyens d'exprimer leur
opinion au moyen du vote électronique constitue une évolution souhaitable & moyen terme, surtout
pour les Suisses de l'étranger et les handicapés. A défaut de réflexion sur les modalites d'un
systéme public institué par la Confédération et les cantons, sur les avantages et les inconvénients
d'un tel systéme, la présente révision de 'ODP et de IOVAOtE (restructuration de la phase d’essai)
nous apparait prématurée,

Le Gouvernement du canton du Valais vous remercie de l'attention que vous porterez 4 sa
détermination et vous prie de croire, Monsieur le Chancelier, Mesdames et Messieurs, a
Fassurance de sa haute considération.

Au nom du Conseil d'Etat
T

Frédéric Favre
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Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse

Confederazione Svizzera Sektion Politische Rechte
Confederaziun svizra

Fragebogen

Teilrevision der Verordnung uber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender

Namen und Adresse des Kantons oder der Organisation:

Schweizerische Staatsschreiberkonferenz

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):

Barbara Schiupbach-Guggenbuhl (barbara.schuepbach@bs.ch) und Danielle Gag-
naux-Morel (danielle.gagnaux-morel@fr.ch)

1. Allgemeine Riickmeldungen

1.1. Befurworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:

Die Schweizerische Staatsschreiberkonferenz hat Gber ihre Delegation in den
Steuerungsausschuss Vote électronique an der Neuausrichtung mitgearbeitet.
Die Stossrichtung und die Zielsetzung sind zu begriussen.

Die Anforderungen an die elektronische Stimmabgabe waren bereits vor der
Neuausrichtung hoch und wurden jetzt erweitert und erhoht. Dies ist zu be-
grussen.

Die Kantone haben positive Erfahrungen mit dem elektronischen Stimmkanal
gemacht. Die Urnengange konnten reibungslos durchgefuhrt werden, und das
Angebot wurde von der Stimmbevdlkerung geschatzt und rege genutzt. Dies
gilt insbesondere fur die Auslandschweizerinnen und Auslandschweizer, die
ihr Stimmrecht teilweise nur dank E-Voting ausuben konnen. Die Staatsschrei-
berkonferenz ist von den Vorteilen des elektronischen Stimmkanals Gberzeugt
und begrusst es, dass mit der vorliegenden Revision die Voraussetzungen ge-
schaffen werden, um den Versuchsbetrieb wieder aufnehmen zu kénnen.
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1.2.

Die Kantone sind seit jeher fur die Durchfuhrung von Wahlen und Abstimmun-
gen auf ihrem Gebiet zustandig. Dies gilt fur kantonale Urnengange, aber
auch fur eidgendossische, und dies muss auch fur den Einsatz von E-Voting-
Systemen gelten. Der Bund beachtet gemass Art. 47 Abs. 2 der Bundesver-
fassung (SR 101; abgekurzt BV) die Organisationsautonomie der Kantone.
Die VEleS, insbesondere ihr Anhang, enthalt viele Bestimmungen zu kantona-
len Ablaufen und kantonaler Organisation. Diese Bestimmungen sind so um-
zusetzen, dass die Organisationsautonomie der Kantone erhalten bleibt.

Aus kantonaler Sicht ist es wichtig, dass die Rollen und Zustandigkeiten von
Bund, Kantonen und Systemanbieter Uberpruft werden (vgl. Massnahme B10
des Schlussberichts Neuausrichtung und Wiederaufnahme der Versuche des
Steuerungsausschusses Vote électronique vom 30. November 2020). In der
vorliegenden Revision sollen die Zustandigkeiten mdglichst gescharft werden,
damit klar ist, was in der Verantwortung und Zustandigkeit der Kantone liegt
und was in der Verantwortung und Zustandigkeit von Bundeskanzlei und Sys-
temanbieter.

In Kapitel 2.3 des erlauternden Berichts werden die Stossrichtungen der Neu-
ausrichtung ausgefuhrt, darunter auch die Zielsetzung, die Verifizierbarkeit
durch mehr Diversitat und Unabhangigkeit mittelfristig weiter zu starken. Zent-
ral dabei ist, dass die Zielsetzung so erreicht werden kann, dass die Ablaufe
und Prozesse fur die Kantone beherrschbar bleiben.

Weitere allgemeine Rickmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Die Kosten fur E-Voting sind hoch. Die im Rahmen der Neuausrichtung defi-
nierten Massnahmen erhdhen die Kosten weiter; insbesondere die langerfristi-
gen Massnahmen sind mit sehr hohen Kosten verbunden.

Die Finanzierung von E-Voting muss nachhaltig und langfristig gesichert wer-
den. In den ersten Jahren werden nur wenige Kantone den elektronischen
Stimmkanal anbieten. Diese Kantone kdnnen die Weiterentwicklungen nicht
allein finanzieren. Ohne eine massgebliche finanzielle Beteiligung des Bundes
konnen diese Massnahmen nicht umgesetzt werden.

Es ist daher zu begrussen, dass durch die Beschlisse im Rahmen von E-
Government Schweiz bzw. der Digitalen Verwaltung Schweiz (DVS) die
Grundlagen flr eine Finanzierung der Weiterentwicklung des E-Voting-Sys-
tems geschaffen werden konnten.
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2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEIleS und Anhang zur E-VEIleS)?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:
Es ist sinnvoll, dass nur noch vollstandig verifizierbare Systeme zugelassen
werden und dass die Anforderungen weiter prazisiert wurden.

Die gesetzlichen Vorgaben wurden in vielen Bereichen besser strukturiert.
Dies erhoht ihre Lesbarkeit und Verstandlichkeit.

Die Umsetzung der gesetzlichen Vorgaben hat innerhalb der Organisationsau-
tonomie der Kantone zu erfolgen.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafur verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsentscheid
durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prufung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27i E-VPR und Art. 4 E-VEIeS)?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:

Ja, die Staatsschreiberkonferenz begrisst die Anpassung der Zustandigkeit
bei der Prifung der Systeme und die Ablésung der Zertifizierung durch eine
unabhangige Uberpriifung im Auftrag der Bundeskanzlei.
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Wichtig ist aus kantonaler Sicht, dass in die unabhéngige Uberprifung auch
Personen einbezogen werden, die Uber praktische Erfahrung in der Industrie
verfugen und dass der kontinuierliche Verbesserungsprozess im Vordergrund
steht.

2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen offentlich zuganglich sein. Dazu gehoren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fur Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

1 Ja Ja mit Vorbehalt ] Nein

Anmerkungen:

Eine Limitierung erscheint flr die erste Phase nach der Wiederaufnahme des
Versuchsbetriebs als sinnvoll. Mittel- bis langfristig ist sie jedoch nicht sachge-
recht. Die Limitierung darf nur in der ersten Phase nach der Wiederaufnahme
zur Anwendung gelangen. Sobald ein stabiler Versuchsbetrieb besteht, sind
die Limiten aufzuheben. Die Staatsschreiberkonferenz wirde es begrussen,
wenn die Limitierung direkt in Art. 27f befristet wurden. Wir verstehen Art. 27f
Abs. 2 so, dass Abs. 1 zeitnah angepasst wird, sollte die Uberpriifung erge-
ben, dass die Limiten nicht mehr erforderlich sind und einer Ausdehnung von
E-Voting auf weitere Kantone entgegenstehen.

Die Limitierung hat Einfluss auf die Bereitschaft der Kantone, E-Voting wieder
anzubieten. Sie birgt daher die Gefahr, dass die kritische Zahl von Kantonen,
die fur einen mittel- und langfristig erfolgreichen Betrieb erforderlich ist, nicht
oder zu spat erreicht wird. Fur die Kantone ist E-Voting dann interessant,
wenn sie diesen Stimmkanal flachendeckend allen Stimmberechtigten ihres
Kantons anbieten konnen. Auch fur die Systemanbieter ist wichtig, dass der
elektronische Stimmkanal moglichst breit angeboten werden kann. Ein kosten-
deckender Betrieb ist ansonsten nicht moglich.
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2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-

leS)?
Ja (1 Ja mit Vorbehalt (] Nein
Anmerkungen:

Es ist wichtig, dass das System offengelegt wird, damit das Vertrauen der Of-
fentlichkeit gewonnen werden kann und allfallige Schwachstellen entdeckt
werden.

Die heutige Regelung verpflichtet den Systemanbieter zur Offenlegung seines
Systems. Es ist nachvollziehbar, dass zu einer umfassenden Information der
Offentlichkeit auch Informationen zum Betrieb und zu den Prozessen in den
Kantonen gehoéren. Dabei ist allerdings die Organisationsautonomie der Kan-
tone zu beachten und die Bestimmungen sind mit Augenmass umzusetzen.
Die Kantone werden bei der Umsetzung auch die Relation zu den bisherigen
Stimmkanalen beachten.

2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhangige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:

Der Dialog mit der Wissenschaft ist wichtig und richtig. Er darf aber nicht dber
die politische Entscheidfindung gestellt werden. Es bleibt den politischen Ent-
scheidungstragern Uberlassen zu bestimmen, ob und in welcher Form E-Vo-
ting eingesetzt wird. Auch diese Bestimmungen sind daher mit Augenmass
umzusetzen.
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Regierungsrat

B Kanton Zug

Regierungsrat, Postfach, 6301 Zug

Nur per E-Mail
Herr Bundeskanzler
Walter Thurnherr
Bundeskanzlei BK
Bundeshaus West
3003 Bern

Zug, 15. Juni 2021 jI

Vernehmlassung des Kantons Zug zur Anderung der Verordnung iiber die politischen
Rechte und der Verordnung der Bundeskanzlei iiber die elektronische Stimmabgabe
(Umsetzung Neuausrichtung des Versuchsbetriebs)

Sehr geehrter Herr Bundeskanzler

Mit Schreiben vom 28. April 2021 haben Sie uns in oben genannter Angelegenheit zur Ver-
nehmlassung eingeladen. Fir diese Moglichkeit zur Stellungnahme danken wir und retournie-
ren thnen in der Beilage den komplettierten Fragebogen der Bundeskanzlei.

Freundliche Griisse
Regierungsrat des Kantons Zug

Martin Pfister Tobias Moser
Landammann Landschreiber

Beilage zum RRB:
- Fragebogen (PDF- und Wordformat)

Mitteilung per E-Mail (PDF- und Wordformat) an:
- evelyn.mayer@bk.admin.ch

- Direktion des Innern, info.dis@zg.ch

- Staatskanzlei, info.staatskanzlei@zg.ch

Regierungsgeb&ude, Seestr. 2, 6300 Zug
T +41 41 728 33 11
www.zg.ch



-

%o"\aga 1

Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse
Confederazione Svizzera Sektion Politische Rechte

Confederaziun svizra

Fragebogen

Teilrevision der Verordnung liber die politischen Rechte und Total-
revision der Verordnung der BK Gber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender

Namen und Adresse des Kantons oder der Organisation:
Regierungsrat des Kantons Zug

Regierungsgebaude am Postplatz

Seestrasse 2

6301 Zug

Kontaktperson fur Rickfragen (Name, E-Mail, Telefon):
Séverine Feh, severine.feh@zg.ch, 041 728 31 71

1. Allgemeine Riickmeldungen

1.1. Beflrworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

O Ja X Ja mit Vorbehalt 0 Nein

Anmerkungen:

Der Regierungsrat begrusst grundséatzlich die elektronische Stimmabgabe. Der
Bund soll allerdings die rechtlichen Grundlagen schaffen, damit die Kantone die
elektronische Stimmabgabe fir 100 Prozent der Stimmberechtigten fir alle Ar-
ten von Umnengéngen auf sémtlichen féderalen Ebenen einfiihren kénnen, mit-
hin nicht mehr als Versuchsbetrieb, sondern als dauerhafter zuséatzlicher Stimm-
kanal.

1.2. Weitere allgemeine Rickmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Klicken oder tippen Sie hier, um Text einzugeben.

177



2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fir die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27i E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIeS)?

Ja 0 Ja mit Vorbehalt 0 Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafur verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhéngigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsentscheid
durch die Bundeskanzlei sowie fir einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prifung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIeS und Ziff. 26 Anhang zur E-VEIleS; auch
Art. 27/ E-VPR und Ant. 4 E-VEIleS)?

X Ja 1 Ja mit Vorbehalt O Nein

Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.



2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen 6ffentlich zugénglich sein. Dazu gehéren insbe-
sondere allgemeinversténdliche Informationen {iber die Funktionsweise der elektroni-
schen Stimmabgabe fiir Stimmberechtigte sowie Unterlagen fiir Fachpersonen. Fir
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stén-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

O Ja 0 Ja mit Vorbehalt Nein

Anmerkungen:

Es soll versucht werden, méglichst viele Stimmberechtigte zum E-Voting zu ani-
mieren. Durch die Limitierung des zugelassenen Elektorats sinkt die Akzeptanz
des E-Votings. Administrativer Aufwand und Ertrag stehen in keinem verninfti-
gen Verhaltnis, wenn nicht darauf hingearbeitet werden kann, dass dieser zu-
satzliche Abstimmungskanal kinftig breit genutzt wird.

2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu férdern (insbes. Art. 27m E-VPR,; Art. 11-13 E-VE-

leS)?
Ja 0 Ja mit Vorbehalt OJ Nein
Anmerkungen:

Klicken oder tippen Sie hier, um Text einzugeben.

2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fir die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriiffung der Systeme sollen vermehrt unabhangige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

Ja [0 Ja mit Vorbehalt O Nein



Anmerkungen:
Klicken oder tippen Sie hier, um Text einzugeben.
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Kanton Ziirich
Regierungsrat

Schweizerische Bundeskanzlei
Bundeshaus West
3003 Bern

14.Juli 2021 (RRB Nr. 827/2021)

Anderung der Verordnung iiber die politischen Rechte und

der Verordnung der Bundeskanzlei iiber die elektronische Stimmabgabe
(Umsetzung Neuausrichtung des Versuchsbetriebs; Vernehmlassung)

Sehr geehrter Herr Bundeskanzler

Wir beziehen uns auf Ihr Schreiben vom 28. April 2021, mit dem Sie uns den Entwurf der
Anderung der Verordnung Uber die politischen Rechte (VPR, SR 161.11) und der Verord-
nung der BK Uber die elektronische Stimmabgabe (SR 161.116) zur Vernehmlassung zuge-
stellt haben. Wir danken lhnen fir die Einladung und dussern uns wie folgt:

Wir begriissen die geplanten Anderungen der Verordnung Uber die politischen Rechte
und der Verordnung der BK Uber die elektronische Stimmabgabe zur Umsetzung der
Neuausrichtung des Versuchsbetriebs. Nachdem der Bundesrat im Juni 2019 einstweilen
darauf verzichtet hat, die rechtliche Grundlage fiir eine Uberfiihrung von E-Voting in den
ordentlichen Betrieb zu schaffen, beflrwortet der Regierungsrat eine Weiterfiihrung des
Versuchsbetriebs. Dies ermdglicht den Kantonen unter Vorbehalt der erteilten Grund-
bewilligung durch den Bundesrat, erstmalig ein vollstédndig tberprifbares E-Voting-System
einzusetzen.

Der Versuchsbetrieb dient der Uberpriifung, ob in der Schweiz ein vollstandig tiberpriif-
bares System zur elektronischen Stimmabgabe erfolgreich und sicher eingesetzt werden
kann. Aus der Vernehmlassungsvorlage geht jedoch zu wenig hervor, wie und gestitzt auf
welche Kriterien eine Anpassung oder allenfalls auch eine Aufhebung der Begrenzung des
Elektorats erfolgen kann. Aus Sicht des Kantons Zirich besteht die Gefahr, dass der Ver-
suchsbetrieb trotz erfolgreichem und sicherem Einsatz in einigen Kantonen Uiber mehrere
Jahre hinweg unverandert, d. h. ohne Anpassung der Begrenzung des Elektorats, auf-
rechterhalten wird. Der Regierungsrat hatte es begriisst, wenn die Begrenzung des Elek-
torats direkt in Art. 27f VPR zeitlich befristet worden waére.



Der erlauternde Bericht zur Vernehmlassung flhrt in Kapitel 4 die finanziellen Auswirkun-
gen der Massnahmen zur Verbesserung der Sicherheit von E-Voting fur Bund, Kantone
und andere Akteure aus. Der Regierungsrat teilt die Einschatzung, dass eine Finanzierung
der Einflihrung von E-Voting langfristig nur dann sichergesteilt werden kann, wenn sich
der Bund vermehrt an den Kosten der Kantone beteiligt.

Abschliessend verweisen wir fiir weitere Bemerkungen auf den Fragebogen zum Vernehm-
lassungsverfahren, der diesem Schreiben beiliegt.

Mit vorzliglicher Hochachtung.

Im Namen des Regierungsrates

Die Prasidentin: _ Die Staatsschreiberin:

a0 /A

Jacqueline Fehr Dr. Kathrin Arioli




Bundeskanzlei BK

Sektion Politische Rechte

Fragebogen

Teilrevision der Verordnung uber die politischen Rechte und Total-
revision der Verordnung der BK liber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender

Namen und Adresse des Kantons oder der Organisation:
Kanton Zurich

Direktion der Justiz und des Innern

Neumuhlequai 10

8090 Zurich

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):
Klicken oder tippen Sie hier, um Text einzugeben.
Stephan Ziegler, stephan.ziegler@statistik.ji.zh.ch, 043 259 75 09

1. Allgemeine Rickmeldungen

1.1. Beflrworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

1 Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:

Der Kanton Zurich befurwortet die Stossrichtung und die Zielsetzungen der
Neuausrichtung des Versuchsbetriebs. Er anerkennt die umfassenden Arbeiten
und Bemuhungen der beteiligten Stellen des Bundes, der Kantone und den
Fachpersonen der Wissenschaft, die im Schlussbericht Neuausrichtung und
Wiederaufnahme der Versuche des Steuerungsausschusses Vote électronique
vom 30. November 2020 festgehalten sind und die Grundlage der vorliegenden
Anderungen bilden.

Nachdem der Bundesrat im Juni 2019 auf eine Anderung des Bundesgesetzes
Uber die politischen Rechte zur Uberfiihrung der elektronischen Stimmabgabe
in den ordentlichen Betrieb verzichtet hat, begrisst der Kanton Zurich, dass mit
der vorliegenden Revision die Voraussetzungen geschaffen werden, um den
Kantonen eine Wiederaufnahme des Versuchsbetriebs zu ermoglichen.

Der Versuchsbetrieb dient der Uberpriifung, ob in der Schweiz ein vollstandig
verifizierbares System zur elektronischen Stimmabgabe erfolgreich und sicher
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1.2.

eingesetzt werden kann. Die zeitliche Beschrankung des neu ausgerichteten
Versuchsbetriebs kommt in der Vernehmlassungsvorlage jedoch zu wenig klar
zum Ausdruck. Aus Sicht des Kantons Zurich besteht die Gefahr, dass der Ver-
suchsbetrieb trotz erfolgreichem und sicherem Einsatz in einigen Kantonen
uber mehrere Jahre hinweg unverandert, d.h. ohne Anpassung der Limitierung
des Elektorats, aufrechterhalten wird.

Die Kantone sind fur die Durchfuhrung von eidgendssischen und kantonalen
Wahlen und Abstimmungen auf inrem Gebiet zustandig. Die foderalistische
Kompetenzaufteilung gilt auch im Bereich der elektronischen Stimmabgabe. Die
VEleS, insbesondere ihr Anhang, enthalt viele Bestimmungen zu kantonalen
Ablaufen und Organisationsfragen. Diese Bestimmungen sind so umzusetzen,
dass die Organisationsautonomie der Kantone erhalten bleibt.

Weitere allgemeine Ruckmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Die Kosten fur E-Voting sind hoch. Die im Rahmen der Neuausrichtung definier-
ten Massnahmen erhohen die Kosten weiter. Die im Schlussbericht des Steue-
rungssauschusses Vote électronique festgehaltenen langerfristigen Massnah-
men sind mit sehr hohen Kosten verbunden. Im neu ausgerichteten Versuchs-
betrieb werden in den ersten Jahren voraussichtlich nur wenige Kantone E-Vo-
ting mit einem begrenzten Elektorat anbieten. Ohne eine massgebliche finanzi-
elle Beteiligung des Bundes konnen die Massnahmen zur Weiterentwicklung
nicht umgesetzt werden. Die Finanzierung von E-Voting sollte mit einer Beteili-
gung des Bundes nachhaltig und langfristig gesichert werden.
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2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIeS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Der Kanton Zurich begrusst, dass nur noch vollstandig verifizierbare Systeme
zugelassen werden und dass die Anforderungen weiter prazisiert wurden.

In Kapitel 2.3 des erlauternden Berichts zur Vernehmlassung werden die Stoss-
richtungen der Neuausrichtung ausgefuhrt, darunter auch das Ziel, die Verifi-
zierbarkeit durch mehr Diversitat und Unabhangigkeit mittelfristig weiter zu star-
ken. Aus Sicht des Kantons Zurich ist es zentral, dieses Ziel so umzusetzen,
dass die Ablaufe und Prozesse fur die Kantone beherrsch- und finanzierbar
bleiben.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafur verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsentscheid
durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prufung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27/ E-VPR und Art. 4 E-VEIeS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Der Kanton Zurich begrusst die Anpassung der Zustandigkeit bei der Prufung
der Systeme und die Ablésung der Zertifizierung durch eine unabhangige Uber-
prufung im Auftrag der Bundeskanzlei. Diese periodisch durchgefuhrten unab-
hangigen Uberpriifungen sind ein wichtiger Bestandteil eines kontinuierlichen
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Verbesserungsprozesses. Es ist aus Sicht des Kantons Zurich wichtig, in die
Uberprufung auch Personen mit praktischer Erfahrung in diesem Bereich einzu-
beziehen.

2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen 6ffentlich zuganglich sein. Dazu gehoren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fur Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

1 Ja 1 Ja mit Vorbehalt Nein

Anmerkungen:
Aus Sicht des Kantons Zurich darf die Limitierung nur in der ersten Phase nach
der Wiederaufnahme zur Anwendung gelangen. Sobald ein stabiler Versuchs-
betrieb Uber mehrere Urnengange besteht, sollte die Limitierung angepasst
werden. Es ist nicht ersichtlich, warum nach einem erfolgreichen und sicheren
Einsatz des neuen E-Voting-Systems an mehreren Urnengangen sowohl fur
Versuche durchfuhrende Kantone als auch fur moglicherweise neu hinzukom-
mende Kantone eine Limitierung des Elektorats gelten soll. Der Kanton Zurich
hatte es begrusst, wenn die Limitierung direkt in Art. 27f VPR befristet worden
ware.

Die Limitierung hat Einfluss auf die Bereitschaft der Kantone, E-Voting wieder
anzubieten. Sie birgt daher die Gefahr, dass die kritische Zahl von Kantonen,
die fur einen mittel- und langfristig finanzierbaren Betrieb erforderlich ist, nicht
oder zu spat erreicht wird. Bei einer dereinstigen Einfuhrung von E-Voting im
Kanton Zurich soll der elektronische Stimmkanal nach einer kurzen Pilotphase
flachendeckend allen Stimmberechtigten angeboten werden. Aus Sicht des
Kantons Zurich bietet der Versuchsbetrieb mit einem limitierten Elektorat keine
ausreichende Rechts- und Planungssicherheit fur eine Einfuhrung von E-Voting.
Auch fur die Systemanbieter ist wichtig, dass der elektronische Stimmkanal
moglichst breit angeboten werden kann. Ein kostenneutraler Betrieb ist ansons-
ten nicht moglich.

Als risikominimierende Massnahme kann die Limitierung zu Beginn der Wieder-
aufnahme allenfalls das Vertrauen in E-Voting starken. Wird die Limitierung
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auch nach mehrmaligem erfolgreichem und sicherem Einsatz aufrechterhalten,
kann sie auch als Misstrauen gegenuber dem System aufgefasst werden und
die Vertrauenswurdigkeit untergraben.

2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-

leS)?
[1Ja Ja mit Vorbehalt [ Nein
Anmerkungen:

Die Offenlegung des Quellcodes des Systems der Schweizerischen Post AG
und die anschliessende Uberpriifung durch sachversténdige Personen haben
zu wesentlichen Hinweisen zur Verbesserung der Sicherheit gefuhrt. Nach un-
serer Auffassung bildet die Offenlegung des Quellcodes und die transparente
Kommunikation Uber identifizierte Schwachen die zentrale vertrauensbildende
Massnahme.

Es ist sinnvoll, diese Massnahme in einen weiteren Rahmen zum Einbezug und
zur Information der Offentlichkeit einzubetten. Es ist jedoch nicht gentigend klar,
welche Informationen unter die «wesentlichen betrieblichen Ablaufe» fallen.
Hierzu waren Konkretisierungen oder Beispiele zumindest in den Erlauterungen
hilfreich. Die geforderte Offenlegung und Dokumentation von betrieblichen Ab-
laufen der Kantone muss die Organisationsautonomie der Kantone berucksich-
tigen und sollte daher mit Augenmass umgesetzt werden.

2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4 .1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Keine
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case postale 6904 — 1002 Lausanne

Chancellerie fédérale

M. Walter Thurnherr
Chancelier de la Confédération
Plais fédéral ouest

3003 Berne

par mail

evelyn.mayer@bk.admin.ch

dossier traité par CD
notre réf. A.1/2021/62 - ad
votre réf.

Lausanne, le 19 aolt 2021

Modification de P'ordonnance sur les droits politiques (ODP) et de I'ordonnance de la
Chancellerie fédérale sur le vote électronique (OVotE) : prise de position de la Ville de Lausanne

Monsieur le Chancelier,

Nous avons bien regu votre invitation a participer a la consultation citée en titre et nous vous en
remercions.

Dans sa réponse a la consultation menée en 2019, la Ville de Lausanne avait rejeté la révision de la
loi fédérale sur les droits politiques, qui avait pour but de permettre une mise en exploitation du vote
électronique. Au vu de la priorité absolue qui doit étre accordée a la sécurité des systémes, la
Municipalité réaffirme son opposition de principe a I'introduction du vote électronique. Elle doute par
ailleurs que lintroduction du vote électronique puisse avoir un effet significatif sur le taux de
participation et ainsi redynamiser notre démocratie. Elle estime que la priorité consiste & moderniser
et améliorer les méthodes de dépouillement des scrutins. La Municipalité ne s’oppose toutefois pas au
principe d’une restructuration de la phase uniquement d’essai, tel que le prévoit le projet soumis a
consultation.

Sur le contenu du projet et conformément a ce qui précéde, la Municipalité soutient 'accent accordé
par le projet a la sécurité, en ce sens que la Confédération n'autorisera plus que des systémes a
vérifiabilité compléte. Ensuite, elle soutient la volonté de mettre en place de prescriptions plus sévéres
en matiére de transparence et le recours accru a des experts indépendants pour concevoir, développer
et contrbler les systémes de vote électronique. La Municipalité soutient enfin I'option selon laquelle
chaque canton continuera de déterminer s'il souhaite mener des essais de vote électronique,
l'acquisition des systémes restant également du ressort des cantons.

En vous remerciant de bien vouloir tenir compte des remarques émises par la Ville de Lausanne, nous
vous prions d’agréer, Monsieur le Chancelier, nos salutations distinguées.

Au nom de la Municipalité

Le syndic Le secrétaire
Grégoire Junod Simon Affolter

CAl

Copie : Union des Villes suisses
Annexes : réponse au questionnaire

Secrétariat municipal
place de la Palud 2 — case postale 6904 — 1002 Lausanne
municipalite@lausanne.ch
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case postale 6904 — 1002 Lausanne

Réponses au questionnaire

Révision partielle de I'ordonnance sur les droits politiques et révision totale de 'ordonnance
de la ChF sur le vote électronique (restructuration de la phase d’essai)

1. Commentaires généraux

1.1. Etes-vous favorable aux orientations et aux objectifs de la restructuration de la phase d’essai du
vote électronique ?

O Oui Oui avec des réserves [1 Non

1.2. Autres commentaires généraux concernant la restructuration de la phase d’'essai et le projet mis
en consultation :

2. Questions relatives aux orientations de la restructuration

2.1. Poursuite du développement des systémes

Les exigences de sécurité applicables aux systémes de vote électronique et a leur exploitation
figurent dans les bases légales fédérales. Le projet mis en consultation précise les criteres de qualité
auxquels devront répondre les systémes et leur processus de développement, tout en prévoyant que
la Confédération n’autorisera plus, a I'avenir, que des systemes a vérifiabilité compléte.

2.1.1. Pensez-vous que les bases légales qui vous sont soumises sont de nature a permettre la mise
en ceuvre de I'objectif consistant a poursuivre le développement des systémes (en particulier I'art.
27i P-ODP ainsi que les art. 5 a 8 et 'annexe P-OVotE) ?

J Oui X Oui avec des réserves [1 Non

2.2. Surveillance et contréles efficaces

L’objectif consiste a procéder a un contrdle probant des systémes de vote électronique et de leur
exploitation. Jusqu’a présent, les cantons avaient la responsabilité de faire certifier les systémes par
des organes accrédités. Désormais, la plupart des controles seront effectués par des experts
indépendants qui seront mandatés directement par la Confédération. Les résultats des contrdles
serviront de fondement a la décision de la Chancellerie fédérale d’octroyer ou non un agrément et au
processus d’amélioration continue du vote électronique.

2.2.1. Pensez-vous que les bases légales qui vous sont soumises, en particulier les nouvelles
compétences en matiere de contrdle des systémes et de leur exploitation, sont de nature a permettre
la mise en ceuvre de I'objectif consistant a effectuer une surveillance et des controles efficaces (en
particulier I'art. 27/ P-ODP, 'art. 10 P-OVotE et le ch. 26 de I'annexe P-OVotE; ainsi que I'art. 27/ P-
ODP et I'art. 4 P-OVotE) ?

J Oui X Oui avec des réserves [1 Non

2.3. Renforcement de la transparence et de la confiance

Le vote électronique restera en phase d’essai. Pour cela, on limitera le nombre d’électeurs pouvant
voter par voie électronique au niveau cantonal et au niveau national. Par ailleurs, la Confédération et
les cantons veulent instaurer davantage de transparence et créer des incitations pour favoriser la
participation des personnes intéressées issues de la société civile. La publication d’informations
adaptées aux destinataires constituera le fondement de cette coopération, en particulier des

Secrétariat municipal
place de la Palud 2 — case postale 6904 — 1002 Lausanne
municipalite@lausanne.ch



informations intelligibles sur le fonctionnement du vote électronique destinées aux électeurs et des

documents destinés aux spécialistes. En ce qui concerne la coopération avec ces derniers, il s'agit
de mettre en place un systéme d’incitations financiéeres, par exemple au moyen d’un programme de
bug bounty.

2.3.1. Estimez-vous qu’il est nécessaire de limiter le nombre d’électeurs pouvant voter par voie

électronique ? Dans I'affirmative, que pensez-vous des plafonds qui ont été retenus (art. 27f P-ODP)
?

O Oui Oui avec des réserves [1 Non

2.3.2. Pensez-vous que les bases légales destinées a régir la publication d’informations et a garantir
la participation du public sont de nature a promouvaoir la transparence et la confiance (en particulier
l'art. 27m P-ODP et les art. 11 a 13 P-OVotE) ?

O Oui Oui avec des réserves [1 Non

2.4. Renforcement des liens avec les milieux scientifiques

Les milieux scientifiques ont un réle important a jouer dans la poursuite du développement du vote
électronique. Il s’agit de recourir davantage a des experts indépendants, issus en particulier de la
communauté scientifique, pour établir les fondements des essais, pour assurer le suivi et I'évaluation
de ces derniers et pour contrdler les systémes.

2.4.1. Pensez-vous que les bases légales qui vous sont soumises sont de nature a permettre la mise
en ceuvre de I'objectif consistant a renforcer les liens avec les milieux scientifiques (en particulier les
art. 27m et 270 P-ODP ainsi que les art. 11 a 13 P-OVotE) ?

O Oui Oui avec des réserves [1 Non



Allianza Alleanza Le Die
dal Center del Centro Centre Mitte

Per Mail: evelyn.mayer@bk.admin.ch

Bern, 16. Juli 2021

Vernehmlassung: Anderung der Verordnung iiber die politischen Rechte (VPR)
und der Verordnung uber die elektronische Stimmabgabe (VEleS) -
Neuausrichtung des Versuchsbetriebs

Sehr geehrte Damen und Herren

Sie haben uns eingeladen, zur oben genannten Vernehmlassungsvorlage Stellung zu nehmen. Fr
diese Gelegenheit zur Meinungsausserung danken wir lhnen bestens.

Allgemeine Bemerkungen

Die Mitte begrisst die Neuausrichtung des Versuchsbetriebs der elektronischen Stimmabgabe und die
grundsatzlichen Eckpunkte dieser Revision ausdricklich. Seit 2004 haben bereits 15 Kantone tber 300
Test-Versuche mit der elektronischen Stimmabgabe durchgeflinrt. Wahrend die Zeit fir einen
flachendeckenden ordentlichen Betrieb der elektronischen Stimmabgabe noch nicht reif ist, ist die
Weiterentwicklung des Testbetriebs jetzt angezeigt. Die Mitte fordert im Bereich der politischen Rechte
eine Ausschépfung des Potentials der Digitalisierung: Die elektronische Stimmabgabe kann dabei ein
nitzliches Instrument sein, um die politische Partizipation zu steigern. Auch fiir Auslandschweizerinnen
und Auslandschweizer oder fir Menschen mit einer Behinderung kann es eine wesentliche
Unterstitzung sein, um die politischen Rechte auszutben.

Beschrankung des Versuchsbetriebs und Aufteilung der Zustiandigkeiten

Die Mitte begrisst die Beschrankung des Versuchsbetriebs auf hochstens 30 Prozent des kantonalen
und hochstens 10 Prozent des nationalen Elektorats. Wahrend es essentiell ist, den Testbetrieb weiter
in der Tiefe auszubauen, muss er sich aus unserer Sicht auf einen klar beschrankten Bereich
konzentrieren. Wir begriissen dabei auch die deutliche Aufteilung der Zustandigkeiten zwischen Bund
und Kantonen: Jeder Kanton soll selbst entscheiden kénnen, ob er an Versuchen zur elektronischen
Stimmabgabe teilnehmen mdchte und soll dabei individuell Systeme beschaffen und betreiben kénnen.
Aufgabe des Bundes muss es jedoch weiterhin sein, den regulatorischen Rahmen zu definieren.

Maximale Betriebssicherheit

Eine maximale Betriebssicherheit ist aus unserer Sicht das Kernelement jedes erfolgreichen Systems
der elektronischen Stimmabgabe. Auch fir eine breite Akzeptanz durch die Bevdlkerung ist die
Sicherheitsarchitektur zentral. Wir begrissen daher, dass der Bund zukilinftig nur noch vollstandig
verifizierbare Systeme zulassen wird. Eine kryptologische Uberpriifung des Abstimmungsresultats
muss maoglich sein, um eventuelle Manipulationen an elektronisch abgegebenen Stimmen feststellen
zu kénnen. Fur die Mitte ist hierbei relevant, dass ein sogenanntes «forensic readiness» gegeben ist,
um Vorfalle erst wirksam erkennen und dann untersuchen zu kénnen. Parallel hierzu wirde die Mitte,
im Sinne der maximalen Betriebssicherheit, ein standig laufendes Programm zur Behebung von
Softwarefehlern durch die Offentlichkeit begriissen.

Die Mitte Hirschengraben 9, Postfach, CH-3001 Bern
T 031 357 33 33, F 031 352 24 30, info@die-mitte.ch, www.die-mitte.ch, PC 30-3666-4



Unabhiangige Uberpriifungen und Transparenzvorschriften

Wir unterstiitzen, dass mit dieser Vorlage ein Grossteil der sicherheitsrelevanten Uberpriifungen kiinftig
nicht mehr im Auftrag der Kantone oder der Systembetreiber, sondern im Auftrag des Bundes erfolgen
soll. Dies geht einher mit der Zusténdigkeit des Bundes, den regulatorischen Rahmen zu definieren,
wirksame Bewilligungsvoraussetzungen zu schaffen und héchste Transparenzvorschriften umzusetzen.
Zudem ist aus unserer Sicht essenziell, dass Quellcodes offengelegt werden und die Offentlichkeit
Zugang zu allen Informationen zum System, zum Betrieb aber auch zu den Priifberichten hat.

Wir danken lhnen fiir die Mdglichkeit zur Stellungnahme und verbleiben mit freundlichen Griissen.

Die Mitte

Sig. Gerhard Pfister Sig. Gianna Luzio

Prasident Die Mitte Schweiz Generalsekretarin Die Mitte Schweiz

Die Mitte Hirschengraben 9, Postfach, CH-3001 Bern 2

T 031 357 33 33, F 031 352 24 30, info@die-mitte.ch, www.die-mitte.ch, PC 30-3666-4



Bundeskanzlei BK
Frau Evelyn Mayer
3003 Bern

Thun, 18. August 2021 evelyn.mayer@bk.admin.ch

Anderung der Verordnung iiber die politischen Rechte (VPR) und der Verordnung der BK iiber
die elektronische Stimmabgabe (VEleS) (Umsetzung, Neuausrichtung des Versuchsbetriebs)

Stellungnahme der EDU Schweiz

Sehr geehrte Damen und Herren
Sehr geehrte Frau Mayer

Wir bedanken uns fiir die Méglichkeit, zur Anderung der Verordnung (iber die politischen Rechte und der
Verordnung der BK lber die elektronische Stimmabgabe Stellung nehmen zu kdnnen.

Grundsitzliches

Die EDU Schweiz begrisst grundsatzlich die Weiterentwicklung des e-Votings und die Entwicklung einer ein-
heitlichen Losung unter Federfiihrung des Bundes. Moglichkeiten am e-Voting teilzunehmen, sollte in den
nachsten Jahren jedoch ausschliesslich Auslandschweizern vorbehalten bleiben. Die meisten Auslandschwei-
zer haben in der Praxis nicht die Moglichkeit, rechtzeitig an der brieflichen Stimmabgabe teilzunehmen und
sind daher dringend auf e-Voting Moglichkeiten angewiesen, um ihre politischen Rechte ausiiben zu kénnen.
Das e-Voting fiir Auslandschweizer kann als Testlauf gesehen werden, um die Sicherheit des e-Voting-Sys-
tems liber mehrere Jahre hinweg zu prifen und zu evaluieren.

Die EDU Schweiz sieht hingegen keine Notwendigkeit, zum jetzigen Zeitpunkt e-Voting auf breiterer Basis flr
Bilirgerinnen und Birgern mit Wohnsitz in der Schweiz einzufiihren. Allfallige Testlaufe der Software und des
e-Voting Prozesses sollten auf eng eingeschrankte Personengruppen beschrankt bleiben.

Wir danken bestens fir lhre Kenntnisnahme.

Mit freundlichen Griissen

EDU Schweiz
gez. Daniel Frischknecht, gez. Thomas Lamprecht,
Prasident Vizeprasident

Fiir weitere Auskiinfte:
Daniel Frischknecht, Prasident EDU Schweiz, 071 463 23 90
Thomas Lamprecht, Vizeprasident EDU Schweiz, 079 286 85 45

EDU Schweiz
Zentralsekretariat / Secrétariat central, Postfach 43, 3602 Thun
033 222 36 37 | www.edu-schweiz.ch, info@edu-schweiz.ch



FDP.Die Liberalen +41 (0)31 320 35 35

Generalsekretariat www.fdp.ch

Neuengasse 20 info@fdp.ch

Postfach /fdp.dieliberalen

CH-3001 Bern @FDP_Liberalen
Bundeskanzlei Bern, 17. August 2021/DD
Sektion Politische Rechte VL VO Anderungen E-Voting

Per Mail an: evelyn.mayer@bk.admin.ch

Anderung der Verordnung iiber die politischen Rechte (VPR) und der Verordnung der BK iiber die elekt-
ronische Stimmabgabe (VEleS)
Vernehmlassungsantwort der FDP.Die Liberalen

Sehr geehrte Damen und Herren

Far lhre Einladung zur Vernehmlassung der oben genannten Vorlage danken wir Ihnen. Gerne geben wir [hnen
im Folgenden von unserer Position Kenntnis.

Die Einfiihrung der elektronischen Stimmabgabe entspricht einer langjahrigen Forderung der FDP.Die Liberalen.
Die Chancen der Digitalisierung sollen auch dazu genutzt werden, um die Austibung der politischen Rechte zu
erleichtern und unser demokratisches System zu starken. Diese positiven Wirkungen kann das E-Voting nur ent-
falten, wenn die Sicherheit des Betriebssystems gewahrleistet ist. So sagte die FDP schon 2019 im Grundsatz
«Ja» zum E-Voting, aber getreu dem Motto «safety first». Die Neuausrichtung des Versuchsbetriebs mit ihren
vier definierten Stossrichtungen (Weiterentwicklung der Systeme, wirksame Kontrolle und Aufsicht, Starkung der
Transparenz und des Vertrauens, starkere Vernetzung mit der Wissenschaft) stimmt mir dieser Devise Uberein
und wird daher von der FDP unterstutzt.

Den grossten potentiellen Nutzen des E-Votings ortet die FDP bei den Auslandschweizerinnen und Ausland-
schweizern sowie bei den Stimmberechtigten mit einer Behinderung, die ihre Stimme nicht autonom unter Wah-
rung des Stimmgeheimnisses abgeben kénnen. Die FDP begriisst daher insbesondere, dass diese beiden Per-
sonengruppen von der Beschrankung des nationalen Elektorats des Versuchsbetrieb ausgenommen werden.
Fir die restlichen Stimmberechtigten wird das E-Voting vor allem dann einen Vorteil bringen, wenn es in der An-
wendung fir den Abstimmenden mindestens gleich einfach ist, wie das heutige System der brieflichen Stimmab-
gabe. Daher regt die FDP allgemein an, bei der Weiterentwicklung auch die Medienbruchfreiheit und die allge-
mein einfache Anwendbarkeit des Systems verstarkt zu beriicksichtigen.

Wir danken Ihnen fir die Gelegenheit zur Stellungnahme und die Berlcksichtigung unserer Argumente.

Freundliche Grisse

FDP.Die Liberalen
Die Prasidentin Die Generalsekretarin

Petra Gossi Fanny Noghero
Nationalratin


http://www.fdp.ch/
mailto:info@fdp.ch
http://www.facebook.com/fdp.dieliberalen
mailto:evelyn.mayer@bk.admin.ch

GRUNE Schweiz

Waisenhausplatz 21 .

3011 Bern Bundeskanzlei
Herr Bundeskanzler Walter Thurnherr
3003 Bern

03132666 15
per E-Mail an:

Bern, 18. August 2021

Anderung der Verordnung iiber die politischen Rechte und der Verordnung der Bun-
deskanzlei Uiber die elektronische Stimmabgabe (Umsetzung Neuausrichtung des Ver-
suchsbetriebs): Vernehmlassung

Sehr geehrter Herr Bundeskanzler, sehr geehrte Damen und Herren

Sie haben die GRUNEN fiir eine Stellungnahme zur Anderung der Verordnung tber die poli-
tischen Rechte und der Verordnung der Bundeskanzlei tber die elektronische Stimmabgabe
(Umsetzung Neuausrichtung des Versuchsbetriebs) eingeladen. Wir danken Ihnen fur die
Gelegenheit, uns zur Vorlage zu aussern.

«Elections serve two purposes. The first, and obvious, purpose is to accurately choose the
winner. But the second is equally important: to convince the loser. To the extent that an elec-
tion system is not transparently and auditably accurate, it fails in that second purpose.» Cy-
ber-Security-Experte Bruce Schneier beschreibt in diesem Zitat aus in einem Essay' prazis,
welche Funktionen Wahlen (und Abstimmungen) haben — und was es braucht, um auch die
Verlierer*innen zu Uberzeugen. Fir die GRUNEN sind diese Voraussetzungen mit dem vor-
geschlagenen E-Voting-Versuchsbetrieb nicht vollstandig gegeben — auch wenn der Bund
auf einige bisherige Kritikpunkte eingeht. Wir fordern mehr Open Source, einen Ausschluss
von kommerziellen Anbietern als System-Verantwortliche, eine strenge Limitierung des Elek-
torats und das Vertrauen ins System als zwingendes Erfolgskriterium fir den Versuchsbe-
trieb. Daneben sollen Bund und Kantone primar andere Formen vorantreiben, wie digitale
Technologie unsere Demokratie verbessern kann.

1 Allgemeine Rickmeldungen
Befiirworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung des Ver-
suchsbetriebs zur elektronischen Stimmabgabe?

= Nein

Die GRUNEN stehen dem E-Voting skeptisch gegeniiber, auch wenn sie die Vorteile fiir be-
stimmte Gruppen von Stimmberechtigen sehen, insbesondere Menschen mit Behinderungen

" https://www.schneier.com/essays/archives/2018/04/american_elections_a.html
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und Auslandschweizer*innen. Gleichzeitig gilt es festzuhalten: Wir schrauben bei E-Voting im
Herzen unserer Demokratie herum, wo auch demokratiepolitische Aspekte des Vertrauens,
der Glaubwiurdigkeit von Wahl- und Abstimmungsresultaten, der digitalen Souveranitat und
der Transparenz eine grosse Rolle spielen. Deshalb missen die Systeme aus unserer Sicht
allerhéchsten Anforderungen an die Sicherheit geniigen — im Wissen darum, dass es voll-
standig sichere technische Systeme nicht gibt.

Deshalb pladieren wir dafiir, E-Voting im Versuchsbetrieb auf ein sehr limitiertes Elektorat zu
beschranken, hauptsachlich Auslandschweizer*innen und Menschen mit Behinderung (siehe
Abschnitt 2.3). Wir méchten unbedingt anregen, dass Bund und Kantone das Stimmrecht
dieser Gruppen auch mit anderen Verbesserungen starken (beispielsweise Druck und Ver-
sand der Stimmmaterialien direkt in allen Ladndern vor Ort; verbesserte Barrierefreiheit des
Materials). Zudem mdéchten wir auch auf die aufgedeckten Schwachen und Sicherheitslu-
cken von traditioneller, heute genutzter Vote-Counting-Software hinweisen. Aus Sicht der
GRUNEN miissen — vor grossen Investitionen in den E-Voting-Stimmkanal — die traditionel-
len Stimm- und Wahlkanale so sicher wie mdglich gemacht werden.

Wir begrissen, dass die Bundeskanzlei die bisherige und berechtigte Kritik am E-Voting-Ver-
fahren mindestens teilweise aufnimmt. Und wir anerkennen, dass der Bund versucht, mit den
Anderungen die Kontrolle und Aufsicht sowie die Transparenz und das Vertrauen zu starken.
Wir begrissen auch, dass der Bund die Zusammenarbeit mit der Offentlichkeit sucht — so-
wohl die Wissenschaft wie auch die Zivilgesellschaft (Communities) sind wichtig, sie kdnnen
wichtige Rollen in der Verbesserung des E-Voting-Verfahrens einnehmen. Mit der vorliegen-
den Vernehmlassung antwortet der Bund zwar auf einige der vorgebrachten Kritikpunkte am
bisherigen Versuchsbetrieb, aber er ist noch lange nicht am Ziel.

Grundsatz-Kritik: Die Verbesserung der Demokratie durch digitale Verfahren beginnt nicht
beim E-Voting

Vorab, und grundsatzlich, kritisieren wir den Entscheid der Bundeskanzlei, erneut mit gros-
sem Ressourceneinsatz das E-Voting voranzutreiben. Die GRUNEN stehen einer Verbesse-
rung der Schweizer Demokratie durch Technologie positiv gegenlber, weil sie die Moglich-
keiten zur Mitbestimmung vervielfaltigt und das Potenzial hat, noch mehr Menschen zu integ-
rieren. Wir bedauern wir es aber sehr, dass der Bund diese Entwicklung mit E-Voting begin-
nen will, denn das elektronische Abstimmen und Wéahlen bedeutet einen hohen Aufwand flr
die Sicherheit bei gleichzeitig nur wenig Nutzen fir die Demokratie (es ist hdchstens eine mi-
nimale Erhéhung der Stimmbeteiligung zu erwarten). Themen wie E-Collecting, Quartier-De-
mokratie-Tools oder eine Weiterentwicklung und Offnung des Vernehmlassungsverfahrens
bieten viel mehr Chancen fir unsere Demokratie — bei kleinerem Aufwand fir die Sicherheit
der technischen Prozesse, die es dafiir braucht. Wir GRUNE wagen gerne mehr und bes-
sere Demokratie, aber dies beginnt nicht beim E-Voting. Wir kdnnen die Prioritatensetzung
der Bundeskanzlei diesbezlglich nicht nachvollziehen und erwarten, dass sie prioritar vor
den Investitionen ins E-Voting in andere Aspekte der Digitalisierung der Demokratie inves-
tiert, welche einen hoheren Mehrwert schaffen.

Es braucht zwingend ein Ziel und Erfolgskriterien fir den Versuchsbetrieb

Der erneute Anlauf flr das E-Voting ist ausdrticklich als Versuchsbetrieb konzipiert, was be-
reits der Titel der Vorlage festhalt. Dabei fehlt leider etwas Essenzielles, um wirklich glaub-
haft von einem Versuchsbetrieb reden zu kénnen: Die Definition von Erfolgs- und Misser-
folgskriterien. Solche lassen sich in der Vorlage nicht finden. Nur durch solche Kriterien
herrscht Transparenz daruber, was das Ziel des E-Voting-Versuchsbetriebs ist, inwiefern er
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die Schweizer Demokratie starken soll und unter welchen Bedingungen er allenfalls abgebro-
chen wird. Ausserdem musste festgelegt sein, wann und durch wen die Evaluation der Krite-
rien erfolgt. Fir die GRUNEN sind eine klare Festlegung des Ziels und der Erfolgskriterien
des Versuchsbetriebs zwingend in die Vorlage aufzunehmen.

Die Chance fur Open-Source-Software nutzen

Gleichzeitig sehen die GRUNEN die Neuauflage des Versuchsbetriebs als eine grosse
Chance fir (vollstandig offene) Open-Source-Software, weil eine Technologie nur so — und in
Kombination mit dem Prinzip der vollstandigen Verifizierbarkeit — die héchste Vertrauenswiir-
digkeit und Resilienz erreichen kann. Wir verlangen dafur nicht nur wie vorgeschlagen eine
partielle, sondern die maximale Offenheit der Systeme, auch in allen Kontrollkomponenten
(gemass VEIleS Art. 2. Abs. 1 lit. d).

Mit einer klaren und durchgehenden Open-Source-Pflicht (im Sinne von: «

» - ein Grundsatz, der leider in der Schweiz immer noch nicht vollstandig verwirk-
lich ist) und der Zusammenarbeit mit wissenschaftlichen und zivilgesellschaftlichen Ak-
teur*innen bestiinde ein Potenzial. Ein Potenzial, dass die Schweiz und ihre direkte Demo-
kratie eine Vorreiterrolle einnehmen kénnen und aufzeigen, wie Demokratie mit vertrauens-
wurdiger, im Grundsatz offener und gleichzeitig die Privatsphare respektierender Technolo-
gie verbessert werden kann. Das Beispiel der Swiss-Covid-App hat gezeigt, wie auch der
Bund in Zusammenarbeit mit Wissenschaft und Privatwirtschaft erfolgreich Technologie ent-
wickeln kann.

Der Staat muss mehr Verantwortung fur die System-Entwicklung dbernehmen

Allerdings ist dabei aus Sicht der GRUNEN hinderlich, dass die Post mit dem derzeit einzi-
gen verbliebenen System kommerzielle Interessen verfolgt. Die Weiterentwicklung der
Schweizer Demokratie darf nicht davon getrieben sein. Der Bund und die Kantone sollen
deshalb im Sinne der Weiterentwicklung ihrer digitalen Souveranitat selbst grossere Verant-
wortung fir die Entwicklung des Systems Ubernehmen und dies nicht einem einzigen kom-
merziellen Anbieter Uberlassen (siehe 2.1). Insbesondere wahrend des Versuchsbetriebs ist
es illusorisch, dass der Zielkonflikt zwischen Weiterentwicklung der Demokratie, Sicherheit
und kommerziellen Interessen erfolgreich geldst werden kann.

2.1 Weiterentwicklung der Systeme
Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der Weiterent-
wicklung der Systeme umzusetzen?

= Nein

Die GRUNEN begrissen die prazisen und ausfiihrlichen Sicherheits- und Qualitatsvorgaben
fur die Systeme durch den Bund. Wir fordern, dass diese standig weiterentwickelt und evalu-
iert werden — denn es wird nie ein vollstandig sicheres E-Voting-System geben, weshalb es
eine konstante Risikoevaluation und Massnahmen zur Risikominimierung braucht. In der Be-
schreibung eines Risikos sollen zudem auch Massnahmen zur Mitigation aufgefuhrt werden
(VEleS Art.4 Abs. 4).

Leider bleibt der Aspekt der potenziellen Sicherheitslicken durch unsichere Endgerate der
Nutzenden in den Ausfiihrungen aussen vor — dabei ist es mdglich, dass Manipulationen bei-
spielsweise des Browsers auch durch die individuelle Verifizierbarkeit nicht erkannt werden.
Auch wenn die privaten Gerate nicht im direkten Einflussbereich des Staates liegen, muss er
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Massnahmen vorsehen, wie die Sicherheitslicken an dieser Stelle mdglichst minimiert wer-
den.

Bei der Weiterentwicklung der Systeme ist zudem darauf zu achten, dass diese insbeson-
dere im Austausch mit Menschen mit Behinderungen erfolgen. Das System muss ihre Be-
durfnisse spezifisch abholen und es darf keinesfalls sein, dass durch das Design neue Barri-
eren fur Menschen mit Behinderungen entstehen. Wir sehen zudem Bund und Kantone in
der Pflicht, dass sie gleichzeitig, wie sie Hirden durch E-Voting abbauen méchten, auch an-
dere Hirden flr die demokratische Teilnahme von Menschen mit Behinderungen abbauen.
Dazu gehdren beispielsweise das Zur-Verfigung-Stellen von Audio-Deskriptionen und der
Zugang zu Informationen Uber die Politik generell.

Weiter gilt es grundsatzlich festzuhalten, dass der Staat mehr Verantwortung tdbernehmen
muss. Die Abstimmung Uber die E-ID vom Marz 2021 hat gezeigt, dass die Bevdlkerung pri-
vatwirtschaftlichen Organisationen gegenuber wenig Vertrauen hat, wenn es um Kernpro-
zesse unseres Staates geht. Dazu gehért auch das Wahlen und Abstimmen. Die GRUNEN
fordern deshalb, dass Bund und Kantone Technologie-Entwicklungen mdéglichst selbst ver-
antworten, auch wenn sie dabei innerhalb definierter Auftrdge und Mandate mit der Privat-
wirtschaft bzw. der Wissenschaft zusammenarbeiten. Die Weiterentwicklung der Systeme
darf nicht von kommerziellen Interessen getrieben sein. Deshalb ist als zwingendes Kriterium
in der VEIleS festzuhalten, dass die Zulassung eines E-Voting-Systems daran geknupft ist,
dass die Verantwortung fur dessen Entwicklung bei einem staatlichen Organ liegt.

2.2 Wirksame Kontrolle und Aufsicht
Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpassung der Zustéan-
digkeiten bei der Priifung der Systeme und deren Betrieb, als geeignet, um das Ziel der wirk-
samen Kontrolle und Aufsicht umzusetzen?

= Ja, mit Vorbehalt

Die GRUNEN halten das Kriterium der universellen Verifizierbarkeit fiir einen essenziellen
und sehr lobenswerten Fortschritt im Versuchsbetrieb. Zusammen mit der individuellen Veri-
fizierbarkeit (Nachprifung der eigenen Stimmabgabe) garantiert sie die vollstandige Verifi-
zierbarkeit.

Die Quelloffenheit ist aus unserer Sicht gut definiert (Zuganglichkeit, Code, Parameter, voll-
standige Dokumentation, Prozesse, Mangel). Wie bereits erwahnt sollten alle Kontrollkompo-
nenten vollstandig auf quelloffener Software basieren, das heisst inklusive Drittkomponenten
wie Betriebssystem, etc. (VEIeS Art. 11 Abs. 2 lit. a). Die eingesetzte Software muss also
vollstandig reproduzierbar sein.

Wir GRUNE befiirworten, dass die Bundeskanzlei die unabhangige Uberpriifung der Sicher-
heit und der Erfullung der Bewilligungsvoraussetzungen der Systeme Ubernimmt (und nicht
mehr die Kantone oder die Systembetreiber selbst). Die Unabhangigkeit der Expert*innen,
die der Bund fir die Kontrolle und Evaluation des Systems einbeziehen will, ist zudem an
héchsten Standards zu messen und ihre Namen sind transparent zu machen.

Zu beachten ist aus unserer Sicht, dass die Druckerei zunehmend zum «schwéchsten Glied»
zu werden droht, wenn man das E-Voting-System angreifen méchte (beispielsweise durch
eine Kompromittierung der Druckmaschinen). Die Vorlage stellt im Anhang der VEleS Anfor-
derungen an die Druckereien; diesen ist entsprechendes Gewicht beizumessen und sie sind
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aus unserer Sicht ebenso stetig weiterzuentwickeln und zu prifen wie die Anforderungen an
die E-Voting-Systeme.

2.3 Starkung der Transparenz und des Vertrauens
Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und wenn ja, wie
beurteilen Sie die Héhe der gewéhlten Limiten?

=>» Ja, mit Vorbehalt

Die Starkung der Transparenz und des Vertrauens sind zentrale Punkte fur den erneuten
Versuchsbetrieb. Das Vertrauen in die Systeme ist essenziell und aus Sicht der GRUNEN
eine unverzichtbare Pramisse fur die Anwendung von E-Voting. Wir begriissen deshalb das
grundlegende Bestreben, das Vertrauen zu férdern. Die Bundeskanzlei sollte konkrete Krite-
rien entwickeln, wie sie dieses messen und bewerten kann.

Vertrauen bzw. mangelndes Vertrauen in die Resultate der Urnengange sollte denn auch ein
Erfolgs- bzw. Abbruchkriterium des Versuchsbetriebs sein. Denn E-Voting ist nicht nur eine
technische, sondern eine demokratiepolitische Frage. Dies zeigt sich nicht zuletzt daran,
dass in Deutschland das Bundesverfassungsgericht Wahlcomputer (die viel weniger komplex
sind als E-Voting) aus demokratiepolitischen Griinden (mangelnde Uberprifbarkeit) verbot.
Auch andere Lander sind sehr zurtickhaltend mit E-Voting.

Konkret zu den drei Vorschlagen:

e Limitierung Elektorat: Fiir die GRUNEN ist eine Limitierung des Elektorats zwingend.
Sicher in einen Versuchsbetrieb zu integrieren sind Menschen mit Behinderung und
Auslandschweizer*innen. Da die Anzahl Personen dabei klein bleibt, ist bereits aus
Griinden des Schutzes des individuellen Wahl- und Abstimmungsgeheimnisses eine
gewisse Anzahl weiterer Personen aus der restlichen Bevolkerung zum Versuchsbe-
trieb zuzulassen. Dies dient auch dazu, Erfahrungen mit Stimmberechtigten ohne be-
sondere Voraussetzungen zu sammeln.

Die Limitierung muss aus unserer Sicht aber bei einem massiv kleineren Quorum als
die vorgeschlagenen 30 % max. pro Kanton bzw. 10 % max. schweizweit beginnen.
Im Sinne des Versuchsbetriebs soll mit einer sehr kleinen Zahl begonnen werden —
die erst dann zu steigern ist, wenn sich die Losung bewahrt. Mit einem iterativen Vor-
gehen von austesten in kleiner Zahl, Evaluation, Verbesserungen, erneutes Austes-
ten mit etwas grosserer Zahl, etc. werden wir dem sehr wichtigen Grundsatz «Sicher-
heit vor Geschwindigkeit» am besten gerecht, weil die Risiken minimiert sind.

Zudem schlagen die GRUNEN vor, die rechtlichen Grundlagen zu schaffen, um samt-
liche Auslandschweizer*innen in einem (virtuellen) Wahlkreis zu versammeln. Damit
haben alle Auslandschweizer*innen Zugang zu E-Voting, auch wenn derjenige Kan-
ton, in dem sie «gemeldet» sind, nicht am E-Voting-Versuchsbetrieb teilnimmt (wie
kantonale und kommunale Vorlagen zu regeln sind, ist zu klaren). Dieser neue Wahl-
kreis wirde eine eklatante Rechtsungleichheit verhindern, die friiher bestand und
auch in einem Versuchsbetrieb erneut entstehen wirde: Nur wer als Auslandschwei-
zer*in auch in einem Kanton gemeldet ist, der am Versuchsbetrieb teilnimmt, hat
auch die Chance auf E-Voting.

e Transparenz: Die Dokumentation der behoérdlichen Vorgange muss grundsatzlich
offentlich sein, und nicht nur zuganglich fur eine «Vertretung der Stimmberechtigten»
(VPR Art. 27m Abs. 4). Zudem ist darauf zu achten, dass in den Dokumenten eine
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adressatengerechte, das heisst fir die Offentlichkeit verstéandliche Sprache gewahlt
wird.

e Einbezug der Offentlichkeit: Der enge Einbezug der Offentlichkeit ist dringend not-
wendig. Besonders wichtig erscheint uns das Vorhaben, die breite Bevolkerung mit
den technischen Prozessen des E-Votings besser vertraut zu machen und so das
Vertrauen zu starken. Diese Kommunikationsbemuhungen sind fur uns zwingend fur
jeglichen Betrieb von E-Voting, egal in welchem Volumen.

Wir halten den Einbezug der Offentlichkeit bzw. einer interessierten Community durch
ein Bug-Bounty-Programm fur sehr sinnvoll und das Vertrauen starkend. Allerdings
sind drei Dinge zusatzlich festzuhalten:

1. Fir die Publikation und die Behebung eines Fehlers sind Fristen festzulegen (und
festzuschreiben), damit dies zeitnah erfolgt (VEleS Art. 13 Abs. 2).

2. Die Entschadigung fur gefundene Fehler muss gentigend hoch angesetzt sein, so
dass ein grosser Anreiz fur die Zivilgesellschaft besteht, sich an der Fehlersuche zu
beteiligen.

3. Obwohl die Community einbezogen wird, bleibt die volle Verantwortung fir die Si-
cherheit der Systeme bei Bund und Kantonen. Die Community kann die Sicherheits-
prufung unterstlitzen, aber die Verantwortung darf nicht an sie abgeschoben werden.

Eine weitere Massnahme, um das Vertrauen in das System zu férdern, ist die Verantwortung
von Bund und Kantonen fir die System-Entwicklung (anstelle von kommerziellen Anbietern,
siehe Ausfuhrungen unter Punkt 2.1).

2.4 Starkere Vernetzung mit der Wissenschaft
Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der stérkeren
Vernetzung mit der Wissenschaft umzusetzen?

=>» Ja, mit Vorbehalt

Die wissenschaftliche Begleitung des E-Votings ist begriissenswert — insbesondere, da sie
auch unabhangige und nicht direkt der Arbeit der Behoérden zudienende Arbeiten umfassen
soll (VPR Art. 270 Abs. 2). Allerdings erscheint es uns folgerichtig, dass es dafur ndétig ist,
entsprechende Programme beim SNF oder anderen Forschungsinstitutionen zu initiieren.
Aus Sicht der GRUNEN sollen ist es zudem notig, dass solche Programme nicht nur dem E-
Voting dienen, sondern dass sie primar die Verbesserung der Demokratie insgesamt im Blick
haben. Sie missen zwingend auch weitere Méglichkeiten fur eine bessere, inklusivere De-
mokratie vorschlagen.

Wir danken Ihnen, Herr Bundeskanzler, sehr geehrte Damen und Herren, fiir die Uberarbei-
tung der Verordnungen in diesem Sinne.

Freundliche Grisse

’) 1 =
-"/I' |
@wl %ﬂ/ (78
Balthasar Glattli Rahel Estermann
Prasident stv. Generalsekretarin, Leiterin Politik
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Schweizerische Volkspartei Generalsekretariat / Secrétariat général

Union Démocratique du Centre Postfach, CH-3001 Bern
Unione Democratica di Centro Tel. +41(0)31 300 58 58, Fax + 41(0)31 300 58 59
Partida Populara Svizra gs@svp.ch, www.svp.ch, PC-Kto: 30-8828-5

Monsieur le Chancelier
Walter Thurnherr
Chancellerie fédérale ChF
Palais fédéral Ouest

3003 Berne

Par courrier électronique :
evelyn.mayer@bk.admin.ch

Berne, le 18 ao(t 2021

Modification de I'ordonnance sur les droits politiques et de I’'ordonnance de la ChF sur
le vote électronique (restructuration de la phase d’essai)

Réponse de I’'UDC Suisse a la procédure de consultation

Monsieur le Chancelier de la Confédération,
Mesdames et Messieurs,

L’UDC Suisse vous remercie de I'avoir consultée au sujet de I'objet cité en titre. Aprés avoir
examiné les détails du projet, elle a 'avantage de se prononcer comme suit :

Soucieuse de la sécurité du vote et de la nécessité de garantir des élections et votations
irréprochables, I'UDC s’oppose tant a la reprise de la phase d’essai qu’au vote
électronique dans son ensemble. Si d’aventure le vote électronique devait étre institué,
il devrait se limiter aux Suisses de I’étranger ainsi qu’aux personnes qui ne peuvent pas
exprimer leur suffrage de maniére autonome dans le respect du secret de vote en raison
d’un handicap.

En matiére de vote, la toute premiére priorité doit &tre accordée a la fiabilité des résultats et a
la confiance qu’ont les citoyens a I'égard des résultats. Il s’agit d’'une condition sine qua non
pour que la minorité accepte de se plier a la volonté de la majorité. Malheureusement, nombre
d’événements internationaux de ces derniéres années — si ce n’est de ces derniers mois —
sont venus nous rappeler que les possibilités de cyberattaques sont bien réelles, méme a
I'encontre de systémes performants.

Les arguments avancés pour justifier le vote électronique face a un tel risque ne sont par
ailleurs pas convaincants. Rien ne laisse penser que I'abstention diminuera. Il en va de méme
des codts, partant que les identifiants seront toujours acheminés sous forme imprimée par la
poste. Pour le surplus quant a l'introduction du vote électronique, 'UDC renvoie a sa réponse
du 23 avril 2019 a la modification de la loi fédérale sur les droits politiques visant au passage
de la phase d’essai a la mise en exploitation du vote électronique.
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Tout en s’opposant au principe méme du vote électronique et, partant, en rejetant fermement
tant la nouvelle que I'ancienne version des dispositions concernées, 'UDC Suisse vous
propose les remarques suivantes a propos des dispositions proposées.

L'art. 27f al. 2 P-ODP prévoit la vérification réguliere des développements intervenus en
matiére de vote électronique par la Chancellerie fédérale dans le but d’établir s’il y a lieu de
revoir les plafonds. Une telle disposition pourrait mener la phase de test a se transformer en
véritable introduction par la bande du vote électronique. La Confédération a par ailleurs déja
fait connaitre son intention d’étendre le vote électronique a tous les électeurs suisses par un
relevement progressif des plafonds (Rapport du Conseil fédéral sur le vote électronique du 14
juin 2013, p. 9).

Un plafond correspondant a 10% du corps électoral national — sans y inclure les Suisses de
I'étranger et les personnes donc la situation de handicap empéche I'expression autonome de
leur suffrage — est d’ores et déja élevé pour une phase de test. Cela est d’autant plus vrai alors
que des failles ont été découvertes sur les systémes utilisés jusqu’alors, qui avaient pourtant
passé avec succes les différentes évaluations de sécurité nécessaires.

L'art. 27i al. 4 ODP prévoyait une évaluation du nombre de suffrage non valables ou de
'ampleur des répercussions sur le résultat du dépouillement lorsque des irrégularités viennent
a étre constatées. Cette disposition doit étre reprise dans le projet de la Chancellerie.

Réitérant ses remerciements de 'avoir associée a cette consultation, 'UDC Suisse vous prie
de croire, Monsieur le Chancelier de la Confédération, Mesdames et Messieurs, a 'assurance
de sa considération.

Avec nos meilleures salutations

UNION DEMOCRATIQUE DU CENTRE

Le président du parti Le secrétaire général

Marco Chiesa Peter Keller

Conseiller aux Etats Conseiller national



Bern, 18. August 2021

Per E-Mail

Bundeskanzlei, Sektion Politische Rechte
Bundeshaus West

3003 Bern

evelyn.mayer@bk.admin.ch

Vernehmlassung zur Anderung der Verordnung iiber die politischen Rechte
und der Verordnung der BK Uuber die elektronische Stimmabgabe
(Umsetzung Neuausrichtung des Versuchsbetriebs)

Sehr geehrter Herr Bundeskanzler
Sehr geehrte Damen und Herren

Wir bedanken uns fur die Moglichkeit zur Stellungnahme, die wir gerne wir folgt wahrnehmen:

1 Grundsatzliche Bemerkungen

FUr die SP Schweiz muss der Betrieb von e-voting gentigend sicher sein und mit einem rein
staatlichen System' durchgefuhrt werden.? Die Durchfiihrung eines Testbetriebs ist unserer Ansicht
nach grundsatzlich dazu geeignet, die Erflllung dieser Anforderungen zu entwickeln. In der vom
Bundesrat in dieser Vorlage vorgeschlagenen Verordnungsénderungen braucht es allerdings noch
wesentlichen Verbesserungen insbesondere in den Bereichen Datensicherheit und Rolle der
offentlichen Hand sowie Zuverlassigkeit und Korrektheit des Stimmergebnisses, um diese Ziele zu
erreichen und damit bei den Blrger:innen das notwendige Vertrauen in die Verlasslichkeit von e-
voting sicherzustellen. Vor diesem Hintergrund begrusst die SP Schweiz die vorgesehene Erhdhung
der Transparenz und insbesondere den verfolgten Open Source Ansatz als Chance, wo allerdings
noch Klarungen anzubringen sind. Konkret erachten wir bereits im Testbetrieb einen vollstandigen
Open-Source-Ansatz fur notwendig. (siehe dazu im Détail ausgefillten Fragebogen in der Beilage).
Zudem vermisst die SP Schweiz klare Erfolgs- und Misserfolgskriterien fur den Versuchsbetrieb, die

1 Siehe dazu Motion 18.4375 Carlo Sommaruga, E-Voting: ein schneller und entschlossener Einsatz
fur ein System auf Open-Source-Basis und in 6ffentlicher Hand

2 Siehe Vernehmlassungsantwort der SP Schweiz zur Anderung des Bundesgesetzes lber die
politischen Rechte (Uberfiihrung der elektronischen Stimmabgabe in den ordentlichen Betrieb),
April 2019, Ziff. 1; vgl. auch Antrag A1- E-Voting-Moratorium an der Delegiertenversammlung der
SP Schweiz vom 30. November 2019 in Bern, der von einer Mehrheit der Delegierten unterstutzt
wurde (https://www.sp-ps.ch/sites/default/files/documents/schlussdokumentation d csi def.pdf),
S. 59.

Sozialdemokratische Partei Theaterplatz 4 Telefon 031 329 69 69 info@spschweiz.ch

der Schweiz Postfach - 3001 Bern Telefax 031 329 69 70 www.spschweiz.ch
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Transparenz dartber schaffen, inwiefern die Ziele erreicht und die direkte Demokratie tatsachlich
gestarkt wird.

Fur die SP Schweiz ist eine moglichst korrekte, zuverlassige und breite Teilhabe am direkt-
demokratischen Prozess ein wichtiges Anliegen.® Dabei ist das Vertrauen der Bevolkerung in die
Richtigkeit der Stimm- und Wahlergebnis entscheidend. In der Schweiz als direkte Demokratie mit
einem Uberdurchschnittlichen Einfluss von Volksabstimmungen ist dieser Aspekt besonders zentral.
Auch deshalb muss fur uns der Betrieb von e-voting gentigend sicher sein. In diesem
Zusammenhang fallt auch auf, dass die Skepsis bezUlglich der Datensicherheit von e-voting in den
Kreisen von IT-Sicherheitsexpert/innen gross ist. Die 2019 aufgetretene Schwachstelle im Rahmen
des oOffentlichen Intrusionstest am bisherigen E-Voting-System der schweizerischen Post* bestétigt
diese Bedenken. So hat der Bundesrat konsequenterweise nach Uberwiegend ablehnenden
Vernehmlassungsantworten auf eine Vorlage fUr die gesetzlichen Grundlagen zur Einfuhrung von e-
voting als dritten Stimmkanal verzichtet.b

Um es langfristig zu ermdglichen, gleichzeitig das Stimmgeheimnis zu wahren und die ausreichende
Nachvollziehbarkeit der korrekten Auswertung aller Stimmen sicherzustellen, braucht es
entsprechende Forschungs- und Entwicklungsprogramme.

Fur die SP Schweiz ist das Anliegen der Auslandschweizer:innen fur die Einflhrung der
elektronischen Stimmabgabe zur Verhinderung von auf dem Postweg zu spét eingetroffenen
brieflichen Stimmabgaben berechtigt.® Ebenfalls sehen wir die Vorteile von e-voting in Bezug auf die
Erleichterung der demokratischen Teilnahmemaoglichkeiten flr Menschen mit Behinderungen. Wir
begrussen es deshalb, dass diese beiden Personengruppen beim Testbetrieb berucksichtigt werden
sollen (siehe dazu im Détail Fragebogen in der Beilage).

2 Kommentar zu den wichtigsten Bestimmungen

Siehe ausgeflllten Fragebogen in der Beilage.

Wir bitten Sie, unsere Anliegen bei der Uberarbeitung der Vorlage zu berlicksichtigen.
Mit freundlichen Grlissen
SOZIALDEMOKRATISCHE PARTEI DER SCHWEIZ

kel

3Vgl. Legislaturziele der SP-Fraktion 2019 bis 2023, Méarz 2019, S. 20.

4Vgl. Medienmitteilung der Bundeskanzlei, Bundeskanzlei nimmt Standortbestimmung zum E-
Voting vor, 29.3.2019.

5 Siehe Medienmitteilung des Bundesrates vom 27.6.2019: E-Voting: Bundesrat richtet
Versuchsbetrieb neu aus und stellt EinfUGhrung als ordentlicher Stimmkanal zurlck; vgl. auch
Erlauternder Bericht, S. 3f.

6 Resolution der SP Schweiz verabschiedet am Parteitag am 17. Oktober 2020 in Basel, Bundesrat
und Kantone sollen die Méglichkeit fur E-Voting fUr Auslandschweizer:innen schaffen!, Ziff. 1,2.



Mattea Meyer Cédric Wermuth

Co-Prasidentin Co-Président

Claudio Marti

Politischer Fachsekretar



Bundeskanzlei BK

Sektion Politische Rechte

Fragebogen

Teilrevision der Verordnung uber die politischen Rechte und Total-
revision der Verordnung der BK liber die elektronische Stimmabga-
be (Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Sozialdemokratische Partei der Schweiz (SP), Theaterplatz 4, 3011 Bern

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):
Claudio Marti, claudio.marti@spschweiz.ch, 079 485 78 30

1.1.

1.2.

Allgemeine Riickmeldungen

Beflrworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

[]Ja [0 Ja mit Vorbehalt X Nein

Anmerkungen:

Siehe Vernehmlassungsantwort SP Schweiz, Allgemeine Anmerkungen, Ziff.
1.

Weitere allgemeine Ruckmeldungen zur Neuausrichtung des Versuchsbe-
triebs und der Vernehmlassungsvorlage:

Siehe Vernehmlassungsantwort SP Schweiz, Allgemeine Anmerkungen, Ziff.
1.
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2, Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage
sollen die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazi-
siert werden und der Bund soll kunftig nur noch vollstandig verifizierbare Systeme
zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art.
5-8 E-VEleS und Anhang zur E-VEIeS)?

1 Ja [0 Ja mit Vorbehalt X Nein

Anmerkungen:
Siehe Détailbemerkungen zu Art. 27e Abs. 1S und Art. 27i Abs. 2 unten ste-
hend.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-
Systeme und ihres Betriebs. Bisher waren die Kantone dafir verantwortlich, diese
durch akkreditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpri-
fungen von unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes
erfolgen. Die Ergebnisse der Uberprifungen sollen die Grundlage fir den Zulas-
sungsentscheid durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesse-
rungsprozess der elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prufung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27/ E-VPR und Art. 4 E-VEIeS)?

O Ja X Ja mit Vorbehalt ] Nein

Anmerkungen:

Wir begrussen die Fokussierung der Zustandigkeiten zur Kontrolle beim Bund.
Eine noch wirksamere Kontrolle wirde hingegen darin liegen, dass Betrieb
und Entwicklung der verwendeten Systeme in der Verantwortung von Bund
und Kantonen liegen wiirden (vgl. Détailbemerkungen zu Art. 27e Abs. 1P un-
ten stehend). Fir eine wirksame Kontrolle sollte zudem eine zeitliche Differen-
zierung der elektronischen Stimmabgabe im Versuchsbetrieb zu prifen: So
konnte bei entdeckten Unregelmassigkeiten bei der elektronischen Stimmab-
gabe den betroffenen Stimmburger:innen rechtzeitig ermoglicht werden, im
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Rahmen der ordentlichen beiden Stimmkanalen dennoch am Urnengang teil-
nehmen zu konnen.

2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit
sollen adressatengerechte Informationen offentlich zuganglich sein. Dazu gehoren
insbesondere allgemeinverstandliche Informationen Uber die Funktionsweise der
elektronischen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fur Fachperso-
nen. Fur die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit
einem standigen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Héhe der gewahlten Limiten (Art. 27f E-VPR)?

O Ja X Ja mit Vorbehalt ] Nein

Anmerkungen:
Siehe Détailbemerkung zu Art. 27f E-VPR unten stehend.

2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu férdern (insbes. Art. 27m E-VPR; Art. 11-13 E-

VEIeS)?
O Ja X Ja mit Vorbehalt O Nein
Anmerkungen:

Siehe Détailbemerkungen zu Art. 27m E-VPR unten stehend.

2.4. Starkere Vernetzung mit der Wissenschaft
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Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle
beigemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung
der Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige
Expertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m
E-VPR, Art. 270 E-VPR, Art. 11-13 E-VEIleS)?

X Ja 0 Ja mit Vorbehalt ] Nein

Anmerkungen:
Vgl. Détailbemerkungen zu Art. 27m E-VPR unten stehend.
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Bundeskanzlei BK

Sektion Politische Rechte

Teilrevision der Verordnung uiber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabga-
be (Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Alternative Linke Bern, Postfach 504, 3018 Bern

Kontaktperson fur Rickfragen (Name, E-Mail, Telefon):
Klingsor Reimann, info@al-be.ch, 031 961 12 33
Raffael Joggqi, raffael.j@gmx.ch, 079 437 02 94
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Vernehmlassungsantwort

«Vollstandige Verifizierbarkeit»

An sich ware es begrussen, dass mit der Teilrevision der Verordnung uber die politi-
schen Rechte (VPR) und die Totalrevision der Verordnung der Bundeskanzlei uber
die elektronische Stimmabgabe (VEIeS) die individuelle und universelle Verifizierbar-
keit vorgeschrieben ist. Mit der Fokussierung auf die Wortschépfung «Vollstandige
Verifizierbarkeit» wird nicht nur der falsche Eindruck einer vollstandigen Sicherheit
vor Manipulationen erweckt, sondern auch unzulanglich auf die folgenden sicher-
heitsrelevanten Punkte eingegangen:

1.

«Vollstandige Verifizierbarkeit» ist informatiktheoretisch prinzipiell nicht zu errei-
chen, da sich ein Computerprogramm theoretisch wie praktisch nicht selbst verifi-
zieren kann. Verifikation ist von daher eben gerade nicht «vollstandig» und geht
also immer von einer verifizierenden Komponente aus die eine mit sich nicht
identische Komponente verifiziert. Somit wird die verifizierende Komponente da-
bei nicht selbst verifiziert und kann daher prinzipiell unentdeckt manipuliert wor-
den sein (Trojaner, Bugs etc.).

Individuelle und universelle Verifizierbarkeit ist immer nur in Bezug auf eine ein-
zelne Systemkomponente realisierbar. Die Verifizierbarkeit einer solchen System-
komponente kann allerdings jederzeit durch die Plattform (Betriebssysteme,
Frameworks, Server), auf welcher sie betreiben wird oder eingebettet ist, kompro-
mittiert werden.

Die folgenden, insbesondere im Anhang der VEIleS beschriebenen, sicherheits-
technisch relevanten Systemteilnehmer unterliegen weder der individuellen noch
der universellen Verifizierbarkeit: Druckkomponenten, Setup-Komponenten, tech-
nische Hilfsmittel der Prifer:innen. Ihre «Vertrauenswiurdigkeit» wird in der Ver-
ordnung lediglich vorausgesetzt. Jede dieser Komponenten kann jedoch manipu-
liert werden und kann damit auch die Verifizierbarkeit der anderen vertrauenswir-
digen Systemteile kompromittieren.

Jeder der oben genannten Punkte ist fir sich genommen hinreichend, um den in den
Verordnungen formulierten Anspruch auf «vollstandige Verifizierbarkeit» zu untermi-
nieren. Es ist daher im Grundsatz zutreffend was im Erlauternden Bericht zu den Re-
visionen dazu festgehalten wird:

«Die Sicherheitsziele (vgl. Art. 4 Abs. 3) lassen sich nicht mit hundertprozenti-
ger Gewissheit erreichen.»
Erlauternder Bericht vom 28. April 2021, S. 28
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Was jedoch in der Teilrevision der VPR und der Totalrevision der VEIeS fehlt, ist die
Klarstellung, dass «vollstandige Verifizierbarkeit» nur eine relative Sicherheit mit sich
bringen wird. Nur wenn dies deutlich in der Revision kommuniziert wird, kann fur den
kinftigen Versuchsbetrieb die in der Verordnung mehrfach geforderte Transparenz in
Bezug auf eine realistische Risikoabschatzung und breit angelegte Debatte entste-
hen.

Die AL Bern fordert, dass die Totalrevision der VEleS im Sinne der Transparenz
und Risikoabwagung explizit festschreibt, dass vollstandige Verifizierbarkeit
nicht bedeutet, dass das System vollstandig sicher vor Manipulation ist.

Fehlende Nachvollziehbarkeit

Computersysteme sind grundsatzlich schwer nachzuvollziehen. Das hat, einerseits,
damit zu tun, dass nur wenige Menschen vertieft fachkundig in Bezug auf Computer-
technologie sind und, andererseits, insbesondere auch damit, dass sich ein in Aus-
fuhrung befindliches Computerprogramm, selbst fur Fachkundige, nur Anhand der
getatigten Eingaben (Input) und Ausgaben (Output) nachvollziehen |asst. Das heisst:
einem laufenden Computerprogramm sieht man nicht an, was es macht, sondern
nur, was es ausgibt (auf einen Bildschirm, Terminal, Drucker etc.). Dieser Umstand
macht es fur Menschen allgemein schwierig nachzuvollziehen was bei einem Com-
putersystem effektiv vor sich geht.

Das fur sich genommen ist nicht neu und auch nicht per se problematisch, doch im
Falle von e-Voting gelten erhdhte Anforderungen an die Nachvollziehbarkeit (vgl.
Grundsatz der Offentlichkeit der Wahl). Diesem Umstand wird in dem bemerkens-
werten Urteilspruch des Bundesverfassungsgerichts Deutschland im Zusammenhang
mit elektronischen Wahlmaschinen Ausdruck verliehen:

«Der Einsatz von Wahlgeraten, die die Stimmen der Wahler elektronisch er-
fassen und das Wahlergebnis elektronisch ermitteln, gentgt nur dann den ver-
fassungsrechtlichen Anforderungen, wenn die wesentlichen Schritte von Wahl-
handlung und Ergebnisermittlung zuverlassig und ohne besondere Sachkennt-
nis Uberprift werden kdnnen. Wahrend bei der herkdmmlichen Wahl mit
Stimmzetteln Manipulationen oder Wahlfalschungen unter den Rahmenbedin-
gungen der geltenden Vorschriften jedenfalls nur mit erheblichem Einsatz und
einem praventiv wirkenden sehr hohen Entdeckungsrisiko maglich sind, sind
Programmierfehler in der Software oder zielgerichtete Wahlfalschungen durch
Manipulation der Software bei elektronischen Wahlgeraten nur schwer erkenn-
bar. Die grof3e Breitenwirkung moglicher Fehler an den Wahlgeraten oder ge-
Zielter Wahlfalschungen gebietet besondere Vorkehrungen zur Wahrung des
Grundsatzes der Offentlichkeit der Wahl.»
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Urteil des Bundesverfassungsgericht vom 3. Marz 2009, 2 BvC 3/07, Presse-
mitteilung Nr. 19/2009 vom 3. Marz 209, verfugbar unter: https://www.bundes-

verfassungsgericht.de/SharedDocs/Pressemitteilungen/DE/2009/bvg09-
019.html

Es ist klar, dass mit dem durch die Karlsruher Richter:innen festgestellten Grundsatz
der Offentlichkeit der Wahl in der Bundesrepublik Deutschland ein Versuchsbetrieb
fur die elektronische Stimmabgabe, wie ihn die Schweiz vorsieht, allein aufgrund der
mangelhaften Nachvollziehbarkeit, als verfassungswidrige eingestuft wiirde. Der
Grundsatz der Offentlichkeit der Wahl ist auch fiir die Schweiz relevant. Es ist darum
folgerichtig, dass die Nachvollziehbarkeit kiinftiger e-Votingsysteme auch in den vor-
liegenden Verordnungen, zumindest rhetorisch, einen gewissen Stellenwert geniesst:

«Die Verdoffentlichung von Informationen Uber System und Betrieb der elektro-
nischen Stimmabgabe dient der Nachvollziehbarkeit der Ablaufe.»
Erlauternder Bericht vom 28. April 2021, S. 11

oder:

«Alle Anforderungen an das kryptografische Protokoll sind Uber samtliche Ar-
beitsergebnisse im Zusammenhang mit dem Softwareentwicklungsprozess
hinweg nachvollziehbar.»

Anhang zur VE-VEleS Rz. 25.1.2

Mit dieser und ahnlichen Ausfuhrungen wird die Verordnung allerdings ihrem eigenen
Anspruch nicht gerecht. Fur die Akzeptanz eines erneuten Versuchsbetriebs fur e-
Voting ist entschieden auf die naturgemass fehlende Nachvollziehbarkeit gegenltber
Urnen- und Briefabstimmungen einzugehen. Das heisst, Nachvollziehbarkeit ist nicht
etwa gleichzusetzen mit Transparenz — und kann darum nicht lediglich mittels einer
Offnung der Debatte und des Quellcodes begegnet werden. Vielmehr muss Nach-
vollziehbarkeit, fur sich genommen, als eine zentrale technische Anforderung an die
Umsetzung kinftiger e-Votingsysteme verstanden werden. So kdnnten, entgegen
gangiger Annahmen, beispielsweise gezielte «Medienbruchstellen» implementiert
werden (d.h. ein e-Votingsystem wird in mehrere Einzelsysteme aufgeteilt, welche
Uber fur den Menschen nachvollziehbare, analoge Schnittstelle miteinander verbun-
den sind), um der vom deutschen Bundesverfassungsgericht festgestellten, naturge-
mass «grofde Breitenwirkung moglicher Fehler an den Wahlgeraten oder gezielter
Wahlfalschungen» entgegenzuwirken [https://www.bundesverfassungsgericht.de/
SharedDocs/Pressemitteilungen/DE/2009/bvg09-019.html] entgegenzuwirken.

Die AL Bern fordert, dass die Revision der Verordnungen im Sinne des Grund-
satzes der Offentlichkeit der Wahl die Nachvollziehbarkeit der e-Votingsysteme
auch als spezifische, technische Anforderung fir kiinftige e-Votingsysteme
vorschreibt.
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Open Source bedeutet Lizenzierung

Es ist zu begrussen, dass in den hier vorliegenden Verordnungen viel von «Open
Source» die Rede ist:

«Der Kanton sorgt daflir, dass folgende Unterlagen offengelegt werden: a. der
Quellcode der Software des Systems einschliesslich der Dateien mit relevan-
ten Parametern»

VE-VEleS Art. 11 Abs. 1 lit. a

und:

«Jede Person darf den Quellcode zu ideellen Zwecken untersuchen, veran-
dern, kompilieren und ausflihren sowie Studien dazu verfassen. Sie darf Studi-
en und Erkenntnisse zu Mangeln publizieren. Sie darf sich insbesondere fur
die Fehlersuche mit weiteren Personen austauschen und dabei aus den offen-
gelegten Informationen zitieren.»

VE-VEleS Art. 12 Abs. 3

Fir die Vertrauensbildung ist Transparenz wichtig. Und Transparenz in ein Compu-
terprogramm kann unter anderem mit der 6ffentlichen Zuganglichkeit seines Quellco-
des verbessert werden. Doch scheint in den hier vorliegenden Verordnungen verges-
sen gegangen zu sein, dass das Prinzip «Open Source» nicht allein die Offenlegung
des Quellcodes, sondern in erster Linie ein bestimmtes Lizenzierungsmodell vor-
schreibt. Die Vorentwtirfe der Verordnungen legen hingegen nirgends fest, dass der
Quellcode nicht nur einsehbar, sondern auch frei weiterverwendet und weiterentwi-
ckelt werden darf. Es ist allgemein bekannt und diesem Umstand wird auch in den
Verordnungen mehrfach Rechnung getragen, dass der freie gebraucht und die Wei-
terentwicklung erheblich zur Verbesserung und Sicherheit der unter den Open Sour-
ce Modell lizenzierten Software fuhrt. Es ist darum nicht nachzuvollziehen, warum
sich die Verordnungen zwar den Quellcode, gemass den Open Source Standards 6f-
fentlich machen will, sich aber Uber die konkrete Open Source Lizenzierung aus-
schweigt. Schliesslich ist es winschenswert ein Lizenzmodell zu wahlen, welches er-
folgte Modifikationen zwingend zurtckfliessen lasst.

Die AL Bern fordert, dass die Revision der Verordnungen fiir die kiinftigen e-
Votingsysteme das Open Source Lizenzmodell explizit und zwingend vor-
schreibt.
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Verordnung fur eine spezifische technische Losung geschrieben

Die vorliegenden Verordnungen und insbesondere deren Anhange sind in Bezug auf
die technische Umsetzung ungewdhnlich detailliert. Das ist nach dem Debakel mit
vergangenen e-Voting Projekten bis zu einen gewissen Grad verstandlich, doch lauft
die Revision der Verordnungen damit auch Gefahr eine bestimmte technische L6-
sung vorzuschreiben. So entsteht Uber weite Teile des Anhangs zur VE-VEIleS der
Eindruck, dass dieser fur einen ganz bestimmten kryptografischen Ansatz (vgl.
CHVote) geschrieben wurde. Zum heutigen Zeitpunkt ist jedoch mitnichten klar, wel-
cher Ansatz am erfolgversprechendsten sein wird (bspw. bilden dezentrale Konsen-
sus-Algorithmen, die heute vor allem in Block-Chain-Technologie ihre Anwendung
finden, eine erfolgversprechende Alternative zu den aktuell angestrebten zentralisier-
ten e-Voting Losungsansatzen).

Schliesslich Iasst sich sagen, dass der hohe technische Detaillierungsgrad des An-
hangs zur VEIeS vor allem zwei Probleme birgt:

1. Er erschwert es alternativen, moglicherweise heute noch nicht bekannten
technologischen e-Voting LOsungsansatzen, sich fur den Versuchsbetrieb zu
qualifizieren.

2. Uber die Kompetenz zur Anderungen des Anhangs der VEleS, wird der Bun-
deskanzlei unvermittelt die Rolle zugewiesen, Uber technisch hdchst detaillier-
te Anforderungen fur kunftige e-Voting Losungsansatze zu befinden und diese
verbindlich festzulegen.

Selbstredend ist es zum heutigen Zeitpunkt nicht klar, wie sich in den nachsten Jah-
ren die e-Voting-Technologie weiterentwickeln wird. Einer Verordnung zum «Ver-
suchsbetrieb» wurde es daher besser zu Gesichte stehen, hier die technischen Vor-
schriften allgemeiner zu halten und damit die Innovation neuer Ansatze den gesetzli-
chen Rahmen zu geben.

Die AL Bern empfiehlt, dass der Anhang zur Totalrevision der VEleS die techni-
schen Anforderungen allgemeiner formuliert, anstatt einen konkreten Losungs-
ansatz de facto vorzuschreiben.
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Fragebogen
1. Allgemeine Riickmeldungen

1.1. Befurworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

[ Ja Ja mit Vorbehalt ] Nein

Anmerkungen:

Ein weiterer Versuchsbetrieb ist denkbar, es muss aber davon ausgegangen
werden, dass mit den heute bekannten Verfahren kein e-Votingsystem den
hohen Anforderungen an die elektronische Stimmabgabe gerechnet werden
kann. Es ist daher wahrscheinlich, dass auch dieser Versuchsbetrieb dereinst
erfolglos beendet werden wird.

1.2. Weitere allgemeine Ruckmeldungen zur Neuausrichtung des Versuchsbe-
triebs und der Vernehmlassungsvorlage:

2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage
sollen die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazi-
siert werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zu-
lassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art.
5-8 E-VEleS und Anhang zur E-VEIleS)?

[ Ja 0 Ja mit Vorbehalt Nein

Anmerkungen:

E-VEleS Art 5: Es kann nicht jede Manipulation entdeckt werden. Es gibt auch
keinen ,vertrauenswurdigen Systemteil®, da auch dieser, grundsatzlich, immer
auch manipuliert worden sein kann.

E-VEIeS Art. 7: Es wird nicht klar, wie vertrauenswurdige (d.h. nachvollziehba-
re) Nachzahlungen bei gleichzeitiger Wahrung des Stimmgeheimnisses ge-
macht werden sollen.

E-VEIeS Anhang 2.91.2. Warum sollten gerade die Setup- und Druck-Kompo-
nente in Bezug auf Ziffer 2.5 (,individuelle Verifizierbarkeit”) und 2.8 (generie-
ren von gultigen Stimmen) als vertrauenswurdig gelten? Selbst die Lehrmei-
nung (vgl. CHVote) geht davon aus, dass die Druckerei, die die zwei-Faktor-
Authentifizierung erst mdglich macht (analoge Stimmunterlagen), per Definiti-
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on nicht Gegenstand der Kryptografischen Sicherheitsvorkehrungen sein
kann.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Syste-
me und ihres Betriebs. Bisher waren die Kantone dafiir verantwortlich, diese durch
akkreditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen
von unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen.
Die Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsent-
scheid durch die Bundeskanzlei sowie flir einen kontinuierlichen Verbesserungspro-
zess der elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prifung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27i E-VPR und Art. 4 E-VEIeS)?

1 Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:

Es ist zu begruissen, dass der Bund kiinftig den Hauptteil der Uberpriifungen
ubernehmen will. Wichtig ist dabei, dass die unabhangigen Expert:innen tat-
sachlich unabhangig und Expert:innen sind, d.h. nicht, wie zuvor, lediglich aus
kommerziellen Consultingfirmen bestehen.

2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit
sollen adressatengerechte Informationen offentlich zuganglich sein. Dazu gehdéren
insbesondere allgemeinverstandliche Informationen Uber die Funktionsweise der
elektronischen Stimmabgabe flr Stimmberechtigte sowie Unterlagen fir Fachperso-
nen. Fur die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit ei-
nem standigen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

1 Ja Ja mit Vorbehalt ] Nein

Anmerkungen:
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2.3.2.

2.4,

Bis zu 30% des kantonalen Elektorats flr einen Versuchsbetrieb zuzulassen
ist zu viel. 10% durften fur Testzwecke reichen. Zumal auch die Ausland-
schweizer:innen nicht mitgezahlt werden.

Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu férdern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-
leS)?

1 Ja 1 Ja mit Vorbehalt Nein

Anmerkungen:

Im Zusammenhang mit Transparenz und Vertrauen ist es unerlasslich, dass
die hier vorliegende Revision der Verordnungen unter ,Open Source” nicht le-
diglich die Veroffentlichung des Quellcodes, sondern Lizenzierung unter einer
echten Open Source Lizenz explizit festschreibt.

Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle
beigemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung
der Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhangige
Expertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

241.

Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m
E-VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

1 Ja Ja mit Vorbehalt ] Nein

Anmerkungen:

Auch hier ist noch einmal deutlich darauf hinzuweisen, dass es mit der Offen-
legung des Quellcodes noch nicht gemacht ist. Soll der Schweizerische e-Vo-
ting Versuchsbetrieb ein Erfolg werden, ist es entscheidend, dass die entwi-
ckelten e-Votingsysteme auch von anderen Akteuren im In- und Ausland ver-
wendet und weiterentwickelt werden konnen. Das kommt letztlich allen Betei-
ligten zugute.
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@ partei
www.piratenpartei.ch

Piratenpartei Schweiz, 3000 Bern

Sehr geehrter Herr Bundeskanzler Thurnherr
Sehr geehrte Damen und Herren

Stellungnahme der Piratenpartei Schweiz zur Neuausrichtung des
Versuchsbetriebs der elektronischen Stimmabgabe
(Vernehmlassung 2021/61)

Bezugnehmend auf Ihre Vernehmlassungseréffnung vom 28. April 2021 nehmen wir gerne
Stellung und wirden es zukdnftig sehr begriissen, wenn wir in ihre Adressatenliste aufgenommen
werden. Da die Piraten sich bereits seit Jahren intensiv mit E-Voting und den Testbetrieben
auseinandersetzen und auch im Initiativkommitee fir ein E-Voting Moratorium stark engagiert
waren, ist es absolut unverstandlich, dass Sie uns wieder einmal nicht als "interessierte Kreise"
berlcksichtigten. Statt dessen wurden von Ihnen zahlreiche andere Organisationen eingeladen,
welche bisher beziglich E-Voting kaum in Erscheinung getreten sind. |hr Vorgehen irritiert sehr
und bildet uns gegentber kein Vertrauen.

Im Weiteren finden wir Piraten es sehr bedenklich, dass Sie fur die Stellungnahme auf eine
proprietdre Software verweisen (Word der Firma Microsoft), wo es doch heute zahlreiche offene
und freie Dateiformate gibt. Wir entsprechen ihrem Wunsch mit einer kompatiblen docx-Datei,
welche sogar in neueren Word Versionen gedffnet werden kann.

Zu unserer Stellungnahme:

Grundsatzliches

Die Piratenpartei Schweiz setzt sich seit Jahren fir eine humanistische, liberale und progressive
Gesellschaft ein. Dazu gehoren die Privatsphdre der Birger, die Transparenz des Staatswesens,
inklusive dem Abbau der Blrokratie, Open Government Data, den Diskurs zwischen Bdrgern und
Behdorden, aber auch die Abwicklung alltdglicher Geschafte im Rahmen eines E-Governments. Jede
neue digitale Schnittstelle und Applikation bedingt aber eine umfassende Risikoanalyse und
Folgeabschatzung.

Da die elektronische Stimmabgabe direkte Auswirkungen auf grundsatzliche demokratischen
Strukturen hat und gleichzeitig seit Jahrzehnten mit technischen Problemen hadert, fordern dir
Piraten seit Jahren einen Ubungsabbruch dieses Multimillionengrabs. Die hier verschwendeten
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Ressourcen und Steuermillionen waren unseres Erachtens bei unzahligen anderen
Digitalisierungsprojekten viel sinnvoller eingesetzt.

Die E-Voting Erfahrungen der letzten Jahre haben belegt, dass die Piratenpartei mit lhren
Bedenken und Einschdtzungen meistens vollkommen richtig lag. Dies im Gegensatz zur
Bundeskanzlei, zahlreichen Politikern und insbesondere den Systementwicklern, die
Behauptungen aufgestellt haben und jede Kritik konsequent ignorierten:

Die bisherigen Gesetze und Verordnungen waren nachweislich ungentigend und schlecht
durchdacht.

Die diversen Umsetzungsversuche der elektronischen Stimmabgabe durch private und
staatliche Akteure wurden aufgrund schwerwiegender Mdngel alle eingestellt und
Millionen an Steuergeldern wurden bereits in den Sand gesetzt.

Die bisher schwerwiegendsten Fehler in E-Voting Systemen wurden weder von den
Behorden, Lieferanten oder Auditoren gesucht und gefunden, sondern kamen aufgrund
zweifelhafter Rahmenbedingungen durch "quasi-illegal" operierende IT-Experten ans Licht.

Die fortlaufende Behauptung von 200-300 "erfolgreichen" Versuchen ist nicht belegt. Es
wurde jedoch wiederholt bewiesen, dass die eingesetzte Software, Systeme und/oder
Prozesse fehlerhaft und Manipulationen moglich gewesen sind.

Die laufend weiterentwickelten und kryptografisch sehr spannenden Konzepte fir sicher
geltende E-Voting-Ldsungen bei gleichzeitiger Wahrung des Stimmgeheimnisses
funktionieren nur in der Theorie. Eine praktische Umsetzung in Computercode und die
Umsetzung in Systeme, Prozesse und den produktiven Betrieb ist eine komplexe, wenn
nicht sogar unldsbare Aufgabe. Ausnahmslos alle Entwickler sind bis heute daran
gescheitert - national und international.

Die demokratischen Defizite eines E-Votings wurden kaum geklart. Die verantwortlichen
Stellen gehen weiter davon aus, dass Systeme, Schnittstellen und Prozesse, die nur von
einem sehr kleinen Bruchteil des Elektorats Gberhaupt verstanden werden, ausreichend
sein konnten, um Vertrauen in irgendwelche digitalen Resultate zu setzen. Dies ist
inakzeptabel und unserer Demokratie unwirdig, um nicht zu sagen brandgefahrlich.

Essentiell wichtige Empfehlungen aus dem Expertendialog 2020 wurden NICHT
vollumféanglich in die vorgeschlagenen Anderungen aufgenommen, so z.B. die komplette
Offenlegung des Quellcodes unter einer Open-Source-Lizenz.
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Protokolle und Dokumente aus dem Expertendialog, dem Steuerungsausschuss und der
Unterarbeitsgruppe "Neuausrichtung und Wiederaufnahme der Versuche" wurden erst
aufgrund von Offentlichkeitsgesuchen zensiert veréffentlicht. Kosten wurden dem
Antragsteller aufgebirdet.

Viele dieser Sitzungen waren stark durch einseitige Interessenvertreter respektive
Systemlieferanten (Die Post) beeinflusst. Die Ausgewogenheit war nie gewahrleistet.

Das Vertrauen in Behorden (insbesondere die Bundeskanzlei) und Prozesse wird mit einem
solchen intransparenten Vorgehen stark belastet.

Im Bericht des Bundesrates "Die Sicherheitspolitik der Schweiz" Entwurf, Stand: 14. April
2021 stehtim Kapitel 4.2.4 Freie Meinungsbildung und unverfalschte Information
folgendes: "[..] BemUhungen zur Stérung oder Manipulation politischer Entscheidprozesse
kénnte es insbesondere im Umfeld von Wahlen und Abstimmungen geben. [..] Auch die
dezentrale Organisation und Durchfiihrung der Urnengange [..] tragen zur
Widerstandsfahigkeit gegen Beeinflussungsversuche von aussen bei."

Die nun vorgesehene elektronische Stimmabgabe will aber Urnengdnge zentralisieren, im
schlimmsten Fall auf einen einzigen Anbieter. Dieses Risiko ist nicht tragbar.

Die Folgeschaden bei Problemen mit einigen wenigen elektronisch Abstimmenden tragen
nicht die Systembetreiber oder die E-Elektoren, sondern alle Birger und der Staat. Diese
Problematik wird in den vorliegenden Entwirfen komplett ignoriert.

Die Problematik des elektronischen Stimmenhandels wird nicht thematisiert, siehe z.B.
https://hackingdistributed.com/2018/07/02/on-chain-vote-buying/. Diese Ignoranz
gegenUber reellen Risiken ist uns unverstandlich, darum ein Realitdtsabgleich:

Bei Wahlen werden teilweise tber 20.- pro Stimme in Werbung investiert, das heisst ein
einzelner Wahlzettel kann mehrere hundert Franken Wert haben. Im Wahlkampf kénnen
gekaufte Stimmen also ginstiger sein als Reklame. Stimmenhandel ist zwar illegal, in der
digitalen Welt aber sehr diskret und beliebig skalierbar.

Aufgrund dieser mangelnden Lernféhigkeit der Verantwortlichen fordert die Piratenpartei den
sofortigen Abbruch aller staatlich finanzierten Arbeiten an jeglichen Arbeiten zur elektronischen
Stimmabgabe. Die staatlichen Behérden sollen jetzt ihre Krafte auf unproblematische E-
Government L&sungen fokussieren.

Im erldauternden Bericht, S. 15 schreiben Sie explizit "Kein Beweis kann mit absoluter Sicherheit
bestdtigen, dass alle Stimmen im Sinne der Anforderungen in Artikel 5 Absatze 2 und 3 korrekt
verarbeitet wurden." Und auf Seite 28 schreiben Sie: "Kein Beweis kann mit absoluter Sicherheit
bestatigen, dass alle Stimmen im Sinne der Anforderungen in Artikel 5 Absatze 2 und 3 korrekt
verarbeitet wurden." Auch aufgrund dieser massiven Risiken muss auf weitere E-Voting Versuche
verzichtet werden.
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Bezuglich der Partizipation von Auslandschweizern und Birgern mit einer Behinderung liegen seit
Jahren zahlreiche und einfach praktikable, kostengtinstigere Vorschlage vor, ohne elektronische
Stimmabgabe, die nun endlich umgesetzt werden missen.

Einzelne Elemente der Vorlage, wie die Kontrolle, Aufsicht und insbesondere die Validierung und
Plausibilisierung von Resultaten sollten unseres Erachtens unbedingt fir die Stimmabgabe auf
Papier Gbernommen werden. Auch die bestehenden Stimmabgaben haben grosses
Verbesserungspotential, doch leider wird dieses bisher nicht adressiert.

Bisherige Erkenntnisse

Ungern wiederholen wir hier Teile der praktisch unveranderten Erkenntnisse aus der
Vernehmlassungsantwort der Piratenpartei vom 30.03.2019 und weiteren Stellungnahmen (siehe
auch https://www.piratenpartei.ch/thema/e-voting/ )

+ Die Geschichte des Schweizer E-Votings zeigt exemplarisch, dass eine sichere,
vertrauenswurdige und nachvollziehbare elektronische Stimmabgabe heute immer noch
eine Illusion ist.

* Bei allen Vorfallen, Fehlern oder Hacks der letzten Jahre redeten die betroffenen Firmen
oder Behorden die Probleme klein.

* Unabhangige und externe Expertisen wurden systematisch schlechtgeredet und als
irrelevant abgekanzelt.

+ In zahlreichen Fillen wurden Hacker oder Uberbringer der schlechten Botschaften
personlich oder sogar juristisch angegangen oder ein Maulkorb verhangt. Diese ganze
Entwicklung war absolut nicht vertrauensférdernd.

* Gleichzeitig wurde und wird von Lieferanten, Kantonen und auch von der Bundeskanzlei
immer noch Schonfarberei betrieben: Es wird weiterhin von "sicheren Systemen" geredet,
von mehreren hundert "erfolgreichen" E-Voting-Versuchen und von zuverldssigen
professionellen Zertifizierungen. Dies ist schlichtweg Humbug.

» Es liegen bis heute keine Belege vor, dass eine technische Umsetzung der individuellen
und der universellen Verifizierbarkeit bei der elektronischen Stimmabgabe auch in der
Praxis vorbehaltlos funktionieren.

+ Es gibt keine garantierte Wahrung des Stimmgeheimnisses wegen unsicheren Gerdten und
Software, insbesondere wenn auf Code-Voting verzichtet wird. Code-Voting ist aber
unpraktisch und zerstort die Usability.

* Die Risiken von zukinftigen Entschlisselungen der Stimmabgaben und der Zuordnung zu
Stimmburgern, beispielsweise durch Quantencomputer wurde und wird nicht thematisiert.
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+ Kaum ein Birger ist in der Lage die wesentlichen Schritte einer elektronischen
Stimmabgabe verstehen oder Uberprifen. Es soll einfach einigen wenigen Experten
vertraut werden, dass schon alles korrekt lduft. Dies widerspricht den grundsatzlichen
Anforderungen an eine Abstimmung oder Wah.

+ Es gibt demzufolge niemals die Gewissheit, dass alle Stimmen korrekt gezahlt werden, wie
sie gemdss dem freien und wirklichen Willen der Stimmberechtigten entsprechen.

* Es konnen keine Teilergebnisse der elektronischen Stimmabgabe eindeutig, unverfalscht
und unabhdangig ermittelt werden oder nétigenfalls in Nachzahlungen ohne besondere
Sachkenntnis zuverldssig Uberprift werden.

* Es liegt kein Konzept vor, was geschieht, wenn Birger die Resultate generell anzweifeln
oder ihre eigene Stimmabgabe bei der individuellen Verifizierung als fehlerhaft melden.

Kommentare zu einzelnen Artikeln

Hinweis: Sofern wir auf Anmerkungen zu einzelnen Regelungen verzichten, ist damit ausdricklich
keine Zustimmung der Piratenpartei verbunden!

Verordnung iiber die politischen Rechte (VPR)

Abschnitt 6 Versuche mit elektronischer Stimmabgabe — ganzer Abschnitt streichen
andernfalls

Art. 273 Bst. b dndern: ".. die Bewilligung fur héchstens einen Urnengang."

Art. 27a Bst. c streichen, andernfalls andern: "Nach mindestens zehn aufeinanderfolgenden und
pannenfreien Einzelversuchen ."

Art. 27f andern: "Die Limitierung erfolgt auf hdchstens den maximalen Stimmunterschied aller
Abstimmungen der letzten 10 Jahre je Gebiet. Dieselbe Limite gilt ebenso fur das
gesamtschweizerische Elektorat."

(d.h. aktuell eine schweizweite Limite von 0.08 Prozent des Elektorats gelten, bei den Kantonen
konnte sie entsprechend hdher liegen.)

Art. 271 Abs. 1 und 2 — Dieser Text gehort auch in die Grundlagen fir andere Stimmabgaben.

Art. 271

Bst. b andern "bei jeder Anderung des Systems oder der Betriebsmodalitaten"
Bst. c andern "vor und nach jedem Einsatz des Systems"

Uns reicht auch nur Bst. c geandert

Seite 5/9



Art. 27m

Abs 2 andern: "Die Kantone, die Versuche durchfihren, publizieren den gesamten Source-Code,
alle Schnittstellen, alle Prozesse sowie alle Berichte oder Erkenntnisse unter einer Open-Source-
Lizenz 6ffentlich.”

Abs 4 andern: "Alle behérdlichen Vorgange bei der Abwicklung eines Urnengangs und die
entsprechenden Dokumentationen missen Vertretungen der Stimmberechtigten zuganglich sowie
allen Burgern zuganglich sein."

Abs 5 erganzen "in derselben Auflésung wie bei allen anderen Stimmabgaben" Dabei ist zu
beachten, dass bei kleinen Gruppen/Regionen das Stimmgeheimnis nicht verletzt werden kann
(z.B., wenn in einem Dorf nur wenige Stimmbdrger die elektronische Stimmabgabe nutzen).

Art. 270 Abs 1 andern: "Die Bundeskanzlei und die Kantone ziehen unabhangige Fachpersonen
bei, die sie bei der Erfillung ihrer Arbeiten unterstitzen. Alle Dokumente und Protokolle dieser
Begleitungen werden unmittelbar 6ffentlich publiziert."

Verordnung der BK iiber die elektronische Stimmabgabe (VELeS)

Die gesamte Verordnung scheint uns Uberreguliert aber dennoch unklar. Trotz vieler
Detailregelungen, wird die vollstandige Publikation des Source Codes unter einer Open Source
Lizenz oder als Free and Open Source Software (FOSS) nirgends gefordert. Denselben Mangel an
Transparenz und Publikation erkennen wir fir Konzepte, Prozesse, Schnittstellen, Protokolle und
auch beispielsweise eine Commit-History der Entwicklung.

Da wir Piraten E-Voting in der vorliegenden Form ablehnen, fordern wir die komplette Streichung
der Verordnung.

Falls sie dennoch bestehen bleibt fordern wir folgende Anpassungen:
Zusatzlich zum vorliegenden Entwurf zu regulieren sind:
* Vollstandige Publikation des Source Codes unter einer Open Source Lizenz oder FOSS
+ Publikation von Schnittstellen
» Publikation von Konzepten, Prozessen, Protokollen
» Publikation von allen Entwicklungsschritten und Code oder Schnittstellenanpassungen.

* Regulierung der Produktion des kompletten Stimmmaterials inkL.
Schlusselschlisselgenerierung
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Art. 2

Bitte nochmals revidieren unter Einbezug von Experten. Beispiele: a) ist zu eng gefasst, resp.
unklar definiert, j) Software muss alle Bestandteile beinhalten, auch Betriebssystemkomponenten,
Bibliotheken etc., n) muss m) entsprechen, der Begriff "registrierte Stimme" wird in der gesamten
Vorlage nie verwendet! Etc.

Art. 3 d) &ndern: "Der Offentlichkeit werden alle Informationen zur Funktionsweise des Systems,
den Schnittstellen, den betrieblichen Abldufen, Berichten, Zertifizierungen und Protokollen
barrierefrei und maschinenlesbar zuganglich gemacht. Es werden nachweislich brauchbare
Anreize zur Mitwirkung der fachkundigen Offentlichkeit gegeben."

Art. 4

Abs 1 dandern: "Der Kanton fihrt fir jede einzelne Abstimmung oder Wahl eine Risikobeurteilung
durch .. dass die Sicherheitsrisiken in seinem Verantwortungsbereich minimal sind .."

Abs 2bis neu: Alle Beurteilungen sind auf Vor- und Nachbearbeitung der Stimmabgabe, die
Durchfiihrung aber auch auf die moglichen zukinftigen Implikationen (z.B. Entschlisselungen
durch Quantencomputer) zu machen

Abs 3 e. dndern: "Gewahrleistung der Integritat und Vertraulichkeit aller fir die Stimmberechtigten
bestimmten Informationen."

Art. 5

Abs 263 sagen aus, dass die Stimmenden nur nachprifen kénnen, ob ihre eigene Stimme richtig
abgegeben wurde, nicht aber, ob die Gesamtheit aller Stimmen korrekt abgegeben und ermittelt
wurde. Dies ist ein Manko, das behoben werden muss. Eine Delegation an "Prifer" ist
inakzeptabel, da bereits in der Vergangenheit zahlreiche Urnengange und auch elektronische
Stimmabgaben trotz "Prifern" nicht korrekt abliefen. Da Prifer im Auftrag des Kantons arbeiten ist
ein Interessenskonflikt vorprogrammiert. Deshalb fordern wir:

Abs 3 Uberall ersetzen: "die Priferinnen und Prifer" -> "alle interessierten Personen"

Art 6

Der Begriff "vertrauenswirdig" wird wiederholt und sehr inflationdr verwendet. Es ist irrelevant,
wenn einige versierte Experten aus technischer Sicht solchen Systemen das Vertrauen
aussprechen. Die Annahme oder Einstellung aus soziologischer oder politischer Sicht, ob die
elektronische Stimmabgabe nun vertrauenswirdig sein kénnte, wir dadurch nicht geandert.

Es ware ehrlicher, diesen Begriff nicht zu verwenden oder klar zu spezifizieren.

Forderung: Den ganzen Artikel streichen.

Allenfalls den bestehenden Artikel erganzen mit: "Als vertrauenswdrdig gilt, wenn 99.92 % der
Stimmbdurger in einer regelmadssig zu wiederholenden Abstimmung den Vorlagen zur
elektronischen Stimmabgabe zustimmen."

Art 7 dndern, siehe Art 6
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Art. 10
Der Begriff "unabhangige Stellen" muss besser spezifiziert werden:

* Es darf keinerlei Bindung in personlicher, organisatorischer oder finanzieller Hinsicht
bestehen

* Weder zum Zeitpunkt des Auftrags noch im Zeitrahmen von zwei Jahren vor- und nachher

* Um die Unabhangigkeit zu wahren, missen die "unabhangigen Stellen" alle zwei Jahre
ausgetauscht werden.

Abs 4 muss neu und streng formuliert werden: "Die nach den Absatzen 1 und 2 fir die Prifungen
zustandigen Behdrden publizieren alle Berichte, Protokolle und Zertifikate sowie alle weiteren
sachdienlichen Unterlagen (kostenlos)."

Art. 11

Abs. 1 andern: "Der Kanton sorgt dafir, dass vor jeder Stimmabgabe die aktuellsten Versionen
folgender Unterlagen offengelegt werden und Uber 10 Jahre zugdnglich bleiben:"

Bst. a dndern: "der verwendeten Quellcode des Systems (Software ist in Art. 2 unbrauchbar
schlecht definiert, darum hier umfassender: System) einschliesslich der Schnittstellen, aller
Parameter und der detaillierten Entwicklungsgeschichte (Commit-History) unter einer Open
Source Lizenz."

Bst. b dndern: "die Dokumentation aller unter a genannten Elemente"

Bst. e dndern: "Informationen und Beschreibungen zu bekannten und vermuteten Mangeln,
Problemen oder Schwachstellen sowie komplette Berichte aus den Tests".

Bst. f neu: "Informationen zu Hardware, Betriebssystemen und weiteren verwendeten
Komponenten, insbesondere wenn sie von Personen verlangt werden." (hier geht es darum,
grosstmogliche Transparenz und Nachvollziehbarkeit zu schaffen)

Art. 14

Der Artikel muss scharfer formuliert werden: "wichtige Aufgaben", "technischer Betrieb" etc. sind
exakt zu spezifizieren.

Auch bei einer Delegation unterstehen alle Dokumente dem Offentlichkeitsgesetz.

Art. 15
j neu: "Publikation gemdss den vorangehenden Artikeln."

Art. 16 e neu: "Belege fir den aktiven Einbezug der Offentlichkeit und unabhangigen, technisch
versierten Experten."
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Anhang

Aufgrund der massiven Mangel bei den Entwirfen des VPR und VELeS ist es unseres Erachtens
mUssig und obsolet, die weiteren Mangel der technischen und administrativen Anforderungen an
die elektronische Stimmabgabe auch noch zu analysieren. Wir lehnen sie vollumfdnglich ab.

Wir erwarten eine Rickweisung aller Entwirfe. Im schlimmsten Fall, also falls die Unbelehrbaren
an der elektronischen Stimmabgabe festhalten wollen, erwarten wir eine erneute Vernehmlassung
unter Bericksichtigung aller unserer Bedenken.

Schlussbemerkungen

Wir beschranken uns in dieser Stellungnahme auf unsere Kernanliegen. Bei Verzicht unsererseits
auf umfassende allgemeine Anmerkungen oder auf Anmerkungen zu einzelnen Regelungen, ist
damit keine Zustimmung durch die Piraten zu solchen Regelungen verbunden.

Gerne verweisen wir auch auf die guten und ausfihrlichen Stellungnahmen folgender
Gruppierungen:

» Digitale Gesellschaft: https://www.digitale-gesellschaft.ch/2021/08/04/nach-20-jahren-
gescheitertem-versuchsbetrieb-soll-an-e-voting-unbeirrt-festgehalten-werden-updates-
stellungnahme/

* NoEvoting: http://noevoting.ch/info/vernehmlassung21

* Plattform EVA: https://github.com/plattform-eva/revision-politische-rechte-2021

Kontaktdetails fur Rickfragen finden Sie in der Begleit-E-Mail.

Piratenpartei Schweiz, Arbeitsgruppe Vernehmlassungen, 18. Mai 2021
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Bundeskanzlei BK

Sektion Politische Rechte

Fragebogen

Teilrevision der Verordnung liber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabga-
be (Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Piratenpartei Schweiz

Kontaktperson fur Rickfragen (Name, E-Mail, Telefon):
Jorgo Ananiadis, jorgo.ananiadis@piratenpartei.ch, 0797754555

1. Allgemeine Riickmeldungen

1.1. Beflurworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

[ Ja 1 Ja mit Vorbehalt Nein

Anmerkungen:

Nach jahrelanger Herumfrickelei ohne verniinftige technische und wis-
senschaftliches Begleitung hat der Expertendialog im 2020 erstmals teil-
weise brauchbare Erkenntnisse geliefert. Leider wurden Forderungen
aus dem Expertendialog erneut ignoriert (z.B. die Offenlegung des Sour-
ce Codes unter einer Open-Source-Lizenz). Die Lernfahigkeit der invol-
vierten Behorden und Politikern muss ernsthaft angezweifelt werden.

1.2. Weitere allgemeine Ruckmeldungen zur Neuausrichtung des Versuchsbe-
triebs und der Vernehmlassungsvorlage:

Die Aufteilung der Verantwortung zwischen Kanton und Bund ist in der
Vernehmlassungsvorlage nicht durchdacht. Weder die Ressourcen, das
Know-How oder die Konsequenzen bei Problemen wurden aufgezeigt.
Die Vorschlage zur Finanzierung werden ein Millonengrab fur Steuergel-
der verursachen.
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2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage
sollen die Qualitatskriterien fir die Systeme und deren Entwicklungsprozess prazi-
siert werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zu-
lassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27i E-VPR, Art.
5-8 E-VEleS und Anhang zur E-VEIleS)?

L1 Ja ] Ja mit Vorbehalt Nein

Anmerkungen:

Es fehlt die volilstindige Publikation unter einer Open Source Lizenz
oder FOSS und die Publikation der Commit History. Die Qualitat der Sys-
teme werden damit unnétigerweise verschlechtert und die Moglichkeiten
zur Priifung und Weiterentwicklung behindert.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberprifung der E-Voting-Syste-
me und ihres Betriebs. Bisher waren die Kantone daflir verantwortlich, diese durch
akkreditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen
von unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen.
Die Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsent-
scheid durch die Bundeskanzlei sowie flur einen kontinuierlichen Verbesserungspro-
zess der elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prifung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27i E-VPR und Art. 4 E-VEIeS)?

1 Ja ] Ja mit Vorbehalt Nein

Anmerkungen:

Die Moglichkeiten zur Prifung der Systeme und deren Betrieb wird in
den Rechtsgrundlagen mangelhaft bis schlecht beschrieben. Es miissen
moglichst offene und uneingeschrankte Tests moglich sein. Hier muss
umfassend nachgebessert werden. DDOS Angriffe oder Social Enginee-
ring gehoren heute zu den Basisrisiken, werden aber mit keinem Wort er-
wahnt.
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2.3.

Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit
sollen adressatengerechte Informationen offentlich zuganglich sein. Dazu gehdren
insbesondere allgemeinverstandliche Informationen Uber die Funktionsweise der
elektronischen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fir Fachperso-
nen. Fur die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit ei-
nem standigen Bug-Bounty-Programm zu setzen.

2.3.1.

2.3.2.

Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

[1Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:

Die vorgeschlagene Limitierung plus Auslandschweizer ist viel zu hoch.
Das Missbrauchspotential ist riesig.

Die Limite sollte laufend auf den maximalen Stimmunterschied aller Ab-
stimmungen der letzten 10 Jahre gesetzt werden, aktuell also auf 0.08
Prozent des nationalen Elektorats.

Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-
leS)?

L1 Ja ] Ja mit Vorbehalt Nein

Anmerkungen:

Eine Vertretung der Stimmberechtigten (Art. 27m E-VPR Abs 4) ist
schwach definiert. Sowas muss aber allen interessierten Personen offen-
stehen. Die anderen Rechtsgrundlagen sind zwingend nétig. Zu beden-
ken ist, dass der griusste Teil des Elektorats infolge mangelnder Sach-
kenntnis niemals irgendwas verifizieren konnen. Das Vertrauen kann so
unmoglich gefordert werden. Die elektronische Stimmabgabe lauft somit
auf eine Show heraus, zur Unterhaltung und Befriedigung einiger Stimm-
burger.

Es ist nirgends ersichtlich, was die Prozedere sind, wenn wahrend oder
nach der elektronischen Stimmabgabe Fehler gefunden werden oder bei
einzelnen Stimmberechtigten die Verifikation fehilschlagt. Die Entwiirfe
gehen vom lIdealfall aus, dass eh nicht passiert. Dies ist fahrlassig.
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Es fehlt zusatzlich die komplette Publikation des Source Codes unter ei-
ner Open Source Lizenz oder FOSS. Es fehlen auch weitere Vertrauens-
bildende Massnahmen, sehen Sie dazu unsere komplette Vernehmlas-
sungsantwort.

Die Dokumente und Protokolle der Sitzungen des Expertendialogs 2020,
vom Steuerungsausschuss und aus der Unterarbeitsgruppe wurden erst
aufgrund von Offentlichkeitsgesuchen kostenpflichtig herausgeriickt.
Vertrauensbildung funktioniert so nicht.

2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle
beigemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung
der Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhangige
Expertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m
E-VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

(1 Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:
Die vom Bund doch sehr selektive Vernetzung mit der Wissenschaft und
der Einbezug von handverlesenen Experten erscheint uns aktuell eher
als Feigenblatt. Die Forderungen aus dem Expertendialog 2020 wurden
bei den vorliegenden Entwurfen bereits teilweise ignoriert. Im Steue-
rungsausschuss und in der Unterarbeitsgruppe waren keine unabhangi-
gen Experten oder kritische Stakeholder beteiligt. Dies macht die Ernst-
haftigkeit dieser Vorlage unglaubwiirdig.
Die Expertengruppe 2020 beim E-Voting oder die zahlreichen und dau-
ernd geanderten «Expertengruppen» wahrend der COVID-19 Pandemie
haben aufgezeigt, dass
e Resultate je nach Auswahl der Experten sehr unterschiedlich aus-
fallen,
e mit Publikationsverboten oder -behinderungen sehr viel politisch
obstruiert wird und
e die Umsetzung von Empfehlungen der Experten durch Bund und
Kantone sehr unterschiedlich und inkonsequent umgesetzt wird.
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Von: Maeder Sabine

An: Mayer Evelyn BK
Betreff: Vote électronique: Vernehmlassungsverfahren / procédure de consultation / procedura di consultazione
Datum: Donnerstag, 6. Mai 2021 16:08:12
Anlagen: image001.png
image002.png

Sehr geehrte Frau Mayer

Wir danken lhnen bestens fur die Gelegenheit in eingangs erwahnter Sache Stellung
nehmen zu kénnen.

Da diese Vorlage von economiesuisse behandelt wird, verzichtet der Schweizerische
Arbeitgeberverband auf eine Stellungnahme zu dieser Vernehmlassung.

Ich wiinsche Ihnen ein schones Wochenende.

Freundliche Grisse
Sabine Maeder

Assistentin

SCHWEIZERISCHER ARBEITGEBERVERBAND
Hegibachstrasse 47

Postfach

8032 Zirich

Tel. +41 44 421 17 17

Fax +41 44 421 17 18

Direktwahl: +41 44 421 17 42
maeder@arbeitgeber.ch

http://www.arbeitgeber.ch
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Von: evelyn.mayer@bk.admin.ch <evelyn.mayer@bk.admin.ch>

Gesendet: Mittwoch, 28. April 2021 11:58

An: evelyn.mayer@bk.admin.ch

Betreff: Vote électronique: Vernehmlassungsverfahren / procédure de consultation / procedura
di consultazione

Sehr geehrte Damen und Herren

Der Bundesrat hat am 28. April 2021 die Bundeskanzlei beauftragt, zur Anderung der
Verordnung uber die politischen Rechte (VPR) und der Verordnung der Bundeskanzlei
Uber die elektronische Stimmabgabe (VEleS) (Neuausrichtung des Versuchsbetriebs)
ein Vernehmlassungsverfahren durchzufuhren. In der Beilage erhalten Sie das
Schreiben zur Eréffnung der Vernehmlassung.

Das Vernehmlassungsverfahren wird elektronisch durchgefuhrt. Die
Vernehmlassungsunterlagen kénnen Uber die folgende Internetadresse bezogen

werden: www.admin.ch/ch/d/ga/pc/pendent.html

Wir ersuchen Sie, Ihre Stellungnahmen bis am 18. August 2021 und wenn moglich

elektronisch an evelyn.mayer@bk.admin.ch zu senden.

Fiar Ruckfragen und allfallige Informationen stehen Ihnen Frau Evelyn Mayer (Tel. 058


mailto:maeder@arbeitgeber.ch
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mailto:maeder@arbeitgeber.ch
http://www.arbeitgeber.ch/
https://twitter.com/arbeitgeber_ch
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mailto:evelyn.mayer@bk.admin.ch
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483 97 57) und Frau Mirjam Hostettler (Tel. 058 467 21 64) zur Verfligung.
Fir Ihr Interesse und Ihre wertvolle Mitarbeit danken wir lhnen bestens.

Freundliche Grisse

*kkkkkk

Mesdames, Messieurs,

Le 28 avril 2021, le Conseil fédéral a chargé la Chancellerie fédérale de consulter les
milieux intéressés sur les projets de modification de l'ordonnance sur les droits
politiques (ODP) et de l'ordonnance de la ChF sur le vote électronique (OVotE)
(restructuration de la phase d’essai). Vous trouverez ci-joint la lettre d’information sur
'ouverture de la procédure de consultation.

La procédure de consultation se fera de maniére électronique. Le projet et le dossier
mis en consultation sont disponibles a I'adresse Internet suivante :

www.admin.ch/ch/f/gg/pc/pendent.html

Nous vous saurions gré de nous faire parvenir votre avis jusqu’au 18 aoit 2021 et,
dans la mesure du possible, sous forme électronique a evelyn.mayer@bk.admin.ch

Madame Evelyn Mayer (tél. 058 483 97 57) et Madame Mirjam Hostettler (tél. 058 467
21 64) se tiennent a votre disposition pour toute question ou information
complémentaires.

Nous vous remercions de votre intérét et de votre précieuse coopération et nous vous
prions de croire, Mesdames et Messieurs, a 'assurance de notre considération
distinguée.

*kkkkkk

Gentili Signore e Signori,

Il 28 aprile 2021 il Consiglio federale ha incaricato la Cancelleria federale di svolgere
una procedura di consultazione sulla modifica dell’ordinanza sui diritti politici (ODP) e
dell’'ordinanza della Cancelleria federale concernente il voto elettronico (OVE)
(riorganizzazione della fase di sperimentazione). Si prega di trovare in allegato la lettera
informativa sull'apertura della procedura di consultazione.

La procedura di consultazione viene svolta elettronicamente. La relativa
documentazione € disponibile all’indirizzo: http://www.admin.ch/ch/i/ga/pc/pendent.html

La consultazione si concludera il 18 agosto 2021. Vi invitiamo a trasmetterci i vostri
pareri, per quanto possibile, in forma elettronica entro il termine indicato al seguente

indirizzo di posta elettronica: evelyn.mayer@bk.admin.ch

Per chiarimenti ed eventuali informazioni sono volentieri a vostra disposizione la
Signora Evelyn Mayer (tel. 058 483 97 57) e la Signora Mirjam Hostettler (tel. 058 467
21 64).

Vi ringraziamo del vostro interesse e della vostra preziosa collaborazione.


http://www.admin.ch/ch/f/gg/pc/pendent.html
mailto:evelyn.mayer@bk.admin.ch
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Distinti saluti

*kkkkkk

Dear Sir or Madam

On 28 April 2021, the Federal Council commissioned the Federal Chancellery to
conduct a consultation procedure on the revision of the Ordinance on Political Rights
(PoRO) and Federal Chancellery Ordinance on Electronic Voting (“VEIeS”, OEV)
(redesign of electronic voting trials). Enclosed you will find the letter opening the
consultation procedure.

The consultation procedure will be conducted electronically. The official documents in
German, French and Italian documents can be obtained from the following Internet

address: www.admin.ch/ch/d/gg/pc/pendent.html.

An unofficial translation of the documents in English will be published on the
Federal Chancellery’s website at a later date.
The consultation procedure lasts until 18 August 2021. Please send your submissions

electronically to evelyn.mayer@bk.admin.ch.

If you have any questions or require further information, please contact Evelyn Mayer
(tel. 058 483 97 57) or Mirjam Hostettler (tel. 058 467 21 64).

Thank you very much for your interest and your valuable cooperation.

Kind regards

Evelyn Mayer
Teilprojektleiterin Vote électronique

Bundeskanzlei
Sektion Politische Rechte

Bundeshaus West, 3003 Bern
Tel. +41 58 483 97 57
evelyn.mayer@bk.admin.ch
www.bk.admin.ch
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Bern, den 04. August 2021

Stellungnahme der Auslandschweizerorganisation zur Neuausrichtung des
Versuchsbetriebs der elektronischen Stimmabgabe: Teilrevision liber die
Verordnung der politischen Rechte (VPR) und Totalrevision iiber die Verord-
nung der Bundeskanzlei liber die elektronische Stimmabgabe (VEleS).

Sehr geehrter Herr Bundeskanzler Thurnherr, sehr geehrte Damen und Herren

Die Auslandschweizer-Organisation (ASO) ist eine private Stiftung, welche die In-
teressen von rund 776 300 ausserhalb unserer Landesgrenzen lebenden Schwei-
zerinnen und Schweizern vertritt.

Die ASO beflirwortet aus zahlreichen Grinden die Neuausrichtung des Ver-
suchsbetriebs der elektronischen Stimmabgabe und die damit verbundenen recht-
lichen Anpassungen. Dieser Prozess entspricht den Grundsatzen der von Bund
und Kantonen definierten E- Government Strategie Schweiz. Das E-Voting muss
mit vollstandig verifizierbaren Systemen (Art. 5 und 6 eVEIleS) sicher und vertrau-
enswulrdig angeboten werden kdnnen.

Die ASO nutzt die vorliegende Stellungnahme, um die enorme Wichtigkeit des E-
Votings fur die Auslandschweizerinnen und Auslandschweizer nochmals hervorzu-
heben. Seit mehreren Jahren setzt sich die ASO daflir ein, dass alle in den Stimm-
registern eingetragenen Auslandschweizerinnen und Auslandschweizer, letztes
Jahr waren es 193 865 Menschen, ihre verfassungsmassigen politischen Rechte
per E-Voting ausliben kdnnen.

Die allgemeine Einfuhrung der elektronischen Stimmabgabe entspricht auch dem
Nicht-Diskriminierungsgrundsatz der Auslandschweizerinnen und Auslandschwei-
zer, welcher im Auslandschweizergesetz vom 26. September 2015 festgehalten ist.
Diese gesetzliche Grundlage schreibt die EinflUhrung der elektronischen Stimmab-
gabe vor.

Heute treffen Wahl- und Abstimmungsunterlagen wegen zu langen Postwegen bei
vielen immer wieder zu spat ein. Die Pandemie hat auch deutlich gezeigt, mit welch
grossen Schwierigkeiten der internationale Postverkehr konfrontiert werden kann.
Wahlen und Abstimmungen werden insofern verfalscht, weil zahlreiche stimmbe-
rechtigte Auslandschweizerinnen und Auslandschweizer nicht an diesen teilneh-
men kdnnen. Somit gehen Diversitat, Meinungen und Einschatzungen, welche auf

Auslandschweizer-Organisation

Organisation des Suisses de I'étranger Alpenstrasse 26

Organizzazione degli Svizzeri all’'estero CH-3006 Bern info@SwissCommunity.org
Organisation of the Swiss Abroad +41(0)31 356 61 00 www.SwissCommunity.org
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Grund der Erfahrungen im Ausland gebildet wurden, verloren. Das E-Voting unter-
stutzt die Mobilitdt der Schweizerinnen und Schweizer und férdert die Verbindung
von Auslandschweizerinnen und Auslandschweizern zu ihrer Heimat. Ein zuneh-
mender Anteil der Stimmberechtigten lebt fiir wenige Jahre im Ausland. Die demo-
kratische Mitgestaltung des Landes, in welches sie bald zurickkehren, muss erhal-
ten bleiben.

Auch innerhalb der Schweiz brauchen Menschen mit gesundheitlichen Beeintrach-
tigungen, insbesondere 320 000 blinde und sehbehinderte Schweizerinnen und
Schweizer, ein E-Voting-System, damit sie ihr Stimm- und Wahlrecht ohne Ein-
schrankungen wahrnehmen kdnnen. Der neuen Abstimmungsmaglichkeit kommt
eine weitere Bedeutung zu, wenn man bezwecken méchte, dass sich die jungen
Generationen bei den politischen Entscheidungen miteinbringen.

Die ASO begrusst, dass den Auslandschweizerinnen und Auslandschweizern so-
wie den Stimmberechtigten mit einer Behinderung (Art. 27f Abs. 2 eVPR) das E-
Voting ohne Anrechnung an die Limite angeboten werden kann. Die Neuausrich-
tung des Versuchsbetriebs ist aber mit erheblichen Kosten zulasten der Kantone
verbunden. Die ungel6ste Frage der Finanzierung der Kosten darf nicht die Wie-
deraufnahme der Versuche erschweren.

Mit dem Einbezug und der Information der Offentlichkeit (Art. 27m eVPR, Art. 11
bis 13 eVEleS) werden die Transparenz und das Vertrauen gestarkt. Fur die Wei-
terentwicklung des E-Votings ist der Beizug unabhangiger Fachpersonen und wis-
senschaftlicher Begleitung (Art. 270 eVPR) zentral.

In Anbetracht des Artikels 18 des Auslandschweizergesetzes verlangte der Aus-
landerschweizerrat (ASR) am 16. August 2019 in seiner Resolution vom Bundesrat:
1. Dass ein elektronisches Abstimmungssystem flir die eidgendssischen Wahlen
2023 zur Verfugung steht. 2. Dass der Bundesrat, nebst seiner Aufgabe als Regu-
lator, auch die Flhrungsrolle fur die Entwicklung und Instandstellung eines elektro-
nischen Wahl- und Abstimmungssystems Ubernimmt. 3. Dass der Bundesrat die
Verantwortung fur die Finanzierung der Entwicklung und Bereitstellung eines elekt-
ronischen Abstimmungssystems Ubernimmt. 4. An die Kantone, welche noch nicht
Uber eine Gesetzesvorlage zum E-Voting verfligen, appellierte der ASR eindring-
lich: Sie sollen die nétigen Schritte unternehmen, um die eidgendssischen Wahlen
2023 auf elektronischem Weg durchfuhren zu kénnen.
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Zusammenfassend ist festzuhalten, dass die Stossrichtung der Neuausrichtung
des Versuchsbetriebs von der ASO unterstitzt wird. Fur die Schweiz als modernes,
innovatives und direktdemokratisches Land ist es unerlasslich, allen Blrgerinnen
und Birger im stimmfahigen Alter die Ausibung ihrer politischen Rechte — unab-
hangig von ihrem Wohnsitzland zu ermdéglichen. Der Bundesrat und die Kantone
mussen ihr Engagement fir die Entwicklung eines verlasslichen, vertrauenswirdi-
gen und finanziell gesicherten elektronischen Stimm- und Wahlkanals prioritar fort-
setzen.

Wir danken lhnen fir die Kenntnisnahme und bitten Sie unsere Anliegen zu be-
rdcksichtigen.

Freundliche Grisse

Remo Gysin Ariane Rustichelli
Prasident der ASO Direktorin



Bundeskanzlei BK

Sektion Politische Rechte

Fragebogen

Teilrevision der Verordnung uiber die politischen Rechte und Total-
revision der Verordnung der BK iiber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Berner Fachhochschule, Departement Tl, E-Voting Gruppe, Quellgasse 21, 2501 Biel

Kontaktpersonen fur Ruckfragen (Name, E-Mail, Telefon):

Rolf Haenni (Kontaktperson), Reto E. Koenig, Philipp Locher & Eric Dubuis
E-Mail: rolf.haenni@bfh.ch

Telefon: 032 321 64 82

Biel, 18. August 2022

1. Allgemeine Rickmeldungen

1.1. Befurworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

1 Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:

Wir befurworten grundsatzlich Anpassungen der beiden Verordnungen E-VPR und E-
VEIleS, welche zum Ziel haben, die Sicherheit, Zuverlassigkeit und Transparenz der
elektronischen Stimmabgabe weiter zu erhdhen. Auch bessere Massnahmen zur Kon-
trolle der vorgeschlagenen Systeme und eine starkere Vernetzung mit der Wissen-
schaft sehen wir als entscheidende Elemente der Neuausrichtung.

Unser Beitrag zur Vernehmlassung der neuen E-VEleS ist im Lichte des geplanten
Versuchsbetriebs mit einem eingeschrankten E-Elektorat zu lesen. Wir erachten den
Inhalt der zur Vernehmlassung vorgelegten Dokumente als Etappe innerhalb der Neu-
ausrichtung, so wie dies im Schlussbericht des Steuerungsausschusses Vote ‘électro-
nique beschrieben ist. Wir erwarten, dass vor der Aufnahme des Regelbetriebs die hier
vorgelegten Dokumente von der BK zusammen mit den Kantonen, den Betreibern und
der Wissenschaft weiter vorangetrieben werden. Dabei erachten wir es als wichtig,
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dass in einem fur den Regelbetrieb zugelassenen System die zugrunde liegenden Ver-
trauensannahmen in einigen entscheidenden Punkten weiter reduziert werden.

1.2.  Weitere allgemeine Ruckmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Unser Anliegen, die Vertrauensannahmen maoglichst zu reduzieren, wurde in der vor-
liegenden Version noch nicht gentgend berucksichtigt. Wir kdnnen dies im Testbetrieb
aber mittragen, sofern die Systemanbieter die starken Vertrauensannahmen ausrei-
chend darlegen und plausibilisieren.

Das unter Fachpersonen verbreitete Verstandnis, dass Priuferinnen und Prufer aus-
schliesslich mit 6ffentlichen Wahldaten und erst nach Abschluss der Auszahlung fur
die universelle Verifizierung zum Einsatz kommen, wurde in der vorliegenden Version
noch nicht vollstandig abgebildet. Ob die vorgeschlagene erweiterte Kompetenz der
Pruferinnen und Prufer in einem konkreten System auch glaubhaft umgesetzt werden
kann, wird der angestrebte Testbetrieb zeigen.

Bezlglich der Definition und Anwendung der technischen Begriffe, wie sie in der E-
VEIleS und des Anhangs zur E-VEleS benutzt werden, sehen wir ein Potential fur Ver-
besserungen. In den aktuellen Dokumenten sind gewisse Begriffe in Art. 2 der E-VEleS
und in Abschnitt 1 des Anhangs definiert. Einige der aufgelisteten Begriffe sind nach
unserer Einschatzung entweder nicht klar genug definiert oder nicht optimal gewahlt,
sodass die Begriffe im eigentlichen Text nicht immer konsequent angewandt werden;
was im schlimmsten Fall zur Fehlinterpretation von Sicherheitszielen fihren kann. An
dieser Stelle mussen die vorliegenden Dokumente noch praziser werden, um den In-
terpretationsspielraum moglichst zu minimieren. Insbesondere fur Protokoll- und Sys-
tem-Dokumentationen erachten wir eine solide Grundlage der Begrifflichkeiten als es-
senziell. Konkrete Verbesserungsvorschlage unterbreiten wir in den entsprechenden
Ziffern in der Tabelle.
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2, Fragen zu den Stossrichtungen der Neuausrichtung

21. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIeS)?

1 Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:

In Bezug auf die Vertrauenswirdigkeit einzelner Systemteile stehen wir der Ver-
nehmlassungsvorlage der E-VEleS kritisch gegenuber. Einerseits wird bei den
Kontrollkomponenten bewusst ein Mechanismus vorgeschrieben, der mittels
Replikation gleicher Funktionalitat auf unabhangige Teilsysteme Angriffe gezielt
erschwert, so dass nur noch die Gruppe der Kontrollkomponenten als vertrau-
enswurdig angesehen werden muss. Andererseits wird in der neuen Version
eine sogenannte Setup-Komponente eingefuhrt, die vom Grundsatz des verteil-
ten Vertrauens ausgenommen ist. Dadurch entsteht ein neuer, sogenannter
Single-Point-of-Failure, der aus der Sicht eines moglichen Angreifers zu einem
vielversprechenden Angriffsziel wird. Der erlaubte Ruckkanal zum NV-System
erleichtert zudem die Durchfuhrung solcher Angriffe. Im Kontext des Ver-
suchsbetriebs konnen wir die vorgeschlagene Setup-Komponente mit Ruckka-
nal als moglicher Zwischenschritt akzeptieren, jedoch nicht in Hinblick auf den
zukunftigen regularen Betrieb. In diesem Zusammenhang mochten wir betonen,
dass wir selbst die Massnahme A.5 aus dem Massnahmenkatalog als zu wenig
weitreichend einstufen.

Grundsatzlich sind wir der Meinung, dass Einzelkomponenten nur in Ausnah-
mefallen als vertrauenswurdig angesehen werden sollten. Dies gilt zum Beispiel
fur die Druckerei, die nur bedingt durch kryptografische Methoden geschutzt
werden kann, da sie die Schnittstelle in die materielle Welt darstellt. Zudem wird
die Beschreibung der Sicherheitsziele in Abschnitt 2.9 umstandlich, wenn be-
zuglich unterschiedlichen Zielen die gleichen Komponenten einmal als vertrau-
enswurdig und einmal als nicht vertrauenswurdig betrachtet werden. Die Klar-
heit und Lesbarkeit dieses wichtigen Abschnittes liesse sich vermutlich erheb-
lich erhéhen, wenn anstelle dessen unterschiedliche Angreifer mit unterschied-
lichen Fahigkeiten und Zielen definiert wirden.

Ein anderes Problem ist das Zulassen der Priuferinnen und Prifer bereits wah-
rend der Vorbereitungs- und Wahlphase. Dies entspricht nicht dem Verstandnis
der universellen Verifizierung in der wissenschaftlichen Literatur, welche immer
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erst nach Abschluss der Auszahlung erfolgt und somit theoretisch von beliebi-
gen Drittpersonen durchgefuhrt werden kann. Wir verstehen die Vorbehalte ge-
gen eine komplette Offnung dieses Schrittes und kénnen die Beschrankung auf
einen ausgewahlten Personenkreis nachvollziehen. Auch den Begriff «Pruferin-
nen und Prufer» stellen wir nicht in Frage. Wir schlagen aber vor, diesen Begriff
ausschliesslich fur diesen ausgewahlten Personenkreis und deren Aufgabe, die
universelle Verifizierung im eigentlichen Sinn durchzufuhren, zu verwenden. Fur
andere Uberpriifungen vor, wahrend oder nach einer Wahl empfehlen wir das
EinfGhren speziell dafur vorgesehenen Instanzen (z.B. Auditoren). Unabhangig
von der obigen Frage empfehlen wir, dass der in den Abschnitten 2.9.2.2 und
2.9.3.2 verwendete Begriff «Pruferinnen und Prufer einer Gruppe» besser defi-
niert wird. Im aktuellen Dokument sind weder die (minimale) Grosse dieser
Gruppe noch deren Eigenschaften genauer festgelegt.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone daftr verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fir den Zulassungsentscheid
durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prufung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIeS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27i E-VPR und Art. 4 E-VEIeS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

Aus unserer Sicht wére es auch denkbar, dass der Bund nicht nur die Uberpri-
fung beauftragt, sondern selbst zusammen mit der Forschung und Wirtschafts-
partnern ein E-Voting-System entwickelt und gegenuber den Kantonen zum
Systemanbieter wird. Dies wirde nicht ausschliessen, dass Kantone weiterhin
eigene E-Voting-Systeme entwickeln und diese dem Bund zur Uberpriifung vor-
legen. Auch die Verantwortung fur die Durchfuhrung einer Wahl oder Abstim-
mung ware weiterhin in der Obhut der Kantone. Einzig die komplexe und auf-
wendige Entwicklung und Weiterentwicklung eines E-Voting-Systems wurde
der Bund fur die Kantone Ubernehmen und orchestrieren.

2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
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Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen 6ffentlich zuganglich sein. Dazu gehoéren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fur Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

Wegen den aus unserer Sicht zu starken Vertrauensannahmen auf einzelne
Komponenten erachten wir solche Limiten als notwendig. Um einen moglichst
kleinen Anreiz fur potenzielle Angreifer zu schaffen, empfehlen wir beim Festle-
gen der Limiten eher eine konservative Haltung. Die gewahlten Limiten erschei-
nen uns sinnvoll, wir empfehlen aber, sie nicht weiter zu erhéhen.

2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-

leS)?
Ja [1 Ja mit Vorbehalt [ Nein
Anmerkungen:

Klicken oder tippen Sie hier, um Text einzugeben.

2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:

Grundsatzlich stimmen wir den unterbreiteten Rechtsgrundlagen zu. Wir emp-
fehlen aber, dass bei der Ausarbeitung der Rechtsgrundlagen fur den regularen
Betrieb, insbesondere bei der E-VEleS mit Anhang, die Wissenschaft bereits zu
einem friheren Zeitpunkt einbezogen wird.
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Bundeskanzlei BK

Sektion Politische Rechte

Fragebogen

Teilrevision der Verordnung uiber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:

Schweizerischer Blindenbund SBb
Geschaftsstelle

Friedackerstrasse 8

Postfach

8050 Zurich

Kontaktperson flr Ruckfragen (Name, E-Mail, Telefon):
Roland Gossweiler, Roland.Gossweiler@blind.ch, 071 /279 30 50

1. Allgemeine Riickmeldungen

1.1. Befurworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:

Beim heutigen Wahlsystem mit Stimm- und Wahlzetteln sind Menschen mit
Blindheit oder starker Seheinschrankung diskriminiert. Gemass Art. 5 Abs. 2
des Gesetzes Uber die politischen Rechte sind Stimm- und Wabhlzettel ohne
Vordruck handschriftlich auszufullen. Wahlzettel mit Vordruck dirfen nur hand-
schriftlich geandert werden. Dies ist fur die Betroffenen nur mithilfe einer Assis-
tenzperson maoglich. Dies ist zwar gemass Art. 5 Abs. 6 mdglich, widerspricht
aber gleichzeitig Art 5 Abs. 7 BPR, wonach das Stimmgeheimnis zu wahren ist.
Somit ist unter den aktuellen Bestimmungen und Bedingungen rund 380'000
Menschen in der Schweiz die autonome Teilnahme an Abstimmungen und
Wabhlen verwehrt.

Frahere E-Voting-Pilotprojekte in verschiedenen Kantonen boten Menschen mit
Blindheit oder starker Seheinschrankung bereits die Mdglichkeit, selbstbe-
stimmt und unabhangig am politischen Geschehen unseres Landes teilzuha-
ben, indem sie die Stimm- und Wahldokumente nicht mehr handschriftlich aus-
fullen mussten. Seit der Einstellung des damaligen Versuchsbetriebs sind die
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1.2.

Betroffenen bei der Auslbung ihrer politischen Rechte wieder auf fremde Hilfe
angewiesen.

Die elektronische Stimmabgabe wirde es blinden und sehbehinderten Men-
schen ermoglichen, ihre Stimme selbststandig, ohne Assistenz, abzugeben.
Dies ware ein enorm wichtiger Schritt, auf den die Betroffenen seit vielen Jahren
sehnlichst warten. Voraussetzung ist die volle Zuganglichkeit (Barrierefreiheit)
des elektronischen Abstimmungsverfahrens in samtlichen Phasen. Zu diesem
Zweck braucht es diesbezuglich verbindliche Regelungen auf Bundes- und kan-
tonaler Ebene und eine umfassende Uberpriifung der Zuganglichkeit vor der
Zulassung des zur Anwendung kommenden Systems.

Die vom Bund vorgegebenen Stossrichtungen und Ziele fur die Neuausrichtung
des Versuchsbetriebs werden vom Blindenbund (SBb) unterstutzt. Insbeson-
dere die wirksame Kontrolle und Aufsicht sowie die Starkung der Transparenz
und des Vertrauens sind wichtige Voraussetzungen dafur, dass die Neuausrich-
tung gelingt und dereinst die Uberfiihrung in den ordentlichen Betrieb ins Auge
gefasst werden kann.

Weitere allgemeine Rickmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Da es sich beim Vorgang der Wahlen und Abstimmungen um einen sehr sen-
siblen Vorgang handelt, der hochste Anforderungen an die Korrektheit des er-
mittelten Ergebnisses stellt, ist aus demokratiepolitischen Uberlegungen der
Glaubwdurdigkeit des Verfahrens grosse Bedeutung beizumessen. Deshalb ist
es richtig, dass der Bund hier die Verantwortung Ubernimmt und die Uberpri-
fung der Sicherheit im Auftrag des Bundes durch Vergabe an unabhangige
Fachpersonen erfolgt.

Der Bund hat jedoch auch die Verantwortung, dass nicht nur die technischen
Voraussetzungen zur Gewahrleistung der Sicherheit der elektronischen Stimm-
abgabe und zu einer moglichst hohen Transparenz geschaffen werden, son-
dern dass auch die Zuganglichkeit flr alle Stimmberechtigten sichergestellt
wird. Daruber aussert sich der Bericht nicht. Der Blindenbund (SBb) fordert,
dass die Barrierefreiheit des E-Votings zur verbindlichen Voraussetzung der
Neuaufnahme des Versuchsbetriebs erklart wird.

Fir die Nutzung des E-Votings durch Menschen mit einer Blindheit oder Seh-
behinderung ist aufgrund der Authentifizierung, Verifizierung und des Medien-
bruchs, ein hohes Mass an technischer Affinitat nétig. Auch wenn die technische
Barrierefreiheit erfullt wird, ist die Zuganglichkeit und Praktikabilitat fir sehbe-
hinderte oder blinde Menschen nicht automatisch erflllt. Die Verantwortung,
dass auch nach erfolgreichen Tests die Zuganglichkeit hochgehalten und weiter
ausgebaut wird, liegt aus unserer Sicht bei der Bundeskanzlei. Wird diese Ver-
antwortung an die Kantone delegiert, besteht die Gefahr, dass die Entwicklung
stagniert und die Zuganglichkeit und die Praktikabilitat nicht kontinuierlich up-
gedatet werden
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2. Fragen zu den Stossrichtungen der Neuausrichtung

21. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIeS)?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:

Der Blindenbund (SBb) beflirwortet die Regelung, dass in der Schweiz klnftig
nur noch E-Voting-Systeme zugelassen werden, wenn sie die vollstandige Ve-
rifizierbarkeit aufweisen. Dies ist zwingend notwendig, um die Korrektheit der
Abstimmungen und Wahlen nachweisen zu kénnen.

Die individuelle Verifizierbarkeit wiederum dient der Glaubwdurdigkeit des Sys-
tems bei den einzelnen Stimmburgerinnen und Stimmburgern. Fur Menschen
mit Blindheit oder Sehbehinderung ist insbesondere die Moglichkeit zum Ein-
scannen der Verifizierungsreferenz vorgangig zur Stimmabgabe begrissens-
wert. Durch diese Erleichterung der individuellen Verifizierbarkeit kdnnen sie
ihre eigene Stimmabgabe selbst und ohne fremde Hilfe Uberprufen (Erlautern-
der Bericht, S. 26, Erlauterungen zum Anhang Ziff. 4.10 VEIeS) und so ihr
Stimmgeheimnis effektiv wahren. Diese Losung soll nach Mdglichkeit auch far
technisch weniger affine Personen anwendbar sein.

Der Starkung der Verifizierbarkeit durch mehr Diversitat und Unabhangigkeit
einzelner Komponenten im Verlauf des Versuchsbetriebs sowie der laufenden
Anpassung an den aktuellen Stand kommt grosse Bedeutung bei.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafur verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsentscheid
durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-
sung der Zustandigkeiten bei der Prufung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27/ E-VPR und Art. 4 E-VEIeS)?

3/10



2.3.

Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:

Die Ubertragung der Uberpriifungen an unabhangige Expertinnen und Experten
ist richtig. Die Glaubwurdigkeit der durch diese erstellten Prufberichte und die
daraus abgeleiteten Massnahmen sind massgebliche Komponenten fur die Ak-
zeptanz der E-Voting-Systeme.

Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen &ffentlich zuganglich sein. Dazu gehdren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fir Fachpersonen. Fir
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1.

2.3.2.

Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

Ja ] Ja mit Vorbehalt 1 Nein

Anmerkungen:

Fir die Zeit des Versuchsbetriebs ist eine Limitierung des zugelassenen Elek-
torats sicher sinnvoll, um mdgliche Fehlerquellen, Manipulationen und Unzu-
langlichkeiten leichter detektieren zu konnen. Der Blindenbund (SBb) begrusst
ausdrucklich, dass Stimmberechtigte mit einer Behinderung, die ihre Stimme
nicht autonom unter Wahrung des Stimmgeheimnisses abgeben kdnnen, von
den Limiten ausgenommen werden (Art. 27f Abs. 3). Voraussetzung daftr sind
klare Kriterien fur die Zulassung unter dieser Bestimmung und die vorgangige
Sicherstellung des barrierefreien Zugangs.

Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-
leS)?

1 Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:

Der Blindenbund (SBb) unterstutzt alle Vorgaben, die dazu beitragen, die Trans-
parenz und das Vertrauen in das System der elektronischen Stimmabgabe zu
starken. Ob die unterbreiteten Rechtsgrundlagen hierzu geeignet sind, vermag
der Blindenbund (SBb) zum jetzigen Zeitpunkt nicht zu beurteilen.
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2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

] Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:

Der Einbezug von Expertinnen und Experten aus der Wissenschaft genugt
nicht. Um die Praktikabilitat des E-Votings zu gewahrleisten, mussen auch Ver-
treterinnen und Vertreter von wichtigen Fachverbanden und -Organisationen
bei der Begleitung und Auswertung bestimmter Aspekte der Versuche beigezo-
gen werden. So braucht es unbedingt die Expertise von Fachleuten in Bezug
auf die Barrierefreiheit, um die Zuganglichkeit fur Menschen mit Blindheit oder
Sehbehinderung zu Uberprifen und sicherzustellen.
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Chancellerie fédérale
3003 Berne

Par courrier électronique :
evelyn.mayer@bk.admin.ch

Paudex, le 18 aolt 2021
PGB

Procédure de consultation : révision de I’ordonnance sur les droits politiques et de
'ordonnance de la Chancellerie fédérale sur le vote électronique
Madame, Monsieur,

Nous vous remercions d’avoir associé le Centre Patronal a la consultation mentionnée en
titre, qui a retenu toute notre attention. Aprés avoir examiné les projets de révision des deux
ordonnances, nous souhaitons prendre position comme suit.

Considérations générales

La révision partielle de I'ordonnance sur les droits politiques, ainsi que la révision totale de
I'ordonnance de la Chancellerie fédérale sur le vote électronique, visent a remanier en
profondeur le cadre Iégal dans lequel des essais de vote électronique peuvent étre menés
en Suisse.

De tels essais ont été menés dans une dizaine de cantons depuis le début des années
2000, mais ils ont été brusquement interrompus en 2019 lorsque les deux plateformes
existantes (celle du Canton de Geneéve et celle de la Poste) ont cessé d’étre disponibles. Le
Conseil fédéral, qui envisageait alors de «normaliser» le vote électronique, a abandonné
cette idée, constatant qu’elle était prématurée. Toujours au méme moment, une initiative
populaire a été lancée pour réclamer un moratoire sur le vote électronique en Suisse; la
récolte de signatures a toutefois été interrompue en 2020, en partie parce que le moratoire
s’était imposé de lui-méme.

Nous nous déclarons favorables a ce que des essais de vote électronique puissent
reprendre dans un proche avenir. Il nous paratitrait en effet absurde de bannir définitivement
cette option a I'heure ou une part toujours plus grande des transactions entre les citoyens et
les autorités se déroule par internet. En ce sens, nous approuvons I’objectif poursuivi
par le projet mis en consultation, qui consiste a créer un cadre réglementaire
favorable a la reprise des essais de vote électronique.

Nous comprenons cependant les craintes exprimées par une partie de la population, et nous
les partageons en partie. Le vote par internet, s'il n’est parfaitement sécurisé, comporte en
effet des risques de manipulations a grande échelle susceptibles d’altérer I'issue d’un
scrutin. Nous estimons cependant plausible que des solutions fiables émergent
prochainement — en recourant par exemple a la technologie de la blockchain qui a été testée
il y a quelques années dans le canton de Zoug. En attendant, il est opportun que des essais
puissent se poursuivre de maniére prudente et limitée. En ce sens, le projet mis en
consultation nous semble répondre, pour I’essentiel, a cet impératif de prudence —
sous réserve des deux remarques de détail que nous formulons ci-dessous.



Si nous approuvons la volonté d’avancer avec la plus grande prudence, nous plaidons
parallelement pour que la «phase de test» ne se prolonge pas inutilement lorsqu’une
solution fiable sera disponible. L’option du vote électronique semble en effet attendue par
une partie de la population et par certains cantons.

Remarques de détail

Plafonds (art. 27f ODP) : Dans la mesure ou il s’agit de rassurer les citoyens sceptiques et
de limiter les effets facheux d’'un éventuel dysfonctionnement, nous nous demandons si le
plafond de 30% de I'électorat cantonal ne constitue pas une limite un peu élevée, et s’il ne
vaudrait pas mieux le fixer, par exemple, a 25%.

Tests publics d’intrusion : Nous considérons que des tests publics d’intrusion (ou de
manipulation) constituent un moyen efficace pour identifier les faiblesses d’un systéme. Il
faudrait donc s’assurer que de tels tests soient réalisés lors de chaque évaluation d’'un
systéme (nouveau ou modifié). Les articles 27m ODP et 11 a 13 OVotE prévoient que les
autorités veillent a associer le public et les milieux spécialisés, en créant les incitations
nécessaires a leur participation (y compris une incitation financiére) et en publiant un certain
nombre d’informations dans ce but (code source, documentation) ; mais a aucun moment il
n’est précisé qu’un systeme doit obligatoirement avoir subi un test public d’intrusion avant
d’étre utilisé lors d’'une votation. Ne serait-il pas opportun d'imposer explicitement une telle
condition ?

En conclusion, nous approuvons les projets mis en consultation, sous réserve des
suggestions formulées ci-dessus.

Nous vous remercions de I'attention que vous porterez a ce qui précéde et vous prions
d’agréer, Madame, Monsieur, nos salutations les meilleures.

Centre Patronal

Pierre-Gabriel Bieri

Annexe : questionnaire officiel de la consultation



Schweizerische Eidgenossenschaft Chancellerie fédérale ChF
Confédération suisse
Confederazione Svizzera Section des droits politiques
Confederaziun svizra

Questionnaire

Révision partielle de 'ordonnance sur les droits politiques et révi-
sion totale de I'ordonnance de la ChF sur le vote électronique
(restructuration de la phase d’essai)

Consultation du 28 avril au 18 ao(t 2021

Expéditeur
Nom et adresse du Canton ou de 'organisation :
Centre Patronal, route du Lac 2, 1094 Paudex VD

Personne a contacter pour tout complément d’information (nom, adresse électronique,
n° de téléphone) :
Pierre-Gabriel Bieri, pgbieri@centrepatronal.ch

1.1.

1.2.

Commentaires généraux

Etes-vous favorable aux orientations et aux objectifs de la restructuration de la
phase d’essai du vote électronique ?

Oui (] Ouiavec des réserves [1 Non

Observations :

Il apparaitrait absurde de fermer définitivement la porte au vote électronique.
En ce sens, nous approuvons la volonté du Conseil fédéral de créer un nou-
veau cadre légal permettant la reprise des essais interrompus il y a deux ans.
En méme temps, nous sommes conscients des enjeux politiques consideé-
rables que souléve la sécurité de ce canal de vote, et des craintes qu'une
partie de la population exprime a cet égard. En ce sens, nous approuvons la
volonté d’en rester a une phase d'essai, tout en renfor¢cant les analyses de
sécurité entourant les systémes de vote électronique.

Une telle phase d’essai ne devrait toutefois pas se prolonger inutiliement dans
le temps : le vote électronique devrait étre «normalisé» dés qu’un systéme
fiable sera disponible. Il est plausible que la technologie blockchain offre des
perspectives intéressantes dans ce domaine.

Autres commentaires généraux concernant la restructuration de la phase d’es-
sai et le projet mis en consultation :

Veuillez saisir votre texte dans ce champ.
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2. Questions relatives aux orientations de la restructuration

2.1. Poursuite du développement des systémes

Les exigences de sécurité applicables aux systéemes de vote électronique et a leur
exploitation figurent dans les bases légales fédérales. Le projet mis en consultation
précise les criteres de qualité auxquels devront répondre les systémes et leur proces-
sus de développement, tout en prévoyant que la Confédération n’autorisera plus, a
I'avenir, que des systémes a vérifiabilité compléte.

2.1.1. Pensez-vous que les bases légales qui vous sont soumises sont de nature a
permettre la mise en ceuvre de I'objectif consistant a poursuivre le développe-
ment des systémes (en particulier I'art. 27/ P-ODP ainsi que les art. 5 a 8 et
'annexe P-OVotE) ?

Oui 1 Oui avec des réserves 1 Non

Observations :
Veuillez saisir votre texte dans ce champ.

2.2. Surveillance et controles efficaces

L’objectif consiste a procéder a un contréle probant des systémes de vote électronique
et de leur exploitation. Jusqu’a présent, les cantons avaient la responsabilité de faire
certifier les systémes par des organes accrédités. Désormais, la plupart des contréles
seront effectués par des experts indépendants qui seront mandatés directement par
la Confédération. Les résultats des contrdles serviront de fondement a la décision de
la Chancellerie fédérale d’octroyer ou non un agrément et au processus d’amélioration
continue du vote électronique.

2.2.1. Pensez-vous que les bases légales qui vous sont soumises, en particulier les
nouvelles compétences en matiére de contrble des systémes et de leur exploi-
tation, sont de nature a permettre la mise en ceuvre de l'objectif consistant a
effectuer une surveillance et des controles efficaces (en particulier I'art. 27/ P-
ODP, I'art. 10 P-OVotE et le ch. 26 de 'annexe P-OVotE; ainsi que l'art. 27/ P-
ODP et l'art. 4 P-OVotE) ?

Oui 1 Oui avec des réserves 1 Non

Observations :
Veuillez saisir votre texte dans ce champ.

2.3. Renforcement de la transparence et de la confiance

Le vote électronique restera en phase d’essai. Pour cela, on limitera le nombre d’élec-
teurs pouvant voter par voie électronique au niveau cantonal et au niveau national. Par
ailleurs, la Confédération et les cantons veulent instaurer davantage de transparence
et créer des incitations pour favoriser la participation des personnes intéressées issues
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de la société civile. La publication d’'informations adaptées aux destinataires consti-
tuera le fondement de cette coopération, en particulier des informations intelligibles
sur le fonctionnement du vote électronique destinées aux électeurs et des documents
destinés aux spécialistes. En ce qui concerne la coopération avec ces derniers, il s’agit
de mettre en place un systéme d’incitations financiéres, par exemple au moyen d’un
programme de bug bounty.

2.3.1. Estimez-vous qu'’il est nécessaire de limiter le nombre d’électeurs pouvant voter
par voie électronique ? Dans l'affirmative, que pensez-vous des plafonds qui
ont été retenus (art. 27f P-ODP) ?

Oui [ Ouiavec des réserves [ Non

Observations :

Les plafonds sont nécessaires pour limiter les effets d’'un éventuel dysfonction-
nement. Au niveau cantonal, 30% constitue vraiment un maximum pour une
phase d’essai ; on aurait aussi pu fixer 25%.

2.3.2. Pensez-vous que les bases légales destinées a régir la publication d’'informa-
tions et a garantir la participation du public sont de nature a promouvoir la trans-
parence et la confiance (en particulier I'art. 27m P-ODP et les art. 11 a 13 P-
OVotE) ?

Oui ] Ouiavec des réserves [1 Non

Observations :

Oui, mais on pourrait aller plus loin en demandant aux autorités de ne pas seu-
lement encourager les tests publics d’intrusion, mais aussi de les organiser ex-
pressément.

2.4. Renforcement des liens avec les milieux scientifiques

Les milieux scientifiques ont un réle important a jouer dans la poursuite du développe-
ment du vote électronique. Il s’agit de recourir davantage a des experts indépendants,
issus en particulier de la communauté scientifique, pour établir les fondements des
essais, pour assurer le suivi et I'évaluation de ces derniers et pour controler les sys-
temes.

2.4.1. Pensez-vous que les bases légales qui vous sont soumises sont de nature a
permettre la mise en ceuvre de 'objectif consistant a renforcer les liens avec les
milieux scientifiques (en particulier les art. 27m et 270 P-ODP ainsi que les
art. 11 a 13 P-OVotE) ?

Oui 1 Oui avec des réserves 1 Non

Observations :
Veuillez saisir votre texte dans ce champ.
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Bundeskanzlei BK

Sektion Politische Rechte

Fragebogen

Teilrevision der Verordnung uber die politischen Rechte und
Totalrevision der Verordnung der BK uber die elektronische
Stimmabgabe (Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
CH++, Sattelgasse 4, 4051 Basel

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):
Hannes Gassert, hello@chplusplus.org, 0786631109

1.1.

1.2.

Allgemeine Riickmeldungen

Befurworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

1 Ja 1 Ja mit Vorbehalt A Nein

CH++ sieht derzeit die Grundlagen nicht fur in genigendem Masse gegeben,
um wie vorgeschlagen weiter vorzugehen. Die langfristige Weiterentwicklung
der direkten Demokratie ist herausragend wichtig, aber sie sollte zuerst auf
Felder vorangetrieben werden, wo sich der mogliche Nutzen und die Risiken
in besserem Verhaltnis stehen: Das E-Collecting, die niederschwelligere
E-Petition und die E-Vernehmlassung. Wird hingegen E-Voting prioritar
behandelt, so gilt es zuerst die dafur notwendigen Grundlagen zu schaffen —
woflr es eine signifikante strategische Investition in Forschung und
Entwicklung braucht.

Weitere allgemeine Ruckmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

CH++ ist der Ansicht, dass die Herausforderungen fiur ein flachendeckendes
vertrauenswurdiges E-Voting angesichts der Manipulationsrisiken derart gross
sind, dass ihnen nur mit einem umfassenden Forschungs- und
Entwicklungsprogramm begegnet werden kann. Die Risiken haben ihren
Ursprung tief in der technischen und okonomischen Funktionsweise der
Gerate und Netzwerke, die wir nutzen — sie fangen bei der Frage nach
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vertrauenswurdiger hiesiger Hardware an und setzen sich fort in der
Kryptografie, der Verifikation von Software, dem Design und der User
Experience und so fort. Ein entsprechend umfassendes Nationalfonds
Programm ware aus unserer Sicht angebrachter als weitere Versuche mit aus
dem Ausland zugekaufter Software —auch aus Sicht der digitalen
Souveranitat.

Wir vermissen zudem klare Erfolgs- und Misserfolgskriterien fur den
Versuchsbetrieb, die Transparenz darlber schaffen, inwiefern die Ziele
erreicht und die direkte Demokratie tatsachlich gestarkt wird.

Fur CH++ ist ein zudem vollstadndiger Open Source Ansatz eine essenzielle
Bedingung flr einen weiteren Versuchsbetrieb. Dies beinhaltet nicht nur die
Offenlegung des Quellcodes samtlicher Komponenten, sondern auch die
Verifikation, dass im produktiven Betrieb auch tatsachlich exakt die
offengelegte Software zum Einsatz kommt (“reproducible builds”). Eine echte
Open-Source-Lizenz gemass Definition von Opensource.org’ hat zudem den
Vorteil, dass auch etwa andere Lander ohne Schranken mit der gleichen
Software Erfahrungen sammeln und Fehler finden kdénnen, was der Schweiz
sodann unmittelbar zugutekommt.

Nach Meinung von CH++ ist zudem zeitnah zu prufen, ob und wie sich
Lésungen finden liessen fur die wichtige Gruppe der Auslandschweizer*innen,
die die Moglichkeit zur reibungslosen Teilnahme an Wahlen und
Abstimmungen sicherstellen, ohne dass eine Diskriminierung aufgrund des
letzten, womaoglich noch nicht fur E-Voting bereiten letzten Wohnsitzkantons
stattfindet — und eben sowenig aufgrund eines aktuellen Wohnsitzes in einem
postalisch schlecht erschlossenen Gebiet. Ein Ansatz, der alle
stimmberechtigten Auslandschweizer*innen einbezieht, etwa auf Basis der
Idee von “virtuellen Wahlkreisen”, ist dem aktuellen Vorgehen vorzuziehen aus
Sicht von CH++. Dies reduziert den Druck auf die Kantone und setzt die Mittel
dort ein, wo der Leidensdruck am starksten ist.

! https://opensource.org/osd
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2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage
sollen die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess
prazisiert werden und der Bund soll kinftig nur noch vollstandig verifizierbare
Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27i E-VPR, Art.
5-8 E-VEleS und Anhang zur E-VEIeS)?

1 Ja ] Ja mit Vorbehalt Nein

Anmerkungen:
Siehe Detailbemerkungen zu Art. 27e Abs. 1°Sund Art. 27i Abs. 2.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone daflr verantwortlich, diese durch
akkreditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen
von unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen.
Die Ergebnisse der Uberprifungen sollen die Grundlage fiir den
Zulassungsentscheid durch die Bundeskanzlei sowie fur einen kontinuierlichen
Verbesserungsprozess der elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die
Anpassung der Zustandigkeiten bei der Prifung der Systeme und deren
Betrieb, als geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht
umzusetzen (insbes. Art. 27/ E-VPR, Art. 10 E-VEIeS und Ziff. 26 Anhang zur
E-VEleS; auch Art. 27/ E-VPR und Art. 4 E-VEIeS)?

1 Ja Ja mit Vorbehalt 1 Nein

Anmerkungen:

Wir begrussen die Konzentration der Kontrollfunktion beim Bund. Vorzuziehen
ware dem aber, dass Betrieb und Entwicklung der Systeme in der
Verantwortung vollstandig bei Bund und Kantonen zu liegen kommen (siehe.
Detailbemerkungen zu Art. 27e Abs. 1°%).

3/7



2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit
sollen adressatengerechte Informationen offentlich zuganglich sein. Dazu gehdren
insbesondere allgemeinverstandliche Informationen Uber die Funktionsweise der
elektronischen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fur
Fachpersonen. Fir die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize
etwa mit einem standigen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

1 Ja A Ja mit Vorbehalt 1 Nein

Anmerkungen:
Siehe Detailbemerkung zu Art. 27f E-VPR unten stehend.

2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von
Informationen und zum Einbezug der Offentlichkeit als geeignet, um die
Transparenz und das Vertrauen zu férdern (insbes. Art. 27m E-VPR; Art. 11-13
E-VEleS)?

1 Ja A Ja mit Vorbehalt 1 Nein

Anmerkungen:
Siehe Detailbemerkungen zu Art. 27m E-VPR unten stehend.

2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle
beigemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung
der Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhangige
Expertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel
der starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m
E-VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?
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A Ja 1 Ja mit Vorbehalt 1 Nein

Anmerkungen:
Vgl. Anmerkungen zu Art. 27m E-VPR unten.
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KANTON
LUZERN

Kantonaler Datenschutzbeauftragter
Bahnhofstrasse 15

6002 Luzern

Telefon 041 228 61 00

datenschutz@lu.ch

www.lu.ch

An die Bundeskanzlei

via E-Mail an:
evelyn.mayer@bk.admin.ch

Luzern, 18. August 2021 kil

Stellungnahme zur Vernehmlassung: Anderung der Verordnung uber
die politische Rechte und der Verordnung der BK uber die elektroni-
sche Stimmabgabe (Umsetzung Neuausrichtung des Versuchsbe-
triebs)

Sehr geehrter Bundeskanzler Thurnherr
Sehr geehrte Damen und Herren

Ich danke lhnen fir die Gelegenheit, zum Vernehmlassungsentwurf in oben genannter Ange-
legenheit Stellung nehmen zu kénnen. Gerne aussere ich mich zum Erlassentwurf zur Ver-
nehmlassung: Anderung der Verordnung lber die politische Rechte und der Verordnung der
BK Uber die elektronische Stimmabgabe (Umsetzung Neuausrichtung des Versuchsbetriebs)
wie folgt.

1 VVorgedanken

Gemass der Vernehmlassungsvorlage ist die Starkung der Sicherheit einer der wichtigsten
Eckpunkte. Es ist sehr zu begrissen, dass in Zukunft der Bund nur noch vollstandig verifizier-
bare Systeme zulassen soll und dass die Sicherheit der E-Voting-Systeme durch prazisere
Sicherheits- und Qualitatsvorgaben fur die Systeme sowie deren Entwicklung weiter gestarkt
werden soll. Die vollstandige Verifizierbarkeit und die Wahrung des Stimmgeheimnisses sind
wichtige Voraussetzung daflir, dass die elektronische Stimmabgabe von den stimmberechtig-
ten Personen vertraut werden kann, und deswegen sollen die Sicherheits- und Qualitatsvor-
gaben dem neuesten Stand der Technik und Wissenschaft entsprechen.

Stellungnahme Vernehmlassung: Teilrevision der der Verordnung Ulber die politische Seite 1 von 3
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2 Zu den einzelnen Bestimmungen

2.1 Art. 4 Risikobeurteilung

Gemass dem vorgeschlagenen Artikel 4 Abs. 1 flhrt der Kanton eine Risikobeurteilung durch,
mit der er nachweist und begriindet, dass die Sicherheitsrisiken in seinem Verantwortungsbe-
reich hinreichend gering sind. Eine der Sicherheitsziele der Risikobeurteilungen ist Schutz der
personlichen Informationen Uber die Stimmberechtigten (Abs. 3 Bst d.). Die Risikobeurteilung
sollte also nicht nur Sicherheitsrisiken, sondern auch Datenschutzrisiken — Risiken fir die Per-
sonlichkeit der betroffenen Person und flir deren Grundrechte — berticksichtigen. Es ist zu
beachten, dass der Artikel 22 des revidierten Bundesgesetzes Uber den Datenschutz vom 25.
September 2020 eine vorgangige Datenschutz-Folgenabschatzung erfordern wird, wenn eine
Datenbearbeitung ein hohes Risiko fir die Persénlichkeit oder die Grundrechte der betroffenen
Person mit sich bringen kann. Eine Datenschutz-Folgenabschatzung ist ein Instrument, um
Risiken zu erkennen und zu bewerten, welche fir die betroffene Person durch den Einsatz
bestimmter Datenbearbeitungen entstehen kénnen. Auf der Basis dieser Abschatzung sollen
gegebenenfalls angemessene Massnahmen definiert werden, um diese Risiken fiir die be-
troffene Person zu bewaltigen. Die Datenbearbeitung im Rahmen der Datenbearbeitung von
den kantonalen Behoérden richtet sich nach dem anwendbaren kantonalen Recht, und eine
Datenschutz-Folgenabschatzung wirde in diesen Fall gemass dem kantonalen Datenschutz-
recht durchzufiihren. Aus diesen Grinden ist es zu empfehlen, den Artikel 4 Abs. 1 wie folgt
zu formulieren:

Der Kanton fiihrt eine Risikobeurteilung durch, mit der er nachweist und begriindet,
dass die Sicherheits- und Datenschutzrisiken in seinem Verantwortungsbereich hinrei-
chend gering sind. Der Kanton fiihrt eine Risikobeurteilung durch, mit der er nachweist
und begriindet, dass die Sicherheitsrisiken in seinem Verantwortungsbereich hinrei-
chend gering sind. Der Kanton fiihrt eine Datenschutz-Folgenabschétzung geméass
dem anwendbaren kantonalen Recht durch, um die Datenschutzrisiken zu evaluieren.

2.2 Art. 5 Anforderungen an die vollstandige Verifizierbarkeit und Art. 7 Wah-
rung des Stimmgeheimnisses und Ausschluss vorzeitiger Teilergebnisse

Die vollstandige Verifizierbarkeit und die Wahrung des Stimmgeheimnisses sind zentrale Vo-
raussetzung dafur, dass die elektronische Stimmabgabe von den stimmberechtigten Personen
vertraut werden kann. Um die vollstandige Verifizierbarkeit und die Wahrung des Stimmge-
heimnisses zu gewahrleisten, missen die technischen Anforderungen bzw. die Anforderungen
an das kryptografische Protokoll sicherstellen, dass die Daten bezlglich der stimmenden Per-
son und lhre Stimme logisch getrennt sind, sodass ein Angriff, der einen Systemteil beein-
trachtigt, nicht die Beeintrachtigung der Vertraulichkeit beide der Daten Uber die stimmende
Person und lhre Stimme fuhrt. Die technischen Anforderungen missen auch gewahrleisten,
dass die vertraulichen Daten so schnell, wie es zumutbar ist, zu vernichten sind. Dies kann
zum Beispiel durch automatisierte Vernichtungsfunktionen sichergestellt werden.

2.3 Anhang Technische und administrative Anforderungen an die elektroni-
sche Stimmabgabe

Eine detaillierte Beurteilung der technischen und administrativen Anforderungen an die elekt-
ronische Stimmabgabe bendtigt kryptographische Expertise und in dieser Stellungnahme sind
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die technischen und administrativen Anforderungen im Einzelnen nicht kommentiert. Im Alige-
meinen, damit in die elektronische Stimmabgabe vertraut werden kann, sind héchste Anforde-
rungen zu stellen und deren Einhaltung ist streng zu kontrollieren. Um eine angemessene
Informationssicherheit in die elektronische Stimmabgabe sicherzustellen, sollten die techni-
schen und organisatorischen Massnahmen sich nach den allgemein anerkannten Standards
ISO/IEC 27001 und 27002 orientieren. Der Standard ISO/IEC 27002, 2013 (Information tech-
nology — Security techniques — Code of practice for information security controls) empfiehlt
spezifische Informationssicherheitskontrollen fir die Implementierung des Standard ISO/IEC
27001. Diese Kontrollen sollten in den technischen und administrativen Anforderungen an die
elektronische Stimmabgabe berticksichtigt werden. Dartiber hinaus muss das kryptografische
Protokoll dem neuesten Stand der Technik und Wissenschaft unter Berlicksichtigung des neu-
esten Stands der Kryptoanalyse entsprechen.

Wir danken fur die Berucksichtigung unserer Stellungnahme und stehen fir eine allfallige wei-
tere Diskussion gerne zur Verfugung.

Freundliche Grlisse

Laura Kiviharju
MLaw
Fachspezialistin Datenschutz
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Digitale Gesellschaft, CH-4000 Basel

Schweizerische Bundeskanzlei
Walter Thurnherr
Bundeshaus West

3003 Bern

Per E-Mail an: evelyn.mayer@bk.admin.ch

18. August 2021

Stellungnahme zur Neuausrichtung des Versuchsbetriebs der
elektronischen Stimmabgabe (Vernehmlassung 2021/61)

Sehr geehrter Herr Bundeskanzler Thurnherr, sehr geehrte Damen und Herren

Am 28. April 2021 er6ffnete der Bundesrat das Vernehmlassungsverfahren zur
Anderung der Verordnung tiber die politischen Rechte (VPR) und der Verordnung der
Bundeskanzlei tiber die elektronische Stimmabgabe (VEIleS) (Neuausrichtung des
Versuchsbetriebs). Fir die Einladung zum Vernehmlassungsverfahren mochten wir uns
bedanken.

Die Digitale Gesellschaft ist eine gemeinnitzige Organisation, die sich fiir Grund- und
Menschenrechte, eine offene Wissenskultur, weitreichende Transparenz sowie
Beteiligungsmoglichkeiten an gesellschaftlichen Entscheidungsprozessen einsetzt. Die
Tatigkeit orientiert sich an den Bediirfnissen der Biirgerinnen und Konsumenten in der
Schweiz und international. Das Ziel ist die Erhaltung und die Forderung einer freien,
offenen und nachhaltigen Gesellschaft vor dem Hintergrund der Persodnlichkeits- und
Menschenrechte.

Gerne nehmen wir zum Vorentwurf wie folgt Stellung:

Vorbemerkungen

E-Voting ist von unbestreitbaren, demokratie-politischen Mangeln betroffen, weshalb
wir die in dieser Vorlage enthaltene Neuausrichtung des Versuchsbetriebs in der
Schweiz ganzlich ablehnen missen. Abweichende Regulierungen von wissenschaftlich

Digitale Gesellschaft office@digitale-gesellschaft.ch Postkonto 61-177451-1
CH-4000 Basel www.digitale-gesellschaft.ch CH15 0900 0000 6117 7451 1



geforderten Empfehlungen, grundsatzliche Unvereinbarkeiten mit Schweizer Idealen
und zahlreiche technische Defizite sprechen eine eindeutige Sprache: E-Voting ist mit
der in der Schweiz gelebten Demokratie nicht vereinbar. Sodann von 300
erfolgreichen Versuchen zu sprechen, grenzt an Augenwascherei. Man denke nur
schon an die Ereignisse Ende 2018: Systemiiberholungen des Genfer Systems zwecks
Verbesserung der Sicherheit hatten mehr als zwei Millionen Franken gekostet, weshalb
man dem Versuchsbetrieb iberraschend den Stecker zog. Als namlich klar wurde, dass
andere Kantone keine finanzielle Unterstiitzung leisten wiirden und der Kanton Genf
die Kosten der Uberarbeitung des gesamten Systems alleine {ibernehmen miisste,
wurde der Betrieb kurzerhand eingestellt.

Aktuell existiert deswegen nur noch ein urspriinglich vom spanischen Hersteller Scytl
stammendes und mittlerweile von der Schweizer Post akquiriertes E-Voting-System.
Anfangs Februar 2019 hat die Post den Quellcode fiir die neuste Version ihres
Systems, das fur 100 % des Elektorats zugelassen werden sollte, unter den
Bedingungen eines Non-Disclosure Agreements (NDA) zuganglich gemacht. Am 25.
Februar 2019 startete sie dann einen Public Intrusion Test. Auch hier ging es in der
Folge schnell:

* Am 12. Marz 2019 veroffentlichten die drei unabhangigen
Sicherheitsforscher:innen Sarah Jamie Lewis, Olivier Pereira und Vanessa
Teague einen wissenschaftlichen Artikel zu einer gravierenden Sicherheitsliicke.
Diese betraf die sogenannte universelle Verifizierbarkeit; das Herzstiick des E-
Voting-Systems. Die Sicherheitsliicke war Scytl und der Post bereits seit 2017
bekannt. Dennoch wurde sie weder behoben noch wurde diese Unterlassung
durch die Post bemerkt. Auch KPMG, welche das System auditiert hat, scheint
den Fehler nicht entdeckt zu haben. Alle beteiligten Instanzen haben versagt.

 Am 25. Miarz 2019 wurde eine weitere gravierende Sicherheitsliicke bekannt,
die das bereits im Betrieb befindliche System betraf: Dieses Mal konnte die
sogenannte individuelle Verifizierbarkeit kryptografisch gebrochen werden.
Diese Feststellung hinsichtlich der individuellen Verifizierbarkeit belegte, dass
das System bei mehreren Urnengangen im Einsatz war, ohne dass es die
geforderte individuelle Verifizierbarkeit tatsachlich gewahrleisteten konnte.

Beide Sicherheitspfeiler der Verifizierbarkeit konnten also gebrochen werden.

Konkret wurde die zweite Entdeckung zum entscheidenden Anlass, das System fir die
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Wahlen 2019 zurlickzuziehen. Hatte die Post dies nicht selbst gemacht, hitte die
Bundeskanzlei den Stecker gezogen.

Dass man nach fast 20 Jahren gescheiterter E-Voting-Projekte deren Hauptstecker
noch immer nicht ziehen mag, kann nur erstaunen. Teure Systemiberholungen und
vermeintliche Verbesserungen der Sicherheit vermochten die schwerwiegenden
Defizite der zahlreichen Versuche nicht auszubtigeln, und trotz offensichtlichen
Gefahren fiir das wohl teuerste Gut der Schweizer Bevélkerung, scheint man das
Thema E-Voting noch immer nicht abschreiben zu wollen.

Unmoglicher Spagat zwischen Sicherheit und demokratischer Legitimation

Um nur schon in der Theorie denkbar zu sein, missen E-Voting-Systeme die folgenden
drei Kriterien zwingend und kumulativ erfiillen: Es muss klar sein, wer (iberhaupt
abstimmen darf, es muss ein kontrollierbares Abstimmungsresultat geben und das
Stimmgeheimnis muss stets gewahrleistet werden. Die Erflillung der letzten beiden
Konditionen zusammen ist auch genau die Krux, an der das Genfer Konsortium
scheiterte: Nachzahlungen durchfiihren zu kdnnen, ohne dabei das Stimmgeheimnis
zu verletzen, ist ein kaum zu bewerkstelligendes Unterfangen, dass es klar von der
korrekten Stimmabgabe selbst abzugrenzen gilt.

E-Voting-Systeme miissen zudem vor Manipulationen geschiitzt sein (Ghielmini et al.,
2021, S. 62-63), da solche bei elektronischen Wahlen und Abstimmungen im Vergleich
zur Urnen- oder Briefwahl viel grossflachiger moglich sind (statt vieler: Lauer, 2020, S.
183). Manipulationen kdnnen selbstverstandlich auch in konventionellen Wahl- und
Abstimmungsverfahren vorkommen. Aufgrund der dezentralisierten, kleinteiligen
Organisation sind diese aber weitaus weniger anfallig, da sie nur mit sehr vielen

Absprachen tiberhaupt moéglich sind und dadurch auch viel eher entdeckt werden.
Manipulationen innerhalb eines E-Voting-Systems sind im Vergleich dazu viel
einfacher auf einen gesamten Kanton oder gar auf den gesamten Wahlkorper
skalierbar.

Oftmals wird innerhalb der E-Voting-Debatte auf die Addition der Brief- zur
Urnenwahl verwiesen. Auch wenn die Briefwahl selbst tGiber Verbesserungspotential
verfugt (Killer / Stiller, 2019), kann diese jedoch kaum mit der aktuellen Ergadnzung
verglichen werden, denn diese beiden Wahlkanale unterscheiden sich in der Schweiz
(ausser offensichtlich bei der Ubermittlung des Stimmzettels selbst) nicht wesentlich.
Die Briefwahl erlaubt es bereits, zeitlich flexibel abzustimmen. Nachdem das
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Stimmzettelcouvert in der Urne angekommen ist, sorgen das Wahlbiiro und gewahlte
Stimmenzahler:innen fir den korrekten Ablauf der Auszahlung. Sie Giberwachen die
Meldung des ermittelten Resultats sowie die Versiegelung der Stimmzettel und
Stimmrechtsausweise fir eine allfallige Nachzahlung. Fir eine Manipulation miissten
sich alle beteiligten Personen verbiinden. Die paritatische Zusammensetzung dieser
Gruppe, die die Vielfalt des Politspektrums widerspiegelt, verhindert einen solchen
Betrug. Durch die dezentralen Auszahlungen in den Gemeinden blieben die
verfalschenden Auswirkungen zudem beschrankt. Bei E-Voting hingegen geschieht der
Auszahlungsvorgang zentral.

Der also umso bedeutendere Schutz vor grossflachigen Manipulationen ist nur
moglich mit sogenannten durchgiangig verifizierbaren Systemen (z. T. auch unter dem
Begriff «vollstandige Verifizierbarkeit» bekannt), jedoch sind diese Vorkehrungen
informationstechnisch dusserst komplex. Schliesslich muss nicht nur sichergestellt
werden, dass eine Stimme im System richtig angekommen ist, sondern auch ob sie
korrekt ausgezahlt wurde.

Durchgangig verifizierbare Systeme, durch die alle Stimmenden sowohl kontrollieren
kénnen, ob ihre Stimme angekommen ist, als auch, dass alle Stimmen korrekt
ausgezahlt wurden, sind prinzipiell nur mittels 6ffentlicher Listen aller
Verifizierungscodes (sog. «Public Voting Boards») moglich: Unter Zuhilfenahme von
Quantencomputern bestiinde jedoch in (vermutlich nicht allzu ferner Zukunft) die
Moglichkeit, auf Basis dieser Listen zurlickrechnen zu kénnen, wer wie abgestimmt
oder gewahlt hat. Diese 6ffentlichen Listen waren also nur gerade pseudonym und
wirden stets eine latente Verletzung des Stimmgeheimnis’ bedeuten. Deshalb hat man
sich in der Vorlage dafiir entschieden, diese Codes nicht der Offentlichkeit zu
Verfligung zu stellen, sondern die allumfassende Kontrolle von Wahlen und
Abstimmungen dem Gremium der Priifer:innen zu tGberlassen.

Das bedeutet jedoch auch, dass die Stimmenden nur gerade nachpriifen kénnen, ob
ihre eigene Stimme richtig abgegeben wurde, nicht aber, ob die Gesamtheit aller
Stimmen richtig abgegeben, geschweige denn ausgezahlt wurde. Dass dieses Manko
nicht zu Gberwinden ist, gesteht auch der erlduternde Bericht in den Erlduterungen zu
Artikel 5 VEIeS (S. 15, Erlauterungen zu Art. 5 Abs. 2 & 3 VEIeS) ein: Dort wird erklart,
dass die individuelle Verifizierbarkeit nur gerade ermdéglicht, die missbrauchliche
Verwendung des eigenen Stimmrechts festzustellen. Die universelle Verifizierbarkeit
ermoglicht es demgegentiber, Manipulationen in der Infrastruktur zu entdecken. Diese
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Moglichkeit zur universellen Verifikation soll im Gegensatz zur individuellen
Verifizierbarkeit jedoch nicht zwingend den Stimmberechtigten angeboten werden,
weshalb sie in der zugrundeliegenden Vorlage den Priifer:innen vorbehalten wurde.

Abhilfe schaffen auch die Absatze 2 und 3 des Artikel 5 VEIeS nicht, nach denen der
Prozess der Uberpriifung fiir die Bevélkerung zwar beobachtbar sein muss, jedoch
sollen nur die Prifer:innen die Bedeutung und die Ergebnisse der einzelnen
Handlungsschritte moglichst gut nachvollziehen. Dazu missen sie die Moéglichkeit
haben, die korrekte Durchfliihrung der Handlungsschritte sowie die Priifergebnisse
bezeugen zu kdnnen, beispielsweise indem sie sich an den Ort der Durchfiihrung
begeben. Ob eine physische Deplatzierung dieses Gremiums vertrauensférdernd sein
wird, scheint umso fraglicher, da selbst in den Erlauterungen zu Artikel 27m VPR
eingestanden wird, dass auch die vollstandige Verifizierbarkeit nur dann glaubwiirdig
wirken kann, wenn ihr Nutzen im Kern verstanden wird (Art. 27m VPR Abs. 3). Hierfur
sollen Informationen Uiber das System und den Betrieb von E-Voting auch fir
Personen ohne Fachkenntnisse nachvollziehbar aufbereitet werden, und zwar mittels
Offenlegung des Quellcodes (Erlauternden Bericht, S. 11 Erlauterungen zu Art. 27m
Abs. 2 VPR). Eine technisch kaum versierte Person soll also durch diese «zentrale
Transparenzmassnahme» mehr Vertrauen in E-Voting-Systeme haben, obwohl sie
wahrscheinlich noch nie einen Code gesehen haben mag.

Die fehlende Nachvollziehbarkeit wird auch mit den anderen, neuen
Transparenzbestimmungen nicht besser. Die Erganzung der bestehenden Bestimmung
von Artikel 3 VEIeS beziiglich 6ffentlichen Zugangs zu Informationen verdeutliche
gemdss erlauterndem Bericht (S. 14 Erlauterungen zu Art. 3 VEleS Bst. D) die
Wichtigkeit der Transparenz. Wenige Bestimmungen spater wird jedoch im Artikel 12
VEleS eingerdumt, dass der Systeminhaber verlangen kann, dass mit Informationen zu
vermuteten Mangeln verantwortungsvoll umgegangen wird. Unter anderem sollen sich
abzeichnende Entdeckungen von Sicherheitsliicken nicht unnétig bekanntgemacht
werden. Informationen dazu werden nur mit Personen geteilt und diskutiert, die zur
Behandlung der Fragestellung vermutungsweise fahig und gewillt sind und die
ebenfalls verantwortungsvoll damit umgehen (Erlauternder Bericht, S. 18,
Erlduterungen zu Art. 12 Abs. 4 VEIeS). Auch im Dialog mit der Wissenschaft wurde
angemerkt, dass qualitativ mangelhafte Priifberichte zu Vertrauenverlusten innerhalb
der Bevolkerung flihren kénnten (S. 3). Ob die richtige Abhilfe hierfiir die
Verheimlichung von Systemmangeln ist, scheint fragwirdig.
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Nach dem Gesagten wird eine Tatsache klar: Durch das Abstimmungsgeheimnis ist
eine oOffentliche Priifung von E-Voting-Resultaten nicht moéglich. Auch wenn gewisse
Experten versuchen, diese Kontrolle elektronisch nachzuvollziehen, so entgeht sie
doch in jedem Fall einer demokratischen Kontrolle durch die Offentlichkeit. Die
Funktion einer Wahlkommission findet in der urspriinglich vorgesehenen Form nicht
mehr statt. Wiirde man simplere Systeme anwenden, ware zwar Anonymitat gegeben,
da eine Stimme von einer Person getrennt ware, aber man wiirde dadurch auch keine
Nachzahlungen durchfihren kénnen. Unter Anwendung der derzeitigen Vorlage kann
man Wahlergebnisse zwar nachzahlen, aber nicht mehr nachvollziehen. Die
demokratische Legitimation der Wahl- und Abstimmungsresultate kann also nicht
mehr durch die Gesellschaft entstehen, sondern nur gerade bei diesem Gremium der
Priifer:innen, denen die Stimmenden der Schweiz notgedrungen vertrauen miissen.
Ob man diesem Gremium Glauben schenkt oder nicht, und ob sie selbst dieses enorm
komplizierte IT-Projekt liberhaupt verstehen oder nicht, kénnen Stimmende schlicht
nicht beurteilen, geschweige denn selbst nachvollziehen. Selbst wenn die Gesellschaft
als Ganzes (potenziell) Vertrauen in die Priifer:innen hat, ist die Nachvollziehbarkeit
der Ergebnisse fiir einzelne Stimmende trotzdem nicht mehr gegeben.

In der Tat wurde in der Schweiz - nota bene obschon vor allem die Lehre seit
geraumer Zeit verfassungsrechtliche Bedenken diesbeziiglich dussert - die
Verfassungsmassigkeit von E-Voting im Vergleich zu anderen Staaten Europas noch nie
materiell untersucht (Marki¢, 2019). In Deutschland hingegen schob das
Bundesverfassungsgericht bereits vor mehr als zehn Jahren E-Voting den Riegel vor, da
es selbst weit weniger komplexe Wahlcomputer als verfassungswidrig bezeichnete.
Das Gericht erginzte die politischen Rechte um den Grundsatz der Offentlichkeit der
Wahl, wodurch alle wesentlichen Schritte 6ffentlicher Uberpriifbarkeit unterliegen
mussen. Nur eine solch 6ffentliche Wahl kann demokratischer Willensbildung
entsprechen, da das begriindete Vertrauen der Stimmenden nur durch
Nachvollziehbarkeit der Vorgange erreicht werden kann.

Im Detail fliihrte das Deutsche Bundesverfassungsgericht aus, dass der Einsatz von
Wahlgeraten, die die Stimmen der Wahler:innen elektronisch erfassen und das
Wabhlergebnis elektronisch ermitteln, nur dann den verfassungsrechtlichen
Anforderungen genigt, wenn die wesentlichen Schritte von Wahlhandlung und
Ergebnisermittlung zuverlassig und ohne besondere Sachkenntnis Gberprift werden
konnen. Der Wahler selbst miisse ohne nahere computertechnische Kenntnisse
nachvollziehen kénnen, ob seine abgegebene Stimme als Grundlage fir die
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Auszahlung oder jedenfalls als Grundlage einer spateren Nachzahlung unverfalscht
erfasst wird. Auch eine umfangreiche Gesamtheit sonstiger technischer und
organisatorischer Sicherungsmassnahmen sei allein nicht geeignet, fehlende
Kontrollierbarkeit der wesentlichen Schritte des Wahlverfahrens durch die Blirger zu
kompensieren. Denn die Kontrollierbarkeit der wesentlichen Schritte der Wahl férdert
begriindetes Vertrauen in die Ordnungsmassigkeit der Wahl erst dadurch, dass die
Burger selbst den Wahlvorgang zuverlassig nachvollziehen kénnen (Pressemitteilung
BVGER).

Nun sind aber die Abldufe beim E-Voting nochmals deutlich komplexer als die
Verwendung von Wahlcomputern. Vollstandig verifizierbare E-Voting-Systeme
bedingen umfangreiche technische und anderweitig begleitende Massnahmen. Die
Verifikation setzt insbesondere weitreichendes Fachwissen - speziell auch bei den
abstimmenden Personen - voraus. Dabei geht es nicht im Detail darum, die
eingesetzten kryptografischen Verfahren zu verstehen. Ein Verstandnis davon zu
haben, wie die Resultatermittlung falschungssicher zustande kommt, ist flr die
Verifikation und Anerkennung des Resultats jedoch wichtig. Die technische
Umsetzung des Entscheidungsverfahrens muss fir alle Blirger:innen verstandlich
bleiben, sonst kann das Verfahren gar nicht demokratisch sein.

Man erkennt schnell, dass beide Seiten des Spektrums schwerwiegende Schwachen
fir die Demokratie bedeuten: Entweder E-Voting-Systeme sind verstandlich und
nachvollziehbar, verletzen jedoch das Stimmgeheimnis, oder aber sie schiitzen
Letzteres und entschwinden gerade deswegen jeglicher demokratischer Legitimation.
Vollstandig verifizierbare Systeme sind also (zumindest theoretisch) die Losung fiir die
drohende Verletzung des Stimmgeheimnis', schaffen jedoch ein mindestens gleich
grosses Problem auf ebenso heiklem Terrain, da sie sich aufgrund fehlender
Nachvollziehbarkeit der in der Schweiz so wichtigen direktdemokratischen
Legitimation entziehen.

Historische Bedeutung der Schweizer Demokratie

Im Gegensatz zu vielen anderen Staaten ist die direkte Demokratie und das daraus
entstehende Mitspracherecht das zentrale Identitditsmerkmal der Schweizer
Bevolkerung und sorgt fir eine gelebte Volkssouveranitat (Cottier & Liechti, 2008, S.
41). Selbst Rousseau, wohl der pragendste Philosoph und Polittheoretiker des
vergangenen Jahrtausends, sieht die Konstitution eines Volkes zeitgleich mit der
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Gesetzesentstehung, ohne die sie per se niemals zu einem Volk erwachsen kann
(Tanner, 2015, S. 31). Das Schweizer Volk als solches giabe es nach dieser Notion ohne
Gesetze gar nicht; sie sind ebenso Teil unseres Selbstverstandnisses wie der den
Schweizer:innen automatisch zustehende Anspruch, an der hier herrschenden
direkten Demokratie nicht nur teilnehmen, sondern ihr auch vertrauen zu kénnen.

Daher stammt auch die immense Bedeutung des aktuellen Artikels 34 der
Bundesverfassung, der nicht nur die demokratische Grundordnung der Schweiz,
sondern neben den politischen Rechten im weiteren Sinne auch die freie
Willensbildung sowie die unverfilschte Stimmabgabe gewahrleistet (BGE 139 | 195 E.
2; BGE 1311442 E. 3.1; BGE 141 11 297 E. 5.2). Artikel 34 Absatz 2 der
Bundesverfassung verankert die Wahl- und Abstimmungsfreiheit, die die flir den
demokratischen Prozess und die Legitimitat direktdemokratischer Entscheidungen
erforderliche Offenheit der Auseinandersetzung gewahrleistet (BGE 136 | 364, E. 2.1).
Damit soll garantiert werden, dass die Stimmberechtigten ihre Entscheidungen
gestitzt auf einen moglichst freien und umfassenden Prozess der Meinungsbildung
treffen und entsprechend mit ihren Stimmen zum Ausdruck bringen kénnen.
Insbesondere beinhaltet die Abstimmungsfreiheit die zentralen Garantien der
Gewahrleistung des Stimmgeheimnisses und die korrekte Ermittlung der abgegebenen
Stimmen zum Schlussergebnis (Tschannen, BSK-Kommentar, Art. 34 BV;
Hangartner/Kley, 2000). Die damit einhergehende staatliche Schutzpflicht zugunsten
der Abstimmungsfreiheit enthalt den Anspruch der Stimmberechtigten, dass das
sicherste und am besten geeignete Abstimmungssystem zur Verfliigung gestellt wird.

Das E-Voting birgt das technische Risiko der Ergebnismanipulation durch Missbrauche.
Diese muissen gemass Artikel 34 Absatz 2 der Bundesverfassung und auch durch
Artikel 8a Absatz 2 des Bundesgesetzes Uber die politischen Rechte ausgeschlossen
sein. Genau hier liegt auch der klare Widerspruch zur elektronischen Stimmabgabe, da
ein Laie nicht einmal ansatzweise die zur Wahrung des Stimmgeheimnis' notwendigen
komplexen IT-Systeme verstehen kann. Selbst wenn er dann die Abgabe der eigenen
Stimme mittels individueller Verifizierbarkeit nachvollziehen kénnte, ist es der
stimmenden Person auch dann nicht moglich, eine Wahl als Ganzes beurteilen zu
kénnen. Somit muss das Vertrauen in die korrekte Stimmabgabe anderer zur blossen
Hoffnung verkommen, dass diese ihre Pflicht zur individuellen Verifizierbarkeit
ebenfalls wahrnehmen. In Ziffer 13 des Anhangs wird namlich auch verlangt, dass die
Stimmenden die sogenannten Beweise auch priifen (Erlduternder Bericht, S. 28,
Erlduterungen zum Anhang Ziff. 13.12 VEleS). Schliesslich konnen nur sie feststellen,
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ob ein Beweis nicht doch missbrauchlich zur Abgabe einer systemkonformen Stimme
verwendet wurde - die Priifer:innen kénnen dies gemass Ziffer 2 des Anhangs
namlich nicht (Erlauternder Bericht, S. 25, Erlauterungen zum Anhang Ziff. 2.6 VEIeS).
Ob eine solche bevolkerungsiibergreifende Pflicht zur Mithilfe und Kontrolle innerhalb
des politischen Teilhaberechts iberhaupt verfassungskonform ist oder nicht, kann an
dieser Stelle aufgrund grundsatzlicherer Mangel dahingestellt bleiben.

Zudem erstaunt auch, dass der Umfang dieser Beweispriifung noch unklar scheint und
deswegen Gegenstand der Forschung bilden kénnte (Erlauternder Bericht, S. 24,
Erlauterungen zum Anhang Ziff. 2.5 VEIleS). Die Beweise werden ihre Wirkung auch
nur entfalten kénnen, wenn die Stimmenden diese auch tatsachlich priifen und sich im
Zweifelsfall an die Behérden wenden. Welche Massnahmen hierzu beitragen werden
(oder tiberhaupt kénnen), soll ebenfalls mittels wissenschaftlicher Begleitung zu einem
spateren Zeitpunkt eruiert werden. Wie genau diese Information den Stimmenden
also dargereicht werden soll, bleibt unklar, dennoch hielt man in den Erlauterungen zu
Artikel 27m Absatz 3 VPR fest, dass man den Stimmberechtigten das Grundkonzept
der Verifizierbarkeit naherbringen muss, da Unregelmassigkeiten ja auch nur dank
derer Nutzung der individuellen Verifizierbarkeit entdeckt werden kdnnen.

Die Spitze des Eisbergs bleibt die Tatsache, dass nach Art. 17 Absatz 2 VEles bei
Wahlen nach Majorzverfahren (Mehrheitswahlsystem) von der individuellen
Verifizierbarkeit ganzlich abgesehen werden kann, wenn die Stimme durch die Eingabe
eines Namens in ein Freitextfeld abgegeben wird (Erlduternder Bericht, S. 21,
Erlauterungen zu Art. 17 Abs. 2 VEIeS). Dies flihrt entweder zu einem Eingriff in
Schweizer Gegebenheiten, indem sogenannte «Write-Ins» durch Voranmeldung von
Kandidat:innen ersetzt werden, oder aber, dass die Regulierung beildufig in Kauf
nimmt, dass das wesentliche Sicherheitsmerkmal der elektronischen Stimmabgabe gar
nicht fir alle Wahlen gelten soll. Da wird also gross eine Garantie verkiindet und dann
nebenher gleichsam stillschweigend wieder zuriickgenommen, ohne dass die
Stimmenden konkret auch nur im Ansatz verstiinden, was nun wo wie gilt und warum
da plotzlich die Codes als Sicherheitsmerkmal fehlen.

Vor dem Hintergrund der (nicht zuletzt im Laufe der Coronapandemie befeuerten)
Radikalisierung und Skepsis grosserer Bevolkerungsteile gegenliber dem Staat als
solches erscheint es fragwiirdig, die demokratische Legitimation von Wahlen und
Abstimmungen derart leichtsinnig und zu Gunsten kaum Uiberzeugender Vorteile
(siehe nachster Abschnitt) aufs Spiel setzen zu wollen. Bestiinde nur der kleinste
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Verdacht auf potenzielle Stimmgeheimnisverletzungen, wiirden wegen des Chilling-
oder Abschreckungseffektes wohl noch weniger Menschen wahlen und abstimmen
gehen. Ausserdem sind viele Resultate knapp und wiirden mit erhéhter Skepsis der
allgemeinen Bevodlkerung wohl noch weniger akzeptiert.

Vor allen Dingen der Griindungsmythos der Schweiz versinnbildlicht auch die
Entscharfung politischer Gegensatze, erméglichte er doch auch Anhangern
gegengesetzter Lager eine Verstandigungsbasis zu finden. Er suggerierte Konsens
selbst dort, wo tatsachlich Dissens herrschte, und liess politischen
Kommunikationsraum entstehen, wo sonst politische Differenzen dominiert hatten
(Tschopp, 2012, S.62). Eine zweifelsfrei nachvollziehbare direkte Demokratie
entspricht viel eher dem politischen System, dass allen voran die Schweizer
Bevdlkerung aktuell braucht, um erneut anstandigen politischen Diskurs aufnehmen
zu kdnnen. Stattdessen erneut auf das tote Pferd namens E-Voting zu setzen, dessen
zahlreiche Gefahren bereits mehrfach 6ffentlich wurden, grenzt an Wahnsinn.

Kaum Vorteile - zahlreiche Risiken

Dass die Digitale Gesellschaft dem E-Voting dermassen kritisch gegentibersteht darf
keinesfalls dahingehend gedeutet werden, dass wir als Organisation grundsatzlich
gegen Vorstosse im Bereich E-Government und E-Democracy sind - im Gegenteil: Wir
begrissen jegliche sinnvolle Vereinfachung von Behordentatigkeiten, wie
beispielsweise den Einsatz elektronischer Mittel zur Erfillung von Behérdenaufgaben
(EmbaG). So stehen wir auch einer Verbesserung der Schweizer Demokratie durch

Technologie grundsatzlich positiv gegenliber, weil sie das Potenzial hat, die
Moglichkeiten zur Mitbestimmung zu vervielfaltigen und noch mehr Menschen zu
integrieren. Themen wie E-Collecting oder eine Weiterentwicklung und Offnung des
Vernehmlassungsverfahrens bieten viel mehr Chancen fiir unsere Demokratie bei
kleinerem Aufwand fir die Sicherheit der technischen Prozesse, die es dafiir braucht.

E-Voting hingegen bringt schlicht kaum Vorteile, die die potenziell massiven Gefahren
fir unsere erwiesenermassen wichtige Demokratie aufwiegen konnten.

Erstens ist E-Voting schlicht teurer. Gemass Schatzungen werden sich die zusatzlichen
Gesamtkosten fiir alle Kantone auf ungefahr eine Million Schweizer Franken pro Jahr
belaufen (Erlauternder Bericht, S. 8, Abschnitt Auswirkungen).

Zweitens wird mit E-Voting auch keine erhohte Stimmbeteiligung (mehr) angestrebt.
Zu oft wurde der Nachweis des Fehlens eines diesbezliglichen Effektes erbracht.
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Bereits die Evaluation der E-Voting-Testphase im Kanton Ziirich von 2008 bis 2011
kam zum Schluss, dass sich die Stimmbeteiligung durch das E-Voting-Angebot nicht
erhoht hat. Zum selben Ergebnis kommt das Zentrum fiir Demokratie Aarau (ZDA) in
einer Untersuchung fir Genfer und Zircher E-Voting-Gemeinden: «Es zeigten sich
keinerlei Effekte hinsichtlich der Stimmbeteiligung, auch nicht fir die unter 25-
Jahrigen». Zudem ist davon auszugehen, dass sich die Akzeptanz von E-Voting beim
Einsatz der neuen, individuell verzierbaren Systemen verringern wird, da diese deutlich
komplizierter zu benutzen.

Drittens gilt soeben Gesagtes auch fiir Auslandschweizer:innen, denen im Ubrigen
auch nur bedingt geholfen wird: Um fehlende postalische Infrastruktur ausgleichen zu
kénnen, wiirden nur komplett dematerialisierte E-Voting-Systeme helfen, um die es in
der Vorlage jedoch gar nicht geht. Selbst wenn jegliche bereits vorgebrachten,
demokratiepolitischen Argumente nicht géalten, wiirde selbst die Zuhilfenahme einer
kinftigen E-ID als Ersatz fur die individuelle Verifizierbarkeit eine briefliche Zustellung
derselben nicht ersetzen (Erlauternder Bericht, S. 27, Erlauterungen zum Anhang Ziff.
2.1 und Ziff. 4.12 VEleS). Offensichtlich wird der postalische Riickweg von
Abstimmungscouverts zwar eingespart, zeitliche Einschrankungen hierbei kénnten
jedoch viel simpler und verfassungsmassig weit weniger prekar beispielsweise durch
friihere Postzustellungen geldst werden. Abgesehen davon wiirde die Neuausrichtung
von E-Voting bei Auslandschweizer:innen auch keinerlei prozentualen
Beschrankungen unterliegen, sondern direkt in den Live-Betrieb gehen.

Dasselbe gilt auch fiir Menschen mit Behinderung, was aufgrund der Maéglichkeit zum
Einscannen der Verifizierungsreferenz vorgangig zur Stimmabgabe jedoch als
begrissenswert einzustufen ist. Durch diese Erleichterung der individuellen
Verifizierbarkeit konnen auch Menschen mit Sehbehinderung ihre eigene
Stimmabgabe selbst und ohne fremde Hilfe Gberpriifen (Erlauternder Bericht, S. 26,
Erlduterungen zum Anhang Ziff. 4.10 VEIleS), und kénnen so ihr Stimmgeheimnis
effektiv wahren. Jedoch ist gerade bei Menschen mit Hérbehinderung die
Informationszuganglichkeit, wie einfach verstandliche Texte und Videos zur
Entscheidungsfindung, wichtig und verbesserungswiirdig - und nicht der
Abstimmungsvorgang per se. Um Menschen mit Sehbehinderung die Stimmabgabe
per Brief oder an der Urne ohne fremde Hilfe zu ermdéglichen, kdnnten sogenannte
Wahl- oder Abstimmungsschablonen zum Einsatz kommen, wie sie in vielen Landern
bereits im Einsatz sind.
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Der Vollstandigkeit halber soll an dieser Stelle noch ein haufiges Missverstandnis
ausgeraumt werden: Oftmals wird von Beflirworter:innen des E-Voting angefiihrt, E-
Banking sei heutzutage schliesslich auch eine Selbstverstandlichkeit. Dass dessen Ziel
jedoch die eindeutige ldentifizierung einer Einzelperson ist, die beim E-Voting unter
keinen Umstanden erfolgen darf, wird hierbei vollig verkannt - weshalb der Vergleich
mit der elektronischen Zahlungsabwicklung vollig unzulassig ist.

Technische Defizite

Selbstverstandlich nehmen wir als Digitale Gesellschaft auch zum vertieft technischen
Teil Stellung, wobei wir uns auf die unseres Erachtens schwerwiegendsten technischen
Versaumnisse beschrankt haben. Es muss jedoch betont werden, dass die
nachfolgenden Ausfiihrungen keineswegs als generelle Zustimmung zu E-Voting-
System verstanden werden dirfen, sondern vielmehr Anforderungen und
Verbesserungsvorschlage ultima ratio darstellen. Will man sich wirklich nicht vom
(offensichtlich gefahrlichen) Weg abbringen lassen, sollten folgende Gesichtspunkte
zwingend erneut beleuchtet werden:

Generell muss vorab angemerkt werden, dass wohl die allerwenigsten
Vernehmlassungsteilnehmer:innen - geschweige denn die Schweizer
Durchschnittbiirger:in - den extensiven Anhang dieser Vorlage auch nur im Ansatz
verstehen werden kénnen. Bei gewissen Punkten scheint man sich entschieden zu
haben, dusserst detaillierte Regulierungen zu erlassen, wahrend gravierende,
allgemeine Mangel nur sparlich adressiert wurden. Ob dies den Anschein erwecken
soll, man habe alles durchdacht, sei an dieser Stelle dahingestellt.

Zunachst entspricht es zwar Schweizer Tradition wie auch Recht, dass wie im hier
zugrundeliegenden Fall ein Vernehmlassungsverfahren durchgefiihrt wird. Der Diskurs
zwischen Gesetzgeber, politischen Parteien, verschiedenen Interessensvertretungen,
vor allem aber auch NGOs, ist immer begriissenswert und gehort in der Schweizer
Politik ebenso dazu wie Initiativen oder Referenden. Im Vergleich mit gewissen
anderen Landern ist dies vor allem beim Thema E-Voting auch wiinschenswert,
widersprache es doch jeglichen Werten der Schweizer Demokratie, wenn hierzulande
wie in Australien Strafandrohungen fiir den 6ffentlichen Diskurs zu Schwachstellen in
E-Voting-Systemen ausgesprochen wirden. Das andere Extrem in Estland mit
langjahrigen Erfahrungen im E-Voting ohne Riicksicht auf Verletzungen des
Stimmgeheimnis’ ist in der Schweiz ebenso wenig denkbar. In der internationalen
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Fachwelt geniesst die Schweiz fiir Ihre E-Voting-Regulierung (nicht die
Implementierung) einen guten Ruf. Fiir die aktuelle Debatte erwarten wir, dass
zumindest juristisch und technisch den héchsten Anspriichen gerecht wird. Daher
erstaunt der Mangel an Organisationen mit technischem Fachwissen in der
Adressatenliste dieser Vorlage. Logischerweise werden diese tatsachlichen Adressaten
die technischen Feinheiten im Anhang wohl kaum kommentieren (kénnen), wodurch
sich gezwungenermassen die Frage stellt, ob in diesem Vernehmlassungsverfahren
tatsachlich hilfreiche Anmerkungen, oder blosse Absegnungen angestrebt wurden.

Eine storende Diskrepanz ist ausserdem zwischen den Empfehlungen der Expert:innen
aus dem Dialog mit der Wissenschaft und der jetzigen Regulierung feststellbar.
Mehrmals haben diese Expert:innen bestimmte Regulierungen aufgrund stichhaltiger
Argumente und im Vergleich zur Bundeskanzlei weitaus grésserer Sachkenntnis
vorgeschlagen, die es aus unerfindlichen Griinden nicht in die zugrundeliegende
Vorlage geschafft haben. Beispielsweise wird die Abweichung der von Expert:innen
geforderten Open-Source-Lizenz weder im erlauternden Bericht, noch in den
sonstigen Vernehmlassungsunterlagen erklart. Stattdessen findet sich ohne Angabe
von Griinden im Artikel 27m VPR nurmehr eine Offenlegungspflicht. Man miisste
doch meinen, dass wenn man schon Expert:innen zu einem Dialog einladt, dessen
Resultate selbst in einer Zusammenfassung auf ganze 70 Seiten erwachsen, man
zumindest im Ansatz die Abweichungen derselben erklaren wollen wiirde. Auch im
Hinblick auf das im erlauternden Bericht explizit genannte Ziel einer Reduzierung der
Abhangigkeit von einzelnen Personen und Organisationen wirde mit einem Zwang zu
Open Source viel eher erreicht als durch die blosse Pflicht zur Veréffentlichung des
Quellcodes (Erlauternder Bericht, S. 11 Erlduterungen zu Art. 27m Abs. 2 VPR).

Das aktuell bestehende Versaumnis eines fehlenden Zwangs zu Open Source hat
negative Signalwirkung. Denn erstens sollten auch andere Lander diese Systeme
nutzen kénnen, sollte sich herausstellen, dass die Schweizer Bevolkerung mit der
fehlenden Nachvollziehbarkeit einverstanden ist. Zweitens ist auch international
bekannt, dass das teuerste Gut der Schweizer:innen die direkte Demokratie ist,
erwuchs es doch schon vor langer Zeit zu einem tragenden Identititsmerkmal unseres
Landes (vgl. den Abschnitt zur historischen Komponente). Man kann vermuten, dass
dann auch anderswo von Biirger:innen erwartet wiirde, dass sie dem Staat und
undurchsichtigen Kontrollinstanzen (in unserem Fall dem Gremium der Priifer:innen)
glauben schenken, ihre jeweilige Demokratie sei nicht in Gefahr. In einem solchen
Szenario wird dann erst recht zur Gretchenfrage, welches System eingesetzt wird und
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wie dieses im Detail funktioniert, wodurch sich ein weiteres Argument fiir Open-
Source-Software ergibt. Diese Signalwirkung ist im Ubrigen auch hierzulande von
Bedeutung. Es ware dusserst wiinschenswert, wenn jegliche E-Government-
Unterfangen ausschliesslich unter Open-Source-Lizenz lanciert wiirden, da auch in
zukunftstrachtigen Bereichen wie E-Health oder einer staatlichen E-ID die jeweiligen
Systeme eines hohen Vertrauens der Bevolkerung in deren korrekte Funktionsweise
bedirfen, um breite Nutzung zu finden. Durch eine rigorose Open-Source-Pflicht
wirden vielerlei Spekulationen um technische Spezifitaten und theoretische
Angriffsvektoren gegenstandslos. Das in Folge einer Open-Source-Lizenzierung zu
erwartende gesteigerte (internationale) Interesse an einer bestimmten Software dient
gleichzeitig immer auch deren Qualitatssicherung und -steigerung. Denn je mehr
Augen sich auf denselben Code richten, desto eher kénnen latente Fehler gefunden
bzw. ausgeschlossen werden. Verbleibt ein System jedoch unter proprietarer Lizenz,
fehlt verstandlicherweise der Anreiz fur aussenstehende Akteure, Zeit und Geld in
deren Analyse und Weiterentwicklung zu investieren. Aus einer ganz grundsatzlichen
Erwagung heraus muss zudem aus 6ffentlichen Geldern finanzierte Software auch
offentlich bleiben und dem Ansatz «Public Money? Public Code!» folgen.

Zudem ist hinderlich, dass die Post mit dem derzeit einzigen verbliebenen System
kommerzielle Interessen verfolgt. Die Weiterentwicklung der Schweizer Demokratie
darf nicht davon abhangig sein. Der Bund und die Kantone sollen deshalb selbst
grossere Verantwortung fir die Entwicklung des Systems Gibernehmen und dies nicht
einem einzigen kommerziellen Anbieter Gberlassen. Insbesondere wahrend des
Versuchsbetriebs erscheint es illusorisch, dass der Zielkonflikt zwischen
Weiterentwicklung der Demokratie, Sicherheit und kommerziellen Interessen
erfolgreich gelost werden kann. Die Abstimmung Utber die E-ID vom Marz 2021 hat
gezeigt, dass die Bevolkerung privatwirtschaftlichen Akteuren gegeniliber wenig
Vertrauen hat, wenn es um Kernprozesse unseres Staates geht. Dazu gehoért auch das
Wahlen und Abstimmen.

Bereits im Vorfeld der nun geplanten Neuausrichtung des Versuchsbetriebs, die nur
eine Offenlegungspflicht verlangt, konnte die Post ihre geschiftlichen Interessen
durchsetzen. Der Konzern hat bis heute bereits 20 Millionen Franken in das Projekt
investiert und sieht durch eine Open-Source-Lizenzierung sein Geschaftsmodell
gefahrdet (wie die Republik berichtet: «Wird eine Open-Source-Lizenz verlangt, zieht
sich die Post zurtick» sowie «Wir kénnten das E-Voting-Programm bei verbindlicher
Open-Source-Lizenz gleich abbrecheny»). Da die Kantone jedoch auf die (einzige
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verbliebene) Anbieterin angewiesen scheinen, haben sie sich fiir die Interessen des
Konzerns stark gemacht. Gemeinsam konnten sie sich gegen die Forderung einer
Open-Source-Lizenzierung von Seiten der Expert:innen durchsetzen. Fiir die Kantone,
die auf Biegen und Brechen einen moglichst schliisselfertigen E-Voting-Dienst
beziehen mdchten, scheint das Vorgehen erklarbar. Fir die Sicherheit und das
Vertrauen in die Demokratie hingegen ist diese «Geiselhaft» verheerend, waren doch
gerade die Kantone fiir die Risikobeurteilung und den Einbezug der Offentlichkeit bei
der Durchfiihrung von E-Voting verantwortlich.

Der zweite Satz in Artikel 27m Abschnitt 2 VPR muss daher lauten:

Sie legen die entsprechende Dokumentation offen, machen den
Entwicklungsprozess transparent und veréffentlichen den Quellcode unter einer
Open-Source-Lizenz.

Die Ausfiihrungen zu Artikel 27i VPR bezliglich Plausibilisierung sind begriissenswert,
wenn auch imperfekt. Eine Plausibilisierung ist eine statistische Methode, durch die
sich krasse Auffalligkeiten im Stimmverhalten erkennen liessen. An sich keine
schlechte Idee, miissen die Methoden hierzu jedoch teilweise erst noch entwickelt
werden: Die Vermutung liegt nahe, dass diese Unklarheit sogar Absicht seitens der
Bundeskanzlei gewesen ist, namlich um die Kantone dazu zu bringen, diese Tools
selbst (potenziell in Zusammenarbeit mit Universitaten) zu entwickeln und
untereinander auszutauschen. Fir eine 6ffentlich nachvollziehbare Plausibilisierung ist
es jedoch notwendig, dass die elektronischen von den analogen Stimmen getrennt
werden. Wirden nun nur einzelne Personen in einem kleinen Stimmkreis elektronisch
abstimmen - wie beispielsweise Menschen mit Behinderung -, bestlinde stets eine
latente Verletzungsgefahr des Stimmgeheimnisses. Inwiefern dieses Problem
abgeschwacht wird, oder ob es den Verfassern dieser Vorlage Giberhaupt bewusst ist,
wird weder in der Vorlage selbst noch im erlauternden Bericht erwahnt.

Begriissenswert ist jedoch, dass nun eine Verifizierung selbst - und nicht mehr nur die
Moglichkeit zur Plausibilisierung - verlangt wird. Zudem wird diese Aufgabe nun klar
den Kantonen zugewiesen, wahrend im Abs. 2 der vorgangigen Verordnung nicht
geregelt war, wer genau verifizieren soll. Die aktuelle Vorlage bedingt mehr Know-
How auf Kantonsebene und reduziert die Macht des Systemanbieters, was unter
Anbetracht des derzeitigen Monopols der Post zu begriissen ist.

Im Absatz 1 Bestimmung b des Artikel 13 VEleS werden Denial-of-Service-Angriffe
aus den offentlichen Sicherheitstests ausgenommen. Obwohl absolut Gblich, missen
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solche Testangriffe trotzdem zwingend durchgefiihrt und die Resultate publiziert
werden, wovon in der Vorlage leider nirgendswo die Rede ist.

Die mehrmalige Nennung von Bug-Bounty-Programmen kann ebenfalls nur als
Augenwischerei bezeichnet werden, spricht jedoch eine eindeutige Sprache: Das
Schweizer Volk soll jetzt also darauf hoffen, dass die besten Hacker:innen der Welt
bitte unbedingt an all den Fehlersuchen mitmachen, sodass ja alle Fehler und Risiken
aufgedeckt werden und nicht zu einem spateren Zeitpunkt von noch Fahigerenen zum
Schaden unserer Demokratie ausgenutzt werden kdnnen. Zudem handelt es sich
hierbei nicht um Standard-Software oder -Komponenten, sondern um hoéchst
komplexe IT-Systeme, weshalb nicht davon ausgegangen werden kann, dass
Systemfehler spatestens beim Bug-Bounty-Programm zu Tage treten. Es bleibt auch
nach solch offentlichkeitswirksamen Auftritten wahrscheinlich, dass nicht alle
potenziellen Sicherheitsliicken aufgedeckt werden, wie die Geschehnisse vor zwei
Jahren eindriicklich bewiesen haben.

Schlussbemerkungen

Nach dem Gesagten kann nur noch auf einige besorgniserregenden Ausserungen im
erlauternden Bericht verwiesen werden, die einem den Kern des E-Voting-Dilemmas
erneut vor Augen fiihren: «Kein Beweis kann mit absoluter Sicherheit bestatigen, dass
alle Stimmen im Sinne der Anforderungen in Artikel 5 Absatze 2 und 3 korrekt
verarbeitet wurden» (Erlduternder Bericht, S. 15, Erlduterungen zu Art. 6 VEIeS). Und
auch: «Die Sicherheitsziele (vgl. Art. 4 Abs. 3) lassen sich nicht mit hundertprozentiger
Gewissheit erreichen» (Erlauternder Bericht, S. 28, Erlauterungen zum Anhang Ziff. 13
VEIeS). Wenn diese schwerwiegenden, zugestandenen Risiken objektiv abgeschatzt
wirden, misste man von einer erneuten Aufnahme des E-Voting-Betriebes - selbst
von Versuchsbetrieben - aufgrund kaum tGberzeugender Argumente absehen.

Nach mehr als 20 Jahren will man noch immer nicht einsehen, dass E-Voting in der
Schweiz fehlgeschlagen ist. Diese Tatsache versucht man nicht einmal zu
verheimlichen, benennt der erlauternde Bericht doch eindeutig den einzigen Grund fir
die Neuausrichtung: «Mit der Weiterflihrung der Versuche in einzelnen Kantonen
wiirde schliesslich nur angestrebt, dass die vorhandenen Ressourcen und Know-how
sowie bereits getatigte Investitionen bei den Kantonen und den Systemanbietern
nicht verloren gehen.» Ja, E-Voting entspricht theoretisch dem digitalen Zeitalter und
selbstverstindlich konnten derart komplexe IT-Systeme theoretisch funktionieren,
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doch die Praxis lehrte uns leider zu oft das Gegenteil.

Hinweis: Wir beschranken uns in dieser Stellungnahme auf unsere Kernanliegen. Bei
Verzicht unsererseits auf umfassende allgemeine Anmerkungen oder auf
Anmerkungen zu einzelnen Regelungen, ist damit keine Zustimmung durch die Digitale
Gesellschaft zu solchen Regelungen verbunden.

Mit freundlichen Griissen

Erik Schénenberger
Geschaftsleiter
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Bundeskanzlei BK

Sektion Politische Rechte

Fragebogen

Teilrevision der Verordnung uber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Digitale Gesellschaft, 4000 Basel

Kontaktperson fur Ruckfragen (Name, E-Mail, Telefon):
Erik Schénenberger, kire@digitale-gesellschaft.ch, 061 551 03 45

1.1.

Allgemeine Rickmeldungen

Beflrworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Nein
Anmerkungen:

E-Voting ist von unbestreitbaren, demokratie-politischen Mangeln betrof-
fen, weshalb wir die in dieser Vorlage enthaltene Neuausrichtung des
Versuchsbetriebs in der Schweiz ganzlich ablehnen mussen. Abwei-
chende Regulierungen von wissenschaftlich geforderten Empfehlungen,
grundsatzliche Unvereinbarkeiten mit Schweizer Idealen und zahireiche
technische Defizite sprechen eine eindeutige Sprache: E-Voting ist mit
der in der Schweiz gelebten Demokratie nicht vereinbar.

Selbstverstandlich nehmen wir auch zum vertieft technischen Teil Stellung,
wobei wir uns auf die unseres Erachtens schwerwiegendsten technischen Ver-
saumnisse beschrankt haben. Es muss jedoch betont werden, dass diese Aus-
fUhrungen keineswegs als generelle Zustimmung zu E-Voting-System verstan-
den werden durfen, sondern vielmehr Anforderungen und Verbesserungsvor-
schlage ultima ratio darstellen. Will man sich wirklich nicht vom (offensichtlich
gefahrlichen) Weg abbringen lassen, sollten diese Gesichtspunkte zwingend
erneut beleuchtet werden.
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1.2.

Generell muss hierzu angemerkt werden, dass wohl die allerwenigsten Ver-
nehmlassungsteilnehmer:innen — geschweige denn die Schweizer Durch-
schnittburger:in — den extensiven Anhang dieser Vorlage auch nur im Ansatz
verstehen werden kdnnen. Bei gewissen Punkten scheint man sich entschie-
den zu haben, ausserst detaillierte Regulierungen zu erlassen, wahrend gravie-
rende, allgemeine Mangel nur sparlich adressiert wurden. Ob dies den An-
schein erwecken soll, man habe alles durchdacht, sei an dieser Stelle dahinge-
stellt.

Zunachst entspricht es zwar Schweizer Tradition wie auch Recht, dass wie im
hier zugrundeliegenden Fall ein Vernehmlassungsverfahren durchgefthrt wird.
Der Diskurs zwischen Gesetzgeber, politischen Parteien, verschiedenen Inte-
ressensvertretungen, vor allem aber auch NGOs, ist immer begrissenswert
und gehort in der Schweizer Politik ebenso dazu wie Initiativen oder Referen-
den. Im Vergleich mit gewissen anderen Landern ist dies vor allem beim
Thema E-Voting auch winschenswert, widersprache es doch jeglichen Werten
der Schweizer Demokratie, wenn hierzulande wie in Australien Strafandrohun-
gen fur den offentlichen Diskurs zu Schwachstellen in E-Voting-Systemen aus-
gesprochen wurden. Das andere Extrem in Estland mit langjahrigen Erfahrun-
gen im E-Voting ohne Ricksicht auf Verletzungen des Stimmgeheimnis’ ist in
der Schweiz ebenso wenig denkbar. In der internationalen Fachwelt geniesst
die Schweiz fur lhre E-Voting-Regulierung (nicht die Implementierung) einen
guten Ruf. Fir die aktuelle Debatte erwarten wir, dass zumindest juristisch und
technisch den hochsten Anspruchen gerecht wird. Daher erstaunt der Mangel
an Organisationen mit technischem Fachwissen in der Adressatenliste dieser
Vorlage. Logischerweise werden diese tatsachlichen Adressaten die techni-
schen Feinheiten im Anhang wohl kaum kommentieren (kdnnen), wodurch sich
gezwungenermassen die Frage stellt, ob in diesem Vernehmlassungsverfah-
ren tatsachlich hilfreiche Anmerkungen, oder blosse Absegnungen angestrebt
wurden.

Weitere allgemeine Rickmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Von 300 erfolgreichen Versuchen zu sprechen, grenzt an Augenwascherei.
Man denke nur schon an die Ereignisse Ende 2018: Systemuberholungen des
Genfer Systems zwecks Verbesserung der Sicherheit hatten mehr als zwei
Millionen Franken gekostet, weshalb man dem Versuchsbetrieb Uberraschend
den Stecker zog. Als namlich klar wurde, dass andere Kantone keine finanzi-
elle Unterstiitzung leisten wiirden und der Kanton Genf die Kosten der Uberar-
beitung des gesamten Systems alleine Ubernehmen musste, wurde der Be-
trieb kurzerhand eingestellt.
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Aktuell existiert deswegen nur noch ein ursprunglich vom spanischen Herstel-
ler Scytl stammendes und mittlerweile von der Schweizer Post akquiriertes E-
Voting-System. Anfangs Februar 2019 hat die Post den Quellcode fur die
neuste Version ihres Systems, das fur 100 % des Elektorats zugelassen wer-
den sollte, unter den Bedingungen eines Non-Disclosure Agreements (NDA)
zuganglich gemacht. Am 25. Februar 2019 startete sie dann einen Public In-
trusion Test. Auch hier ging es in der Folge schnell:

e Am 12. Marz 2019 veroffentlichten die drei unabhangigen Sicherheits-
forscher:innen Sarah Jamie Lewis, Olivier Pereira und Vanessa Teague
einen wissenschaftlichen Artikel zu einer gravierenden Sicherheitslu-
cke. Diese betraf die sogenannte universelle Verifizierbarkeit; das Herz-
stuck des E-Voting-Systems. Die Sicherheitslicke war Scytl und der
Post bereits seit 2017 bekannt. Dennoch wurde sie weder behoben
noch wurde diese Unterlassung durch die Post bemerkt. Auch KPMG,
welche das System auditiert hat, scheint den Fehler nicht entdeckt zu
haben. Alle beteiligten Instanzen haben versagt.

e Am 25. Marz 2019 wurde eine weitere gravierende Sicherheitslucke be-
kannt, die das bereits im Betrieb befindliche System betraf: Dieses Mal
konnte die sogenannte individuelle Verifizierbarkeit kryptografisch ge-
brochen werden. Diese Feststellung hinsichtlich der individuellen Verifi-
zierbarkeit belegte, dass das System bei mehreren Urnengangen im
Einsatz war, ohne dass es die geforderte individuelle Verifizierbarkeit
tatsachlich gewahrleisteten konnte.

Beide Sicherheitspfeiler der Verifizierbarkeit konnten also gebrochen werden.

Konkret wurde die zweite Entdeckung zum entscheidenden Anlass, das Sys-
tem fur die Wahlen 2019 zurlickzuziehen. Hatte die Post dies nicht selbst ge-
macht, hatte die Bundeskanzlei den Stecker gezogen.

Dass man nach fast 20 Jahren gescheiterter E-Voting-Projekte deren Hauptste-
cker noch immer nicht ziehen mag, kann nur erstaunen. Teure Systemuberho-
lungen und vermeintliche Verbesserungen der Sicherheit vermochten die
schwerwiegenden Defizite der zahlreichen Versuche nicht auszubugeln, und
trotz offensichtlichen Gefahren fur das wohl teuerste Gut der Schweizer Bevol-
kerung, scheint man das Thema E-Voting noch immer nicht abschreiben zu wol-
len.

Kaum Vorteile — zahlreiche Risiken

Dass wir dem E-Voting dermassen kritisch gegenubersteht darf keinesfalls da-
hingehend gedeutet werden, dass wir als Organisation grundsatzlich gegen
Vorstosse im Bereich E-Government und E-Democracy sind — im Gegenteil:
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Wir begrussen jegliche sinnvolle Vereinfachung von Behordentatigkeiten, wie
beispielsweise den Einsatz elektronischer Mittel zur Erfullung von Behorden-
aufgaben (EmbaG). So stehen wir auch einer Verbesserung der Schweizer
Demokratie durch Technologie grundsatzlich positiv gegenuber, weil sie das
Potenzial hat, die Moglichkeiten zur Mitbestimmung zu vervielfaltigen und noch
mehr Menschen zu integrieren. Themen wie E-Collecting oder eine Weiterent-
wicklung und Offnung des Vernehmlassungsverfahrens bieten viel mehr Chan-
cen fur unsere Demokratie bei kleinerem Aufwand flr die Sicherheit der techni-
schen Prozesse, die es dafur braucht.

E-Voting hingegen bringt schlicht kaum Vorteile, die die potenziell massiven
Gefahren fur unsere erwiesenermassen wichtige Demokratie aufwiegen kénn-
ten.

Erstens ist E-Voting schlicht teurer. Gemass Schatzungen werden sich die zu-
satzlichen Gesamtkosten fur alle Kantone auf ungefahr eine Million Schweizer
Franken pro Jahr belaufen (Erlauternder Bericht, S. 8, Abschnitt Auswirkun-

gen).

Zweitens wird mit E-Voting auch keine erhohte Stimmbeteiligung (mehr) ange-
strebt. Zu oft wurde der Nachweis des Fehlens eines diesbezlglichen Effektes
erbracht. Bereits die Evaluation der E-Voting-Testphase im Kanton Zurich von
2008 bis 2011 kam zum Schluss, dass sich die Stimmbeteiligung durch das E-
Voting-Angebot nicht erhoht hat. Zum selben Ergebnis kommt das Zentrum fur
Demokratie Aarau (ZDA) in einer Untersuchung fur Genfer und Zurcher E-Vo-
ting-Gemeinden: «Es zeigten sich keinerlei Effekte hinsichtlich der Stimmbetei-
ligung, auch nicht fir die unter 25-Jahrigen». Zudem ist davon auszugehen,
dass sich die Akzeptanz von E-Voting beim Einsatz der neuen, individuell ver-
zierbaren Systemen verringern wird, da diese deutlich komplizierter zu benut-
zen.

Drittens gilt soeben Gesagtes auch fiir Auslandschweizer:innen, denen im Ub-
rigen auch nur bedingt geholfen wird: Um fehlende postalische Infrastruktur
ausgleichen zu konnen, wurden nur komplett dematerialisierte E-Voting-Sys-
teme helfen, um die es in der Vorlage jedoch gar nicht geht. Selbst wenn jegli-
che bereits vorgebrachten, demokratiepolitischen Argumente nicht galten,
wurde selbst die Zuhilfenahme einer kinftigen E-ID als Ersatz fur die individu-
elle Verifizierbarkeit eine briefliche Zustellung derselben nicht ersetzen (Erlau-
ternder Bericht, S. 27, Erlauterungen zum Anhang Ziff. 2.1 und Ziff. 4.12 VE-
leS). Offensichtlich wird der postalische Ruckweg von Abstimmungscouverts
zwar eingespart, zeitliche Einschrankungen hierbei konnten jedoch viel simpler
und verfassungsmassig weit weniger prekar beispielsweise durch frihere
Postzustellungen gelost werden. Abgesehen davon wurde die Neuausrichtung
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von E-Voting bei Auslandschweizer:innen auch keinerlei prozentualen Be-
schrankungen unterliegen, sondern direkt in den Live-Betrieb gehen.

Dasselbe gilt auch fur Menschen mit Behinderung, was aufgrund der Maéglich-
keit zum Einscannen der Verifizierungsreferenz vorgangig zur Stimmabgabe
jedoch als begrussenswert einzustufen ist. Durch diese Erleichterung der indi-
viduellen Verifizierbarkeit konnen auch Menschen mit Sehbehinderung ihre ei-
gene Stimmabgabe selbst und ohne fremde Hilfe Uberprifen (Erlauternder Be-
richt, S. 26, Erlauterungen zum Anhang Ziff. 4.10 VEIeS), und konnen so ihr
Stimmgeheimnis effektiv wahren. Jedoch ist gerade bei Menschen mit Horbe-
hinderung die Informationszuganglichkeit, wie einfach verstandliche Texte und
Videos zur Entscheidungsfindung, wichtig und verbesserungswurdig — und
nicht der Abstimmungsvorgang per se. Um Menschen mit Sehbehinderung die
Stimmabgabe per Brief oder an der Urne ohne fremde Hilfe zu ermdglichen,
konnten sogenannte Wahl- oder Abstimmungsschablonen zum Einsatz kom-
men, wie sie in vielen Landern bereits im Einsatz sind.

Der Vollstandigkeit halber soll an dieser Stelle noch ein haufiges Missverstand-
nis ausgeraumt werden: Oftmals wird von Beflrworter:innen des E-Voting an-
gefuhrt, E-Banking sei heutzutage schliesslich auch eine Selbstverstandlichkeit.
Dass dessen Ziel jedoch die eindeutige Identifizierung einer Einzelperson ist,
die beim E-Voting unter keinen Umstanden erfolgen darf, wird hierbei vollig ver-
kannt — weshalb der Vergleich mit der elektronischen Zahlungsabwicklung vollig
unzulassig ist.

Fazit

Nach mehr als 20 Jahren will man noch immer nicht einsehen, dass E-Voting in
der Schweiz fehlgeschlagen ist. Diese Tatsache versucht man nicht einmal zu
verheimlichen, benennt der erlauternde Bericht doch eindeutig den einzigen
Grund fur die Neuausrichtung: «Mit der WeiterfiUhrung der Versuche in einzel-
nen Kantonen wurde schliesslich nur angestrebt, dass die vorhandenen Res-
sourcen und Know-how sowie bereits getatigte Investitionen bei den Kantonen
und den Systemanbietern nicht verloren gehen.» Ja, E-Voting entspricht theo-
retisch dem digitalen Zeitalter und selbstverstandlich kdnnten derart komplexe
IT-Systeme theoretisch funktionieren, doch die Praxis lehrte uns leider zu oft
das Gegenteil.
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2, Fragen zu den Stossrichtungen der Neuausrichtung

21. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIeS)?

Nein
Anmerkungen:

Unmaoglicher Spagat zwischen Sicherheit und demokratischer Legimita-
tion

Um nur schon in der Theorie denkbar zu sein, mussen E-Voting-Systeme die
folgenden drei Kriterien zwingend und kumulativ erflllen: Es muss klar sein,
wer Uberhaupt abstimmen darf, es muss ein kontrollierbares Abstimmungsre-
sultat geben und das Stimmgeheimnis muss stets gewahrleistet werden. Die
Erflllung der letzten beiden Konditionen zusammen ist auch genau die Krux,
an der das Genfer Konsortium scheiterte: Nachzahlungen durchfihren zu kon-
nen, ohne dabei das Stimmgeheimnis zu verletzen, ist ein kaum zu bewerk-
stelligendes Unterfangen, dass es klar von der korrekten Stimmabgabe selbst
abzugrenzen gilt.

E-Voting-Systeme mussen zudem vor Manipulationen geschutzt sein (Ghiel-
mini et al., 2021, S. 62-63), da solche bei elektronischen Wahlen und Abstim-
mungen im Vergleich zur Urnen- oder Briefwahl viel grossflachiger moglich
sind (statt vieler: Lauer, 2020, S. 183). Manipulationen kdnnen selbstverstand-
lich auch in konventionellen Wahl- und Abstimmungsverfahren vorkommen.
Aufgrund der dezentralisierten, kleinteiligen Organisation sind diese aber weit-
aus weniger anfallig, da sie nur mit sehr vielen Absprachen Uberhaupt moglich
sind und dadurch auch viel eher entdeckt werden. Manipulationen innerhalb
eines E-Voting-Systems sind im Vergleich dazu viel einfacher auf einen ge-
samten Kanton oder gar auf den gesamten Wahlkorper skalierbar.

Oftmals wird innerhalb der E-Voting-Debatte auf die Addition der Brief- zur Ur-
nenwahl verwiesen. Auch wenn die Briefwahl selbst Uber Verbesserungspo-
tential verfugt (Killer / Stiller, 2019), kann diese jedoch kaum mit der aktuellen
Erganzung verglichen werden, denn diese beiden Wahlkanale unterscheiden
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sich in der Schweiz (ausser offensichtlich bei der Ubermittlung des Stimmzet-
tels selbst) nicht wesentlich. Die Briefwahl erlaubt es bereits, zeitlich flexibel
abzustimmen. Nachdem das Stimmzettelcouvert in der Urne angekommen ist,
sorgen das Wahlblro und gewahlte Stimmenzahler:innen flr den korrekten
Ablauf der Auszahlung. Sie Uberwachen die Meldung des ermittelten Resultats
sowie die Versiegelung der Stimmzettel und Stimmrechtsausweise fur eine all-
fallige Nachzahlung. Fur eine Manipulation mussten sich alle beteiligten Perso-
nen verbunden. Die paritatische Zusammensetzung dieser Gruppe, die die
Vielfalt des Politspektrums widerspiegelt, verhindert einen solchen Betrug.
Durch die dezentralen Auszahlungen in den Gemeinden blieben die verfal-
schenden Auswirkungen zudem beschrankt. Bei E-Voting hingegen geschieht
der Auszahlungsvorgang zentral.

Der also umso bedeutendere Schutz vor grossflachigen Manipulationen ist nur
moglich mit sogenannten durchgangig verifizierbaren Systemen (z. T. auch un-
ter dem Begriff «vollstandige Verifizierbarkeit» bekannt), jedoch sind diese
Vorkehrungen informationstechnisch ausserst komplex. Schliesslich muss
nicht nur sichergestellt werden, dass eine Stimme im System richtig angekom-
men ist, sondern auch ob sie korrekt ausgezahlt wurde.

Durchgangig verifizierbare Systeme, durch die alle Stimmenden sowohl kon-
trollieren kdnnen, ob ihre Stimme angekommen ist, als auch, dass alle Stim-
men korrekt ausgezahlt wurden, sind prinzipiell nur mittels offentlicher Listen
aller Verifizierungscodes (sog. «Public Voting Boards») moglich: Unter Zuhilfe-
nahme von Quantencomputern bestunde jedoch in (vermutlich nicht allzu fer-
ner Zukunft) die Moglichkeit, auf Basis dieser Listen zurickrechnen zu konnen,
wer wie abgestimmt oder gewahlt hat. Diese 6ffentlichen Listen waren also nur
gerade pseudonym und wurden stets eine latente Verletzung des Stimmge-
heimnis’ bedeuten. Deshalb hat man sich in der Vorlage daflir entschieden,
diese Codes nicht der Offentlichkeit zu Verfligung zu stellen, sondern die all-
umfassende Kontrolle von Wahlen und Abstimmungen dem Gremium der Pru-
fer:innen zu Uberlassen.

Das bedeutet jedoch auch, dass die Stimmenden nur gerade nachprufen kon-
nen, ob ihre eigene Stimme richtig abgegeben wurde, nicht aber, ob die Ge-
samtheit aller Stimmen richtig abgegeben, geschweige denn ausgezahlt
wurde. Dass dieses Manko nicht zu Uberwinden ist, gesteht auch der erlau-
ternde Bericht in den Erlauterungen zu Artikel 5 VEleS (S. 15, Erlauterungen
zu Art. 5 Abs. 2 & 3 VEIeS) ein: Dort wird erklart, dass die individuelle Verifi-
zierbarkeit nur gerade ermaoglicht, die missbrauchliche Verwendung des eige-
nen Stimmrechts festzustellen. Die universelle Verifizierbarkeit ermdglicht es
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demgegenuber, Manipulationen in der Infrastruktur zu entdecken. Diese Mog-
lichkeit zur universellen Verifikation soll im Gegensatz zur individuellen Verifi-
zierbarkeit jedoch nicht zwingend den Stimmberechtigten angeboten werden,
weshalb sie in der zugrundeliegenden Vorlage den Prufer:innen vorbehalten
wurde.

Abhilfe schaffen auch die Abséatze 2 und 3 des Artikel 5 VEleS nicht, nach
denen der Prozess der Uberpriifung fir die Bevolkerung zwar beobachtbar
sein muss, jedoch sollen nur die Prufer:innen die Bedeutung und die Ergeb-
nisse der einzelnen Handlungsschritte moglichst gut nachvollziehen. Dazu
mussen sie die Mdglichkeit haben, die korrekte Durchfuhrung der Handlungs-
schritte sowie die Prufergebnisse bezeugen zu kdnnen, beispielsweise indem
sie sich an den Ort der Durchflihrung begeben. Ob eine physische Deplatzie-
rung dieses Gremiums vertrauensfordernd sein wird, scheint umso fraglicher,
da selbst in den Erlauterungen zu Artikel 27m VPR eingestanden wird, dass
auch die vollstandige Verifizierbarkeit nur dann glaubwurdig wirken kann,
wenn ihr Nutzen im Kern verstanden wird (Art. 27m VPR Abs. 3). Hierfur sollen
Informationen Uber das System und den Betrieb von E-Voting auch fur Perso-
nen ohne Fachkenntnisse nachvollziehbar aufbereitet werden, und zwar mit-
tels Offenlegung des Quellcodes (Erlauternden Bericht, S. 11 Erlduterungen
zu Art. 27m Abs. 2 VPR). Eine technisch kaum versierte Person soll also durch
diese «zentrale Transparenzmassnahme» mehr Vertrauen in E-Voting-Sys-
teme haben, obwohl sie wahrscheinlich noch nie einen Code gesehen haben
mag.

Die fehlende Nachvollziehbarkeit wird auch mit den anderen, neuen Transpa-
renzbestimmungen nicht besser. Die Erganzung der bestehenden Bestim-
mung von Artikel 3 VEleS bezlglich 6ffentlichen Zugangs zu Informationen
verdeutliche gemass erlauterndem Bericht (S. 14 Erlauterungen zu Art. 3 VE-
leS Bst. D) die Wichtigkeit der Transparenz. Wenige Bestimmungen spater
wird jedoch im Artikel 12 VEIleS eingeraumt, dass der Systeminhaber verlan-
gen kann, dass mit Informationen zu vermuteten Mangeln verantwortungsvoll
umgegangen wird. Unter anderem sollen sich abzeichnende Entdeckungen
von Sicherheitslicken nicht unnotig bekanntgemacht werden. Informationen
dazu werden nur mit Personen geteilt und diskutiert, die zur Behandlung der
Fragestellung vermutungsweise fahig und gewillt sind und die ebenfalls verant-
wortungsvoll damit umgehen (Erlauternder Bericht, S. 18, Erlauterungen zu
Art. 12 Abs. 4 VEIeS). Auch im Dialog mit der Wissenschaft wurde angemerkt,
dass qualitativ mangelhafte Prufberichte zu Vertrauenverlusten innerhalb der
Bevdlkerung fuhren konnten (S. 3). Ob die richtige Abhilfe hierfur die Verheim-
lichung von Systemmangeln ist, scheint fragwurdig.
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Nach dem Gesagten wird eine Tatsache klar: Durch das Abstimmungsgeheim-
nis ist eine offentliche Prufung von E-Voting-Resultaten nicht moglich. Auch
wenn gewisse Experten versuchen, diese Kontrolle elektronisch nachzuvollzie-
hen, so entgeht sie doch in jedem Fall einer demokratischen Kontrolle durch
die Offentlichkeit. Die Funktion einer Wahlkommission findet in der urspriing-
lich vorgesehenen Form nicht mehr statt. Wirde man simplere Systeme an-
wenden, ware zwar Anonymitat gegeben, da eine Stimme von einer Person
getrennt ware, aber man wurde dadurch auch keine Nachzahlungen durchfuh-
ren konnen. Unter Anwendung der derzeitigen Vorlage kann man Wahlergeb-
nisse zwar nachzahlen, aber nicht mehr nachvollziehen. Die demokratische
Legitimation der Wahl- und Abstimmungsresultate kann also nicht mehr durch
die Gesellschaft entstehen, sondern nur gerade bei diesem Gremium der Pru-
fer:innen, denen die Stimmenden der Schweiz notgedrungen vertrauen mus-
sen. Ob man diesem Gremium Glauben schenkt oder nicht, und ob sie selbst
dieses enorm komplizierte IT-Projekt Uberhaupt verstehen oder nicht, kbnnen
Stimmende schlicht nicht beurteilen, geschweige denn selbst nachvollziehen.
Selbst wenn die Gesellschaft als Ganzes (potenziell) Vertrauen in die Pru-
fer:innen hat, ist die Nachvollziehbarkeit der Ergebnisse fur einzelne Stim-
mende trotzdem nicht mehr gegeben.

In der Tat wurde in der Schweiz — nota bene obschon vor allem die Lehre seit
geraumer Zeit verfassungsrechtliche Bedenken diesbezlglich aussert — die
Verfassungsmassigkeit von E-Voting im Vergleich zu anderen Staaten Euro-
pas noch nie materiell untersucht (Markic, 2019). In Deutschland hingegen
schob das Bundesverfassungsgericht bereits vor mehr als zehn Jahren E-Vo-
ting den Riegel vor, da es selbst weit weniger komplexe Wahlcomputer als ver-
fassungswidrig bezeichnete. Das Gericht erganzte die politischen Rechte um
den Grundsatz der Offentlichkeit der Wahl, wodurch alle wesentlichen Schritte
offentlicher Uberpriifbarkeit unterliegen miissen. Nur eine solch éffentliche
Wahl kann demokratischer Willensbildung entsprechen, da das begriindete
Vertrauen der Stimmenden nur durch Nachvollziehbarkeit der Vorgange er-
reicht werden kann.

Im Detail fuhrte das Deutsche Bundesverfassungsgericht aus, dass der Ein-
satz von Wahlgeraten, die die Stimmen der Wahler:innen elektronisch erfas-
sen und das Wahlergebnis elektronisch ermitteln, nur dann den verfassungs-
rechtlichen Anforderungen genulgt, wenn die wesentlichen Schritte von Wahl-
handlung und Ergebnisermittlung zuverlassig und ohne besondere Sachkennt-
nis Uberpruft werden kdnnen. Der Wahler selbst miisse ohne nahere compu-
tertechnische Kenntnisse nachvollziehen konnen, ob seine abgegebene
Stimme als Grundlage fur die Auszahlung oder jedenfalls als Grundlage einer
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spateren Nachzahlung unverfalscht erfasst wird. Auch eine umfangreiche Ge-
samtheit sonstiger technischer und organisatorischer Sicherungsmassnahmen
sei allein nicht geeignet, fehlende Kontrollierbarkeit der wesentlichen Schritte
des Wahlverfahrens durch die Blrger zu kompensieren. Denn die Kontrollier-
barkeit der wesentlichen Schritte der Wahl fordert begriindetes Vertrauen in
die Ordnungsmassigkeit der Wahl erst dadurch, dass die Burger selbst den
Wahlvorgang zuverlassig nachvollziehen kdnnen (Pressemitteilung BVGER).

Nun sind aber die Ablaufe beim E-Voting nochmals deutlich komplexer als die
Verwendung von Wahlcomputern. Vollstandig verifizierbare E-Voting-Systeme
bedingen umfangreiche technische und anderweitig begleitende Massnahmen.
Die Verifikation setzt insbesondere weitreichendes Fachwissen — speziell auch
bei den abstimmenden Personen — voraus. Dabei geht es nicht im Detail da-
rum, die eingesetzten kryptografischen Verfahren zu verstehen. Ein Verstand-
nis davon zu haben, wie die Resultatermittlung falschungssicher zustande
kommt, ist fur die Verifikation und Anerkennung des Resultats jedoch wichtig.
Die technische Umsetzung des Entscheidungsverfahrens muss fur alle Bur-
ger:innen verstandlich bleiben, sonst kann das Verfahren gar nicht demokra-
tisch sein.

Man erkennt schnell, dass beide Seiten des Spektrums schwerwiegende
Schwachen fur die Demokratie bedeuten: Entweder E-Voting-Systeme sind ver-
standlich und nachvollziehbar, verletzen jedoch das Stimmgeheimnis, oder aber
sie schutzen Letzteres und entschwinden gerade deswegen jeglicher demokra-
tischer Legitimation. Vollstandig verifizierbare Systeme sind also (zumindest
theoretisch) die Losung fur die drohende Verletzung des Stimmgeheimnis',
schaffen jedoch ein mindestens gleich grosses Problem auf ebenso heiklem
Terrain, da sie sich aufgrund fehlender Nachvollziehbarkeit der in der Schweiz
so wichtigen direktdemokratischen Legitimation entziehen.

Historische Bedeutung der Schweizer Demokratie

Im Gegensatz zu vielen anderen Staaten ist die direkte Demokratie und das
daraus entstehende Mitspracherecht das zentrale ldentitatsmerkmal der
Schweizer Bevolkerung und sorgt fur eine gelebte Volkssouveranitat (Cottier &
Liechti, 2008, S. 41). Selbst Rousseau, wohl der pragendste Philosoph und
Polittheoretiker des vergangenen Jahrtausends, sieht die Konstitution eines
Volkes zeitgleich mit der Gesetzesentstehung, ohne die sie per se niemals zu
einem Volk erwachsen kann (Tanner, 2015, S. 31). Das Schweizer Volk als
solches gabe es nach dieser Notion ohne Gesetze gar nicht; sie sind ebenso
Teil unseres Selbstverstandnisses wie der den Schweizer:innen automatisch
zustehende Anspruch, an der hier herrschenden direkten Demokratie nicht nur
teilnehmen, sondern ihr auch vertrauen zu kénnen.
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Daher stammt auch die immense Bedeutung des aktuellen Artikels 34 der
Bundesverfassung, der nicht nur die demokratische Grundordnung der
Schweiz, sondern neben den politischen Rechten im weiteren Sinne auch die
freie Willensbildung sowie die unverfalschte Stimmabgabe gewahrleistet (BGE
1391195 E. 2; BGE 1311442 E. 3.1; BGE 141 11 297 E. 5.2). Artikel 34 Absatz
2 der Bundesverfassung verankert die Wahl- und Abstimmungsfreiheit, die die
fur den demokratischen Prozess und die Legitimitat direktdemokratischer Ent-
scheidungen erforderliche Offenheit der Auseinandersetzung gewahrleistet
(BGE 136 |1 364, E. 2.1). Damit soll garantiert werden, dass die Stimmberech-
tigten ihre Entscheidungen gestutzt auf einen moglichst freien und umfassen-
den Prozess der Meinungsbildung treffen und entsprechend mit ihren Stimmen
zum Ausdruck bringen kénnen. Insbesondere beinhaltet die Abstimmungsfrei-
heit die zentralen Garantien der Gewahrleistung des Stimmgeheimnisses und
die korrekte Ermittlung der abgegebenen Stimmen zum Schlussergebnis
(Tschannen, BSK-Kommentar, Art. 34 BV; Hangartner/Kley, 2000). Die damit
einhergehende staatliche Schutzpflicht zugunsten der Abstimmungsfreiheit
enthalt den Anspruch der Stimmberechtigten, dass das sicherste und am bes-
ten geeignete Abstimmungssystem zur Verfligung gestellt wird.

Das E-Voting birgt das technische Risiko der Ergebnismanipulation durch
Missbrauche. Diese mussen gemass Artikel 34 Absatz 2 der Bundesverfas-
sung und auch durch Artikel 8a Absatz 2 des Bundesgesetzes Uber die politi-
schen Rechte ausgeschlossen sein. Genau hier liegt auch der klare Wider-
spruch zur elektronischen Stimmabgabe, da ein Laie nicht einmal ansatzweise
die zur Wahrung des Stimmgeheimnis’ notwendigen komplexen IT-Systeme
verstehen kann. Selbst wenn er dann die Abgabe der eigenen Stimme mittels
individueller Verifizierbarkeit nachvollziehen kdnnte, ist es der stimmenden
Person auch dann nicht moéglich, eine Wahl als Ganzes beurteilen zu kénnen.
Somit muss das Vertrauen in die korrekte Stimmabgabe anderer zur blossen
Hoffnung verkommen, dass diese ihre Pflicht zur individuellen Verifizierbarkeit
ebenfalls wahrnehmen. In Ziffer 13 des Anhangs wird namlich auch verlangt,
dass die Stimmenden die sogenannten Beweise auch prufen (Erlauternder Be-
richt, S. 28, Erlauterungen zum Anhang Ziff. 13.12 VEIleS). Schliesslich kon-
nen nur sie feststellen, ob ein Beweis nicht doch missbrauchlich zur Abgabe
einer systemkonformen Stimme verwendet wurde — die Prufer:innen konnen
dies gemass Ziffer 2 des Anhangs namlich nicht (Erlauternder Bericht, S. 25,
Erlauterungen zum Anhang Ziff. 2.6 VEleS). Ob eine solche bevolkerungs-
Ubergreifende Pflicht zur Mithilfe und Kontrolle innerhalb des politischen Teil-
haberechts Uberhaupt verfassungskonform ist oder nicht, kann an dieser Stelle
aufgrund grundsatzlicherer Mangel dahingestellt bleiben.
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Zudem erstaunt auch, dass der Umfang dieser Beweisprufung noch unklar
scheint und deswegen Gegenstand der Forschung bilden konnte (Erlauternder
Bericht, S. 24, Erlauterungen zum Anhang Ziff. 2.5 VEIeS). Die Beweise wer-
den ihre Wirkung auch nur entfalten kénnen, wenn die Stimmenden diese
auch tatsachlich priufen und sich im Zweifelsfall an die Behdrden wenden. Wel-
che Massnahmen hierzu beitragen werden (oder Uberhaupt kdnnen), soll
ebenfalls mittels wissenschaftlicher Begleitung zu einem spateren Zeitpunkt
eruiert werden. Wie genau diese Information den Stimmenden also dargereicht
werden soll, bleibt unklar, dennoch hielt man in den Erlauterungen zu Artikel
27m Absatz 3 VPR fest, dass man den Stimmberechtigten das Grundkonzept
der Verifizierbarkeit naherbringen muss, da Unregelmassigkeiten ja auch nur
dank derer Nutzung der individuellen Verifizierbarkeit entdeckt werden konnen.

Die Spitze des Eisbergs bleibt die Tatsache, dass nach Art. 17 Absatz 2 VE-
les bei Wahlen nach Majorzverfahren (Mehrheitswahlsystem) von der individu-
ellen Verifizierbarkeit ganzlich abgesehen werden kann, wenn die Stimme
durch die Eingabe eines Namens in ein Freitextfeld abgegeben wird (Erlau-
ternder Bericht, S. 21, Erlauterungen zu Art. 17 Abs. 2 VEIeS). Dies fuhrt ent-
weder zu einem Eingriff in Schweizer Gegebenheiten, indem sogenannte
«Write-Ins» durch Voranmeldung von Kandidat:innen ersetzt werden, oder
aber, dass die Regulierung beilaufig in Kauf nimmt, dass das wesentliche Si-
cherheitsmerkmal der elektronischen Stimmabgabe gar nicht fur alle Wahlen
gelten soll. Da wird also gross eine Garantie verkiindet und dann nebenher
gleichsam stillschweigend wieder zurickgenommen, ohne dass die Stimmen-
den konkret auch nur im Ansatz verstinden, was nun wo wie gilt und warum
da plétzlich die Codes als Sicherheitsmerkmal fehlen.

Vor dem Hintergrund der (nicht zuletzt im Laufe der Coronapandemie befeuer-
ten) Radikalisierung und Skepsis grosserer Bevolkerungsteile gegenuber dem
Staat als solches erscheint es fragwurdig, die demokratische Legitimation von
Wahlen und Abstimmungen derart leichtsinnig und zu Gunsten kaum Uberzeu-
gender Vorteile (siehe nachster Abschnitt) aufs Spiel setzen zu wollen. Be-
stiinde nur der kleinste Verdacht auf potenzielle Stimmgeheimnisverletzungen,
wurden wegen des Chilling- oder Abschreckungseffektes wohl noch weniger
Menschen wahlen und abstimmen gehen. Ausserdem sind viele Resultate
knapp und wirden mit erhdhter Skepsis der allgemeinen Bevolkerung wohl
noch weniger akzeptiert.

Vor allen Dingen der Grindungsmythos der Schweiz versinnbildlicht auch die
Entscharfung politischer Gegensatze, ermdglichte er doch auch Anhangern ge-
gengesetzter Lager eine Verstandigungsbasis zu finden. Er suggerierte Kon-
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2.2,

sens selbst dort, wo tatsachlich Dissens herrschte, und liess politischen Kom-
munikationsraum entstehen, wo sonst politische Differenzen dominiert hatten
(Tschopp, 2012, S.62). Eine zweifelsfrei nachvollziehbare direkte Demokratie
entspricht viel eher dem politischen System, dass allen voran die Schweizer
Bevolkerung aktuell braucht, um erneut anstandigen politischen Diskurs auf-
nehmen zu kénnen. Stattdessen erneut auf das tote Pferd namens E-Voting zu
setzen, dessen zahlreiche Gefahren bereits mehrfach offentlich wurden, grenzt
an Wahnsinn.

Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafur verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberprifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fiir den Zulassungsentscheid
durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.

2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-

sung der Zustandigkeiten bei der Prufung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27i E-VPR und Art. 4 E-VEIleS)?

Nein
Anmerkungen:

Die Ausfihrungen zu Artikel 27i VPR bezuglich Plausibilisierung sind begrus-
senswert, wenn auch imperfekt. Eine Plausibilisierung ist eine statistische Me-
thode, durch die sich krasse Auffalligkeiten im Stimmverhalten erkennen lies-
sen. An sich keine schlechte Idee, mussen die Methoden hierzu jedoch teil-
weise erst noch entwickelt werden: Die Vermutung liegt nahe, dass diese Un-
klarheit sogar Absicht seitens der Bundeskanzlei gewesen ist, namlich um die
Kantone dazu zu bringen, diese Tools selbst (potenziell in Zusammenarbeit
mit Universitaten) zu entwickeln und untereinander auszutauschen. Fur eine
offentlich nachvollziehbare Plausibilisierung ist es jedoch notwendig, dass die
elektronischen von den analogen Stimmen getrennt werden. Wirden nun nur
einzelne Personen in einem kleinen Stimmkreis elektronisch abstimmen — wie
beispielsweise Menschen mit Behinderung —, bestinde stets eine latente Ver-
letzungsgefahr des Stimmgeheimnisses. Inwiefern dieses Problem abge-
schwacht wird, oder ob es den Verfassern dieser Vorlage Uberhaupt bewusst
ist, wird weder in der Vorlage selbst noch im erlauternden Bericht erwahnt.
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Begrussenswert ist jedoch, dass nun eine Verifizierung selbst — und nicht mehr
nur die Moglichkeit zur Plausibilisierung — verlangt wird. Zudem wird diese Auf-
gabe nun klar den Kantonen zugewiesen, wahrend im Abs. 2 der vorgangigen
Verordnung nicht geregelt war, wer genau verifizieren soll. Die aktuelle Vorlage
bedingt mehr Know-How auf Kantonsebene und reduziert die Macht des Sys-
temanbieters, was unter Anbetracht des derzeitigen Monopols der Post zu be-
grussen ist.

2.3. Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen offentlich zuganglich sein. Dazu gehdoren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe fur Stimmberechtigte sowie Unterlagen fur Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und
wenn ja, wie beurteilen Sie die Hohe der gewahlten Limiten (Art. 27f E-VPR)?

Ja
Anmerkungen:

An dieser Stelle kann noch auf einige besorgniserregenden Ausserungen im
erlauternden Bericht verwiesen werden, die einem den Kern des E-Voting-Di-
lemmas erneut vor Augen fuhren: «Kein Beweis kann mit absoluter Sicherheit
bestatigen, dass alle Stimmen im Sinne der Anforderungen in Artikel 5 Ab-
satze 2 und 3 korrekt verarbeitet wurden» (Erlauternder Bericht, S. 15, Erlaute-
rungen zu Art. 6 VEIeS). Und auch: «Die Sicherheitsziele (vgl. Art. 4 Abs. 3)
lassen sich nicht mit hundertprozentiger Gewissheit erreichen» (Erlauternder
Bericht, S. 28, Erlauterungen zum Anhang Ziff. 13 VEIeS). Wenn diese
schwerwiegenden, zugestandenen Risiken objektiv abgeschatzt wirden,
musste man von einer erneuten Aufnahme des E-Voting-Betriebes — selbst
von Versuchsbetrieben — aufgrund kaum Uberzeugender Argumente absehen.

Will man sich wirklich nicht vom (offensichtlich gefahrlichen) Weg abbringen
lassen, ist eine Limitierung des zugelassenen Elektorats notwendig.
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2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-

leS)?
Nein
Anmerkungen:

Die Abweichung der von Expert:innen geforderten Open-Source-Lizenz wird
weder im erlauternden Bericht, noch in den sonstigen Vernehmlassungsunter-
lagen erklart. Stattdessen findet sich ohne Angabe von Griunden im Artikel
27m VPR nurmehr eine Offenlegungspflicht. Man misste doch meinen, dass
wenn man schon Expert:innen zu einem Dialog einladt, dessen Resultate
selbst in einer Zusammenfassung auf ganze 70 Seiten erwachsen, man zu-
mindest im Ansatz die Abweichungen derselben erklaren wollen wirde. Auch
im Hinblick auf das im erlauternden Bericht explizit genannte Ziel einer Redu-
zierung der Abhangigkeit von einzelnen Personen und Organisationen wuirde
mit einem Zwang zu Open Source viel eher erreicht als durch die blosse Pflicht
zur Veroffentlichung des Quellcodes (Erlauternder Bericht, S. 11 Erlauterun-
gen zu Art. 27m Abs. 2 VPR).

Das aktuell bestehende Versaumnis eines fehlenden Zwangs zu Open Source
hat negative Signalwirkung. Denn erstens sollten auch andere Lander diese
Systeme nutzen kdnnen, sollte sich herausstellen, dass die Schweizer Bevol-
kerung mit der fehlenden Nachvollziehbarkeit einverstanden ist. Zweitens ist
auch international bekannt, dass das teuerste Gut der Schweizer:innen die di-
rekte Demokratie ist, erwuchs es doch schon vor langer Zeit zu einem tragen-
den Identitdtsmerkmal unseres Landes (vgl. den Abschnitt zur historischen
Komponente). Man kann vermuten, dass dann auch anderswo von Burger:in-
nen erwartet wirde, dass sie dem Staat und undurchsichtigen Kontrollinstan-
zen (in unserem Fall dem Gremium der Prifer:innen) glauben schenken, ihre
jeweilige Demokratie sei nicht in Gefahr. In einem solchen Szenario wird dann
erst recht zur Gretchenfrage, welches System eingesetzt wird und wie dieses
im Detail funktioniert, wodurch sich ein weiteres Argument fir Open-Source-
Software ergibt. Diese Signalwirkung ist im Ubrigen auch hierzulande von Be-
deutung. Es ware ausserst wunschenswert, wenn jegliche E-Government-Un-
terfangen ausschliesslich unter Open-Source-Lizenz lanciert wirden, da auch
in zukunftstrachtigen Bereichen wie E-Health oder einer staatlichen E-ID die
jeweiligen Systeme eines hohen Vertrauens der Bevodlkerung in deren korrekte
Funktionsweise bedurfen, um breite Nutzung zu finden. Durch eine rigorose O-
pen-Source-Pflicht wirden vielerlei Spekulationen um technische Spezifitaten
und theoretische Angriffsvektoren gegenstandslos. Das in Folge einer Open-
Source-Lizenzierung zu erwartende gesteigerte (internationale) Interesse an
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einer bestimmten Software dient gleichzeitig immer auch deren Qualitatssiche-
rung und -steigerung. Denn je mehr Augen sich auf denselben Code richten,
desto eher kdnnen latente Fehler gefunden bzw. ausgeschlossen werden. Ver-
bleibt ein System jedoch unter proprietarer Lizenz, fehlt verstandlicherweise
der Anreiz fur aussenstehende Akteure, Zeit und Geld in deren Analyse und
Weiterentwicklung zu investieren. Aus einer ganz grundsatzlichen Erwagung
heraus muss zudem aus o6ffentlichen Geldern finanzierte Software auch offent-
lich bleiben und dem Ansatz «Public Money? Public Code!» folgen.

Zudem ist hinderlich, dass die Post mit dem derzeit einzigen verbliebenen Sys-
tem kommerzielle Interessen verfolgt. Die Weiterentwicklung der Schweizer
Demokratie darf nicht davon abhangig sein. Der Bund und die Kantone sollen
deshalb selbst grossere Verantwortung fur die Entwicklung des Systems Uber-
nehmen und dies nicht einem einzigen kommerziellen Anbieter Gberlassen.
Insbesondere wahrend des Versuchsbetriebs erscheint es illusorisch, dass der
Zielkonflikt zwischen Weiterentwicklung der Demokratie, Sicherheit und kom-
merziellen Interessen erfolgreich gelost werden kann. Die Abstimmung Uber
die E-ID vom Marz 2021 hat gezeigt, dass die Bevolkerung privatwirtschaftli-
chen Akteuren gegenuber wenig Vertrauen hat, wenn es um Kernprozesse un-
seres Staates geht. Dazu gehort auch das Wahlen und Abstimmen.

Bereits im Vorfeld der nun geplanten Neuausrichtung des Versuchsbetriebs, die
nur eine Offenlegungspflicht verlangt, konnte die Post ihre geschaftlichen Inte-
ressen durchsetzen. Der Konzern hat bis heute bereits 20 Millionen Franken in
das Projekt investiert und sieht durch eine Open-Source-Lizenzierung sein Ge-
schaftsmodell gefahrdet (wie die Republik berichtet: «Wird eine Open-Source-
Lizenz verlangt, zieht sich die Post zurtick» sowie «Wir kdnnten das E-Voting-
Programm bei verbindlicher Open-Source-Lizenz gleich abbrecheny»). Da die
Kantone jedoch auf die (einzige verbliebene) Anbieterin angewiesen scheinen,
haben sie sich fur die Interessen des Konzerns stark gemacht. Gemeinsam
konnten sie sich gegen die Forderung einer Open-Source-Lizenzierung von Sei-
ten der Expert:innen durchsetzen. Fur die Kantone, die auf Biegen und Brechen
einen moglichst schlusselfertigen E-Voting-Dienst beziehen mochten, scheint
das Vorgehen erklarbar. Fur die Sicherheit und das Vertrauen in die Demokratie
hingegen ist diese «Geiselhaft» verheerend, waren doch gerade die Kantone
fir die Risikobeurteilung und den Einbezug der Offentlichkeit bei der Durchfiih-
rung von E-Voting verantwortlich.
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https://publiccode.eu/de/
https://www.republik.ch/2021/08/05/die-post-kann-beim-e-voting-weiterbasteln
https://www.republik.ch/2021/08/05/die-post-kann-beim-e-voting-weiterbasteln
https://www.republik.ch/2021/08/05/die-post-kann-beim-e-voting-weiterbasteln

2.4.

Der zweite Satz in Artikel 27m Abschnitt 2 VPR muss daher lauten: Sie
legen die entsprechende Dokumentation offen, machen den Entwick-
lungsprozess transparent und veroffentlichen den Quellcode unter einer
Open-Source-Lizenz.

Im Absatz 1 Bestimmung b des Artikel 13 VEleS werden Denial-of-Service-
Angriffe aus den o6ffentlichen Sicherheitstests ausgenommen. Obwohl absolut
ublich, mussen solche Testangriffe trotzdem zwingend durchgefuhrt und die
Resultate publiziert werden, wovon in der Vorlage leider nirgendswo die Rede
ist.

Die mehrmalige Nennung von Bug-Bounty-Programmen kann ebenfalls nur als
Augenwischerei bezeichnet werden, spricht jedoch eine eindeutige Sprache:
Das Schweizer Volk soll jetzt also darauf hoffen, dass die besten Hacker:innen
der Welt bitte unbedingt an all den Fehlersuchen mitmachen, sodass ja alle
Fehler und Risiken aufgedeckt werden und nicht zu einem spateren Zeitpunkt
von noch Fahigerenen zum Schaden unserer Demokratie ausgenutzt werden
konnen. Zudem handelt es sich hierbei nicht um Standard-Software oder -Kom-
ponenten, sondern um hochst komplexe IT-Systeme, weshalb nicht davon aus-
gegangen werden kann, dass Systemfehler spatestens beim Bug-Bounty-Pro-
gramm zu Tage treten. Es bleibt auch nach solch 6ffentlichkeitswirksamen Auf-
tritten wahrscheinlich, dass nicht alle potenziellen Sicherheitsllicken aufgedeckt
werden, wie die Geschehnisse vor zwei Jahren eindrucklich bewiesen haben.

Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhéngige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der

starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEIeS)?

Nein

Anmerkungen:

Eine stérende Diskrepanz ist zwischen den Empfehlungen der Expert:innen aus
dem Dialog mit der Wissenschaft und der jetzigen Regulierung feststellbar.
Mehrmals haben diese Expert:innen bestimmte Regulierungen aufgrund stich-
haltiger Argumente und im Vergleich zur Bundeskanzlei weitaus grosserer
Sachkenntnis vorgeschlagen, die es aus unerfindlichen Grinden nicht in die
zugrundeliegende Vorlage geschafft haben. Zu nennen ware hier speziell die
bereits ausgefuhrte fehlende Pflicht zur Open-Source-Lizenzierung.
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Schweizerische Bundeskanzlei
Bundeskanzler Walter Thurnherr
Bundeshaus West, 3003 Bern

Einreichung per Mail an: evelyn.mayer@bk.admin.ch

Bern, 17. August 2021

Stellungnahme zur Anderung der Verordnung iiber die politischen Rechte (VPR)
und der Verordnung der BK liber die elektronische Stimmabgabe (VEleS)

Sehr geehrter Herr Bundeskanzler
Sehr geehrte Damen und Herren

Wir danken lhnen fiir die Gelegenheit, uns zum Vorentwurf zur Anderung der Verordnung lber die politischen
Rechte (VPR) sowie der Verordnung der BK Uber die elektronische Stimmabgabe (VEleS) dussern zu kénnen.
Diese Gelegenheit nimmt der Verein digitalswitzerland gerne wahr.

1 Uber digitalswitzerland

digitalswitzerland ist eine schweizweite, branchentbergreifende Initiative, welche die Schweiz als weltweit
fuhrenden digitalen Innovationsstandort stéarken und verankern will. Unter dem Dach von digitalswitzerland
arbeiten an diesem Ziel mehr als 210 Organisationen, bestehend aus Vereinsmitgliedern und politisch neutralen
Stiftungspartnern, transversal zusammen. digitalswitzerland ist Ansprechpartner in allen Digitalisierungsfragen
und engagiert sich fir die Losung vielfaltiger Herausforderungen.

2 Grundsatzliche Bemerkung

digitalswitzerland begrusst das Vorhaben des Bundes, E-Voting neu aufzusetzen und hierfir einen
Versuchsbetrieb zu ermdglichen mit begrenztem Elektorat von national héchstens 10 Prozent und kantonal
hoéchstens 30 Prozent. Gerade die Corona-Krise hat uns gezeigt, wie wichtig digitale Loésungen sind und wie viel
Luft nach oben wir in der Schweiz noch haben. Der Bund hat mit seinem Grundsatz «digital first», mit seinen
aktuellen thematischen Schwerpunkten bei der Digitalisierung und mit wichtigen Vorlagen wie dem EMBaG,
dem elektronischen Verfahren im Steuerbereich oder auch dem Unternehmensentlastungsgesetz bewiesen,
dass er gewillt ist, die Behérden zu mehr Verbindlichkeit und Tempo bei E-Government und digitalen
Behdrdendiensten zu verpflichten.! Dies sind wichtige Schritte, die wir unterstiitzen.

Aus Sicht von digitalswitzerland gibt es zahlreiche wichtige E-Government-Projekte, die mindestens so wichtig
sind wie E-Voting und bei denen die Schweiz vorwarts machen sollte. Beispielsweise bei Projekten mit hoher
Relevanz fur die Wirtschaft, wie elektronische Arbeitsbewilligungen, Firmengrindungen, elektronische

"Verweise zu den genannten Vorlagen: E-Government-Strategie Schweiz 2020-2023 (digital first); Medienmitteilung -
Bundesrat legt aktuelle thematische Schwerpunkte im Bereich der 